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Généralités

OPERATION DE SECURISATION

OBJET METIER

TYPE Administrateur techniques et métier de
D'UTILISATEUR I'organisation.

1. Consulter et télécharger une opération de
FONCTIONS sécurisation

APP Groupe de profils :
- Paramétrage des groupes de profils attribuables
DEPENDANCES par 'administrateur a ses utilisateurs.
- L'utilisateur doit disposer d'un groupe de profil
donnant acces a un profil de droits pour 'APP
« Opération de sécurisation »

Servicede _
- provisionning’
Les journaux du cycle de vie ont pour objectif
AUTRES d’enregistrer toutes les actions significatives
INFORMATIONS effectuées par la solution logicielle VITAM sur
chacune des UA et sur chacun des groupes d'objets
BONNES techniques qui les composent.
PRATIQUES La sécurisation des journaux consiste a apporter de
la sécurité cryptographique sur I'objet journal en
tant que tel. Cette sécurisation est effectuée a
intervalles réguliers tenant par tenant par la
solution VITAM et génére un fichier de sécurisation
sauvegardé sur l'offre de stockage. Un mécanisme
de chainage permet de vérifier l'intégrité technique
des journaux en remontant le fil des journaux
produits.

Utilisateur

habilité

2,
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Ergonomie génerale

@ G &
Barre de na\ilga,tal\gr; o Lance APP Mon compte :
entre personnalisation par e Filtres, tri et
— Iutilisateur - - recherche sur les .
' . types d'opération Tel.echarger
) ération de . . l
Retour au ,/ _________ LR ik ( ¥} AECAAAAAACELSHEKADHMAALSE2KVGSYAAAAQ X SR ® Fermer le
portail bandeau
Paramétrer mes Opérations de securisations wrommeerf@ts [ T e 4 Onglets de détail

Recherche sur

les opérations Q : Ovtratons "

Eftacer s fiftres atIa recharcne

Statut
WARNING

Date de lancement
H H 18/05/2020
Filtres, tri et _ )
Date de Date de fi Filtre: - et tem
recherche sur les H ‘
dates i Tatladu i
sur clic
[ R [ ] Date tampon
@ Identifiant Catégorie Date de création Statut Message
.- Avertissement lors
COde COU|eur ®--o . de la sécurisation
®I LOGBOOK_UNIT_LFC_TRACEABILITY 18/05/2020 ARNING des journaux du
correspondant % e
unités archivistiques
au statut de «
S . Succés du
I'o pera tion @ q STP_STORAGE_SECURISATION 18/05/2020 oK proceesuede.
journal des écritures
Avertissement lors
de la sécurisation
@ LOGBOOK_OBJECTGROUP_LFC_TRACEABILITY 18/05/2020 AR des journaux du
L) cycle de vie des
groupes d'objets
Succes du
- processus de
7\@'. ae:aasaaace\snesthmaalsezug*asaaq STP_OP_SECURISATION 18/05/2020 OK sécurisation du
journal des

°
Bandeau de droite
Redimensionne I'écran
adapté 16/9éme

)
Pagination :
Affiche 20 lignes par défaut
Sur défilement : affiche les 20 lignes suivantes jusqu’a un maximum de 100 .
Au-dela de 100 : demande de confirmation ou a affiner par recherche V’ﬁ cga‘ 3
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cran principal

ACTION Rechercher une opération :
PRINCIPALE Filtre par date, par identifiant, par type d'opération

Paramétrer mes Opérations de securisations

Effacer les fitres ot 1a recnercns

o AUTRES ACTIONS Consulter une opération

f 1
‘ Date de début ‘ ‘ Date de fin ‘ O Opérations

7 . \ a1
Operatlon en succes e
O cycle de vie des unité archivistiques
O Cycle de vie des groupes d'objets STATUTS DES , . . T’C:“J
o AUDITS Operatlon avec avertissem: -
@  dentifiant Catégorie Date decréation +  Statul L] JoUrnal des écritures .
. . . -Averfissemant s .
0000 000R0s de la sécurisation
@ hekad q LOGBOOK_UNIT_LFC_TRACEABILITY . . . - 18/03/2020 des journaux du
““““““ cycle de vie des .
___________ unités archivistigps | d e ntlﬂ a nt
,,,,,,,,,,,,,,,,, Succés du 3, Caté .
.@. aecaaaaaacelshekacdp2alseztyxwasaaq STP_STORAGE_SECURISATION 18/05/2020 0 gg‘zzf;z‘ﬁ]ﬂzu co LONN ES a egorle

journal des écritures

Date de création
Statut
Message

Avertissement lors

de |a sécurisation

i\y‘ a \ekadhmaalsezf LOGBOOK_OBJECTGROUP_LFC_TRACEABILITY 18/05/2020 des journaux du
cycle de vie des
groupes d'objets

Wi g> W N =

Succés du
. processus de
@l aecaaaaaacelshekadhmaalsezpgq3aaaaag STP_OP_SECURISATION 18/05/2020 0 sécurisation du
journal des
opérations

'o
vitoMm 4
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Bandeau de droite

) Identifiant Identifiant de I'opération

Téléchargement Bouton d’action permettant de
I'opération

Le premier Onglet « Informations » du bandeau de droite permet de consulter et de

. Type
télécharger un résultat d’'opération de securlsatlon e e

Catégorie du journal

AECAAAAAACEI.SHEKADHMAALSEZKVGSYAAAAQ X “ Date de Informations

lancement
Teélecharger le rapport

Statut OK, Warning, KO, Fatal
e Date de début Informations
INFORMATIONS
o Date de fin Informations
Lyp’ecti_opesfmﬁn e Nombre Informations
PeraioNe T d’opérations
Date de lancement @~~~ Staﬂl-.liﬂ""""""w e
10MsE00 ,““‘_‘.---'WARNING TR e A Nom du fichier Informations
Da‘tede Cléi)L‘""“-“‘ Da‘te q‘?-an -----------------------------------
________________________________ Taille du fichier Informations
Nombre dopérations @ -+~~~ ..U ®
Nom du fichier o Taille du fichier @-------== =TT Algorithme de Informations
0B Py hashage
Algorithme de hashage o .. .........-/ Date tampon P .
_______________________________________________________________________ ° Date tampon Informations
Certificat de signature o... .
-------------------------------------------- Certificat de Informations
HashdelabredeMerde ...~~~ T ° signature
-------------------------- ® Hash de I'arbre Informations
de Merkle
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Bandeau de droite

La second Onglet « Historique » du bandeau de droite permet de consulter le détail de 'opération de
sécurisation.

AECAAAAAACELSHEKADHMAALSE2KVG5YAAAAQ X

Télécharger le rapport

18/05/2020 | 07:00:22
STP_UNIT_LFC_TRACEABILITY_FINALIZATION.STARTED - OK 3

el N CHAMPS REGLES DE GESTION /
......... o USAGES
HisToriQUE (R e
.................. g Identifiant Identifiant de 'opération
v Joumnaldes opérations T e .
S:éch:ris_a-ti_o‘n t:ies}éJr;aux ducycle devie des unités archivistiques - WARNING T e P TéIéChargement Bouton d’action permetta nt
de télécharger le rapport
18/05/2020 | 07:00:23 4 :
STP_UNIT_LFC. TRACEABILITY_FINALIZATION - OK d’opération
18/05/2020 | 07:00:23
Finalisation de la sécurisation des journaux du cycle de viedesunitées e L J Détail de |nfo rmaﬁons
archivistiques-OK e I'opération

Processus de sécurisation des journaux du cycle de vie des unités archivistiques -
WARNING

18/05/2020 | 07:00:20
Veérification des processus concurrents - OK

P;éﬁa-im_l-io_n de la liste des journaux du cycle de vie et des métadonnées des unités
archivistiques - WARNING

Sécurisation desjoJmaux du cycle de vie des unités archivistiques - WARNING
{"'message”"No metadata entries to secure”}

18/05/2020 | 07:00:20
GENERATE_UNIT_LFC_TRACEABILITY - OK

18/05/2020 | 07:00:20 y
STP_UNIT_LFC_TRACEABILITY.STARTED - OK ii t@ ﬂ‘ 6
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Programme Vitam
- G @&

47 rue de la Chapelle, 75018 Paris - France

Tél.: +33(0)1 86 69 60 25
www.programmevitam.fr

https://twitter.com/@ProgVitam

https://www.linkedin.com/grps/Programme-Vitam
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