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OBJET METIER

Contexte et usage
de 'APP

TYPE
o a» e D'UTILISATEUR
" o >
? ? FONCTIONS
Profils APP Utilisateurs > Groupes de profils

Paramétrer les profils de droits des

! L] } Paramétrer les groupes de profil de droits qui
administrateurs qui utilisent I'APP Utilisateurs

seront affectés aux utilisateurs

Profil d'administration
des utilisateurs

Liste de Groupe de profils
pour attribution des
droits aux utilisateurs

” 9

rovisionning )/

DEPENDANCES

Utilisateurs
Créer, Modifier et Gérer les utilisateurs...

l
&

AUTRES
INFORMATIONS
Utilisateur
habilité BONNES

PRATIQUES

UTILISATEUR :
Nominatif : personne physique pouvant s'authentifier.
Générique : compte subrogeable par le support.

Administrateur métier de l'organisation.

1. Créer un utilisateur

2. Modifier les informations d'un utilisateur

3. Activer / désactiver un utilisateur

4., Attribuer un Groupe de profils a un utilisateur (droits
dans chaque APP autorisés pour l'utilisateur)

5. Activer/désactiver l'authentification forte

6. Télécharger la liste des utilisateurs

7.Journaliser les parametres de l'utilisateur

APP Profil Utilisateur :

- Paramétrage du profil de droits pour I'APP Utilisateurs.

- L'administrateur doit disposer d'un groupe de profil
contenant un profil pour I'APP Utilisateurs.

APP Groupe de profil :

- Paramétrage des groupes de profils attribuables par
I'administrateur a des utilisateurs.

Provisionning automatisé des utilisateurs :

- Service optionnel permettant d'automatiser la création /
modification / désactivation d'utilisateurs.

L'administration des utilisateurs est un role a haut privilége.
Il est recommandé une authentification forte pour ce profil
de droit.

En cas de SSO ou provisionning automatisé, les
autorisations de 'administrateur doivent étre limitées.

En I'absence de provisionning et de SSO, la mise a jour du
référentiel utilisateur est de la responsabilité de
'administrateur.




Ergonomie genérale
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Pagination :
Affiche 20 lignes par défaut
Sur scroll : affiche 20 lignes suivantes jusqu’'a 100
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Ecran principal

@ G &
ACTION Créer un utilisateur : lance l'assistant de paramétrage
PRINCIPALE d’'un nouvel utilisateur en quatre étapes.
s AUTRES ACTIONS
viten Francais - Q DemouTLisATEUR ¥ i
@ Fortil — Utilsateurs . .
Administrer mes utilisateurs .' : STATUTS DES Ut|||sateur aCtIf ;
-] UTILISATEURS °
............. Utilisateur bloqué : trop de tentative de connexion g
Tav Nom/Prénom A Identifiant D n v T Neewdogwe v L L Gpesepas <7777 T
- ® v £ 2‘5/0.2/;02'1' B Croupe e st U .I. d 7 .y 0
: e — B o tilisateur désactivé -
(X A . e
s e @ -
COLONNES 1. Statut

2. NOM prénom et adresse email

3. Identifiant technique de l'utilisateur (information
anonyme contenue dans les journaux pour les
besoins d‘audit)

4. Derniére connexion au systéme (information utile
notamment pour identifier des utilisateurs a
désactiver)

5. Niveau : permet de restreindre I'administration
des utilisateurs a une population limitée

6. Groupe de profils attribué a l'utilisateur
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V4 [}
( re O 't | O n CHAMPS ‘ VALEURS ‘ REGLES DE GESTION / USAGES

b o] Compte actif  ON/ OFF Permet de créer des comptes sans les
d U -t | | | S O te U r activer et de les activer plus tard.
. Lors de l'activation, une notification
e email sera envoyée a l'utilisateur pour
o a» e .
. 2 3 4 enregistrer son mot de passe.
La premiére étape permet de renseigner les informa‘t.ioh's de Prénom Nom  Alphanumériq  Pour les comptes génériques, composez
l'utilisateur et les caractéristiques du compte. .-~ ue obligatoire  un nom-prénom significatif.
ex : support.opérateur
¥ ) . , . . .
r -~ Adresse email Pré- Uniquement les domaines email
- i L paramétré autorisés par I'organisation peuvent
Informations dans 'APP étre affectés.
«@ Compreoctt @ Organisation
‘ Mo+ .Hpm .................. .‘ e
Type Nominatif Nominatif : utilisateur humain
‘ e .. .. } @-‘---téﬂmamb-.m _____ 3.“‘,, ou Générique  Générique : compte de support
Groupes de profils attribuables L'administrateur doit disposer du droit
Nominati & ... de créer des profils générique.
Compte subrogeable par le support .'. ........................ Les profils génériques ne peuvent pas
e T s'authentifier a 'application. lls peuvent
B ... LSS ERRREEP ° uniquement étre subrogés par le
support de l'opérateur d'instance.
[ |
Compte ON / OFF Le support d'instance pourra hériter des
subrogeable droits de l'utilisateur :
~~"opar le support - apres acceptation pour les
utilisateurs nominatifs
- automatiquement pour les
comptes générique
L'administrateur doit disposerézlu droit
pour modifier la subrogation.




Création d’utilisateur

o a» e
2>
1 3 4 CHAMPS VALEURS REGLES DE GESTION / USAGES
La seconde étape permet d'attribuer les droits de l'utilisateur en _ o
sélectionnant un groupe de profil préalablement configuré dans Groupe Vide ounom dun  Un seul groupe et attribué a un
I'APP Groupe de profil. e attribué groupe apres utilisateur.
sélection
‘ - ¢ Groupes Liste des groupes Uniquement les groupes
L ' paramétrés attribuables par I'administrateur
Autorisations sont visible, selon le niveau de
& ladministrateur.
. Un administrateur peut attribuer
Groupe attribué : Groupe occes complet @ un groupe contenant des profils
Groupe de profi . de niveau inférieur au sien.
Groupe acces ?o‘mplefEN.IC‘)‘ B VOIR DETAIL
crous@esco VOIR DETAIL Voir détail - Permet de visualiser la liste des
Croupe Archives P profils contenus dans les
Sroupe Bordereae des Orge o DEAL groupes ainsi que la description
: de chaque profil de droit (i)
Groupe CINES VOIR DETA,~ .
Groupe Coffre VOIR DETAIL )
) Groupe Archives MASQUER DETAIL
Groupe d'accés aux archives VOIR DETAIL Description Niveau Profils de groupe
Groupe d'accés aux flux VOIR DETAIL iz:ii::vec seulement I'APP e T @
h e Recherche Preuves @
ANNULER
< ANNULER




Création d’utilisateur

1 2 B 4

La troisiéme étape permet de renseigner les coordonnées de
l'utilisateur.

7
Smedid CHAMPS VALEURS REGLES DE GESTION / USAGES
Coordonnées
Tous Arenseigner avec  Siun annuaire est utilisé pour
N B les coordonnées provisionner les utilisateurs, ces
de I'utilisateur informations pourront étre pré
Code postal ville France 2 renseignées.
Code du site Code Interne
< RETOUR
RN

y)
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comcecmscoemeas
archivage numérique



Création d’utilisateur

1 2 3

La quatrieme étape permet de définir la sécurité du compte CHAMPS ‘ VALEURS ‘ REGLES DE GESTION /USAGES
(authentification forte ou non avec envoi d’'un code de validation a
P'utilisateur). Validationen  ON/OFF Si la validation en 2 étapes est
2 étapes activée, l'utilisateur recevra un
e SMS contenant son code de
validation. Il est donc dans ce
cas nécessaire de renseigner le
numéro de téléphone de
- I'utilisateur.
r rape 4/4 L'administrateur pourra activer
O — cette option si :
Sécurité - le paramétrage de
a@ ‘alidation en deux étapes 0"" I’organlsgtlon Fautorise
- son profil
Numire de mobil Nomire de fix d'administrateur le
permet
TERMINER ANNULER
< RETOUR




. CHAMPS REGLES DE GESTION / USAGES
Bandeau de droite

® Nom
o a» e
Adresse L'email doit étre valide pour permettre
e email l'authentification de l'utilisateur.
BN GrouPE  HISTORIQUE
X Adresse Sera utilisé comme adresse par défaut pour les

La premier onglet “Informations” D
du bandeau de droite permet de &, hOM Prenom ° s
consulter et modifier toutes les C

informations de l'utilisateur et les

postal livraisons d'archives physiques.
L'adresse peut étre contrainte selon les
paramétrage de l'organisation.

caractéristiques de son compte. Informations Groupe Historique o Langue de Modifie la langue des intitulés de I'application
EE— © .77 Trinterface pour l'utilisateur.
Compte actif
S S Numéro de Ne peut pas étre supprimé si l'option
148 ® mobile d'authentification forte est activee car

l'utilisateur doit recevoir un code de
confirmation par SMS.

A Le numéro de mobile doit étre valide, a défaut
Adresse E-mal . I'utilisateur ne pourra pas s'authentifier.

nom.prenom@teamdlab.com

Nom Prénom ® o
NOM Prenom

Mumeéro de mobile ® - - Numéro de fix. . . .. . N

Type De nominatif vers générique : l'utilisateur ne
. , . pourra plus s'authentifier.
N° et nom de rue - . [ .. . . . , .
11 Rue de la Paix : [ ] ‘ De générique vers nominatif : il sera nécessaire
, : ) de renseigner une adresse email au préalable.
Code postal Ville . .
25000 . ...... Pafis ™ ® K

_ : . Les modifications de type ne sont pas
i::;ce PS recommandées pour permettre des audits

: simplifiés. En cas de besoin, il est préférable de
désactiver le compte et d’en créer un nouveau.

Code du site ' Code Inlertne'.
Langue de I'interface "' Niveau i groupe ° Compte Un compte non subrogeable ne pourra pas
R subrogeable recevoir d'assistance par le support.
Tyos par le
Nominatif L support
2 S NE
@ Compte subrogeable par le support @ v ‘(‘A r]‘ 9

|
o ecmmo -
méri

Validation en deux étapes




Bandeau de droite

INFORMATIONS S H/STORIQUE

Le deuxiéme onglet “Groupe” permet de consulter et modifier le CHAMPS ‘ IMPACTS DE LA MODIFICATION
groupe de profil de l'utilisateur.

Modifier le La modification du groupe de profil de
..--® Groupe attribué ['utilisateur modifie ses profils de droits :
X - APP autorisées pour l'utilisateur

: NOM Prenom o - Droits dans chaque APP
. S autorisés pour l'utilisateur

Informations Groupe Histdrique

Groupe
Groupe acces complet

Niveau

Description
Acces & toutes les APP

Profils de groupe

Access Profile 0]

Account Profile O)
Flow Profile O]
Agencies Profile ®



Bandeau de droite

INFORMATIONS — GrRoUPE [N

Le troisiéme onglet “Historique” permet de consulter les traces des EVENEMENT ACTIONS ENREGISTREES
actions de création et de modification de l'utilisateur.

Création utilisateur Valeur de 'ensemble des champs collectés
X . par l'assistant de creation d'utilisateur.
¢ NOM Prenom
@ (149
4 Modification Valeur de chaque champ modifié dans les
_ utilisateur onglets Informations et Groupe du bandeau
Informations Groupe Historique i
de droite.
v Journal des opérations

02/03/2021 | 10:06:23 _o00°

Modification de l'utilisateur - OK @~

L'utilisateur a été modifié par 'utilisateur 101.
{"diff™:{"-Email":"-","+Email""-"},"Date d'anémtiow":"?ﬂ? 1-03-02T10:06:23.972")}

02/03/2021 | 10:00:48 .

Création de 'utilisateur - OK @

L'utilisateur a éte crée par |'utilisateur 101.

{"Nom""-","Prénom™:"-" "Email™"-","Langue""FRENCH" "Numére mobile":"-
" "Numéro fixe":"-

"' Type""NOMINATIVE","Statut™"ENABLED","Subrogeable":"false","Code
interne™"" "OTP":"false","Code du site™:"","Nom de la rue":"-","Code postal":"-
" "Ville"™"-","Pays":"-" "Groupe de profils":"101","Date d'opération":"2021-03-
02T10:00:48.275"}
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Programme Vitam
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47 rue de la Chapelle, 75018 Paris - France

Tél.: +33(0)1 86 69 60 25
www.programmevitam.fr

https://twitter.com/@ProgVitam

https://www.linkedin.com/grps/Programme-Vitam
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