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Vitam, c’est quol ?

Vitam est un logiciel Back Office d'archivage numérique
* Pour l'archivage courant, intermédiaire ou bien méme définitif

* Qui peut s'utiliser dans un contexte mutualisé (multi-tenant), pour gérer plusieurs
entités utilisatrices

* Qui gere tout type d'archives numériques (SIP) si respect du SEDA 2.1
Vitam est libre et utilisable gratuitement : sous licence Cecill V2.1
Vitam se positionne au coeur du SI pour permettre d'assurer les fonctions d'archivage :

* En assurant Iindexation et la pérennisation

* Enassurant la conservation de la valeur probante sur une trés grosse volumétrie

* Il doit étre interfacé (pour en faire un SAE) avec :

- Des applications métier et des logiciels de services d’archives

- Des infrastructures de stockage

[ J
Are 2)
\'4 ) 8 ]



Vitam : normes et standards

La solution Vitam respecte de nombreux normes et standards :

Normes

Records Management

ISO 15489

- D
C NFZ30-300...

Normes et réglementation

Acces

Reglement général sur la
protection des données

Directive réutilisation des
informations du secteur
public

N
\_/

Code des relations entre
le public et I'administration

Loi informatique et Libertés
(Loi CNIL)

[ 5\eo
AV,

Normes
Archivage Numeérique

( ISO 14721 (OAIS) >

» Open Archival Information System

» Modele conceptuel destiné a la
gestion, l'archivage et la préservation
a long terme de documents
numeériques

( NF Z 42-013 )

» Mesures techniques et
organisationnelles pour
I'enregistrement, le stockage, la
restitution et la conservation de
I'intégrité de documents numeériques

Réglementation

Classifiee de Defense

( Code de la Défense )
C Gl 1300 D)

» Protection du secret de la défense nationale

Normes et réglementation
metier

CCode du Patrimoine)
( ISO 20614 / )
NF Z 44-022 / Seda

» Modalite d'échanges pour l'archivage électronique

hormalisation du SEDA

( )
(EAC—CPF, EAD, ISDFD

Normes et réglementation
Sécurité

( elDAS )

* Confiance dans les  transactions
électroniques

C NFz42020

= Description d'un coffre fort
électronique au sein d’'un SAE




C’est quol le SEDA

Vitam parle le SEDA 2.1

* Standard d’Echange de Données pour I'Archivage

?

<MimeType>text/plain</MimeType>
<FarmatId>x-fmt/111</FormatId>
</FormatIdentification=>
<FileInfo>
<Filename>Pereire.txt</Filename>
<LastModified>2017-04-04T08:07:27.825+02:00</LastModified>
</FileInfo>

</BinaryDataObject>

* (Créeé par les Archives de France et la DGME
* Basé sur I'OAIS, il modélise les transactions au sein d'un SAE
* Etassure linteropérabilité entre les applications et le SAE

* Définit les Métadonnées descriptives

* Globalement, il s'agit d'une validation XSD extensible

<BinaryDataObject id="ID55">

<DataObjectGroupld>ID54</Data0bjectGroupId>
<DataObjectversion>=BinaryMaster</DataObjectVersion>
<Uri=Content/ID55. txt</Uri>
<MessageDigest algorithm="SHA-512">86cObc701ef6b5dd21b080bc5bb2af38097baa623727
<Size>6</Size>
<FormatIdentification>
<FormatLitteral=Plain Text File</FormatLitteral>
<MimeType>text/plain</MimeType>
<Formatld>x-fmt/111</FormatId>
</FormatIdentification>
<FileInfo>
<Filename>Stalingrad. txt</Filename>
<LastModified=2017-04-04T08:07:06.487+02:00</LastModified>
</FileInfo>

</BinaryDataObject>
<BinaryDataObject 1d="ID67">

<DatalObjectGroupld>ID66</DatalObjectGroupld>
<DataObjectVersion>BinaryMaster</DataObjectVersion>
<Uri=Content/ID67.txt</Uri>
<MessageDigest algorithm="SHA-512">86c0bc701ef6b5dd21bosabcsbb2af38097baa623727
<Sizes6</Size>
<FormatIdentification>
<FormatLitteral=Plain Text File</FormatLitteral=>
<MimeType>text/plain</MimeType>
<FormatId>x-fmt/111</FormatId>
</FormatIdentification>
<FileInfo>
<Filename>Bolivar.txt</Filename>
<LastModified>2017-04-04T08:07:06.487+02:00</LastModified>
</FileInfo>

</BinaryDataObject>
<DescriptiveMetadata>

<?xml version="1.8" encodin TF-8"?>
<xsd:schema targetNamespace="fr:gouv:culture:archivesdefrance:seda:v2.1" xmlns:xsd="http://www.w3.org/2001/XHLSchena"
xmlns:xlink="http://www 999/x1ink" xmlns="fr:gouv:culture:archivesdefrance:seda:v2.1"

elementFormDefault="qualified" attributeFormDefault="u
<xsd:include schemalocation="seda-vitam-2.1-types.xsd"/>
<xsd:include schemalLocation="seda-vitam-2.1-management.xsd"/>
<xsd:include schemalocation="seda-vitam-2.1-ontology.xsd"/>

jualified"” version="1.8">

<xsd:complexType name="ArchiveUnitType">
<xsd:annotation>

<ArchiveUnit id="ID4">
<Content>
<DescriptionLevel>RecordGrp</DescriptionLevels
<Title>1_Saint Denis Université</Titles>
<Description>Cette unité de description ne porte aucune régle p

<StartDate>2017-04-04T08:07:06</StartDate>
<EndDate>2017-04-04T08:07:06</EndDate>
</Content>
<ArchiveUnit id="1ID7">
<ArchiveUnitRefId>ID6</ArchiveUnitRefId>
<fArchiveUnit>
chiveunit>

<xsd:documentation>Unité de base des métadonnées de description contenant la gestion de 1'arborescence.</xsd:documentation>

</xsd:annotation>
<xsd:choice>

<xsd:element name="ArchivelUnitRefId" type="ArchivelUnitRefIdType">

<xsd:annotation>

<xsd:documentation>Permet de faire une référence & d'autres ArchiveUnit dans la méme transaction.</xsd:documentation>

</xsd:annotation>
</xsd:element>
<xsd:sequence>
gxsd:element name="ArchiveUnitProfile" type="IdentifierType" minOccurs="8">
<xsd:annotation>

<xsd:documentation>Référence & une partie d'un profil d’archivage applicable & un ArchiveUnit en particulier. Permet

</xsd:annotation>

</xsd:element>

<xsd:element name="Management" type="HanagementType" minOccurs="@"s>
<xsd:annotation>

vicom
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C’'est quoi un SIP 7

Vitam accepte en entrée des SIP (Submission Information Package)
* UnSIP estun Zip ou un TAR (Tar, tar.gz, tarbz2 ou tar.gz2)

* UnSIP est composé de :

- Un bordereau de transfert (manifest.xml) respectant le standard Seda 2.1. Ce
bordereau contient des métadonnees représentant les binaires et des unités

archivistiques

- Un répertoire « Content » contenant les binaires a archiver

* On peut créer un SIP avec un outil : ReSip, ou encore manuellement, si on est a l'aise

avec le xml et le dictionnaire archivistique.

Fichier Conlesle Trailer Impoil Exporl ¥

Extraire + 1069_OK_RULES_COMPLEXE_COMPLE.. Arbire du SIP (6 archiveUnitio dogi0 bda)o ...

L [passlar d'AMM N de demande 1571 33491996
& B Femmilaires CCACA E
o B3 CERFA_L.pdf
o g CERFA_Z. pdf
7 & Metadannées DPHY
o B meladaba dphy.zml

A} Extraire + 1069_OK_RULES_COMPLEXE

Nom

4 7t [ /Content/

utontent
1D13.Exk
ID35.ExE
ID55.EXE
IDG6T.EXE

Uit é el'archive - 1d1 ..

Descriplif §

Niveau de descriglion 1=

Historigue conscrvation @ -

HescordGinp -

Tilre tHang(i—+| s

ieer cl'AMM NT de demancde: 1

ubstance : Acephate,
atureDemande : Demande

Description Hangli-

FARMMIALOY, NumercProcedure
hhie/oC , NumereProcedure MEL

IEMADE L 300002 0L,
Iygaesbr |:|-r'¢~_r|_|_|| e ! I_:lt:t.l:_'_t_t._ril_r .1I_i_s.'_1'-.:e~.__

oA ajouats les termes Cindexation dats

Type de document :- [Demande initiale doamm
Mot=cle ¢ me Rumdro de gamanta : 157131 3A6Y5TE

Mot-cld @ —+ Sulstance : Aceahate

Mot-cld ! =& MatureDemande : Demande d'SMMiELT]
Mol e ¢ = s NumaroFracanurs ; lalgnfledf

Mot-cld ¢ —+ MumsroProcedure MED | IEkrjlekiddil
Mot=cld ! = TypaProcadura : Oécentraisae swer FR -

Mot=Cleé } =« CATI0G PHARMALEUTICALS, Corpname

Muntn o efeantinng  |o

Racharger unité d archive |

| Sauver unité d'a



UA et GOT

UA : Unités Archivistiques (dossier avec Métadonnées)
GOT : Groupe d’Objets Technique

1 Groupe d'Objets : plusieurs strategies
- transformation + versions + conservation
- ransformation + versions + conservation

|

I

I

|

I

I

|

Racine :
i

Hierarchies multiples : I
I

|

I

I

I

I

|

Techniques Techniques relatives au Stockage d'un Item
(ensemble des Usages, Versions, Copies)

Binaire Binaire

P I
I |
| I
| i
| i
I |
| i
| I
| I
| :
Un dossier peut avoir ! |
plusieurs sous-dmsiers I !
i I Usages : | Stratégies de transformation
E Dossier Do i Cm;::mbn. Diffusion, E (conservation, diffusion HD,
N Muttiples héritages : | . Vignette, .. | diffusion, diffusion LD, RAW, ...)
| Un dossier peut avoirl Co i
! plusieurs parents. | :
| I
| Soﬁossie\ SQMWMOMI Ii o |
! - L ‘ i -
i Muttiples heritages : i Apres chaque migration ' 1Slr?tegies1 d:l \:u:onsl
i : = <F—{ Un document peut avoir de format une nouvelle | [1). [1. N [1. N-1, N], [all)
| - B A= | plusieurs parents. | version est créée. |
i Itgm Itgm Itgm EI i
! Ano se Oridinal e P P I S S 17
S A RS S ;
- 4 | I
— - — i 010110) 010110 Copies de securite : i =
E = E = T: i | i ig}:{? 3 ‘1’}85} Copie sur i Strategies de conservation
I ';ﬁ'.“' ,‘._.... dfférentas ! [ 2 chaud + 1 froid], [2 chaud], [1 chaud]
MD MD M . ! I solutions de ' ou selon des options (localisation)
etadonnees Techniques et i Cople Copie stockage 1
| i |
1 :




Les fonctionnalités de Vitam

Vitam se base sur I'OAIS (Open Archival Information System), et est découpé en 6 grands
domaines fonctionnels :

* Entrées: réception et traitement des entrées

* Stockage : stockage et conservation des archives

* @Gestion des données : gestion des difféerentes Métadonnées

* Administration : supervision technico-fonctionnelle du systeme

* Préservation : gestion des formats, de la pérennisation, de conversion...

» Acces : recherche et consultation des données archivées

Business Applications

Cﬂs'}gﬁoer'; ‘ Archives, HR... ‘ Connector:
' ega’ e § Requests from
. 3 Business
Medona f------ceeenennn g sanesahishnsaniond Applications

DEPIP)

Functionnal Administration

VITAM Software Solution
(OAIS et NF Z 42-013)

Data management

Preservation planning

L T R

Archival storage

AIP Lifecycle management

Several storage
B offers
Bl (At least 1
£ proposed by Vitam)
/

Technical Administration

Connector:
Read and write B
access to Fif:,

Storage offer
(NF Z 42-020)

Storage offer
—_ (NFzazoz0)

archives




Journalisation et tracabilité

Etant un SAE (Systéme d'Archivage Electronique) & vocation probatoire, Vitam doit
répondre a certaines normes, dont la NFZ 42-013 :

* Toute opération dans Vitam est tracée dans un journal des opérations :
- Les opérations de support (gestion d’habilitations, de référentiels, audit, ...)
- Les opérations métier (versement, mise a jour d'archives, audit, élimination...)
* Les cycles de vie des AU et des GOT sont enregistrés dans un journal des cycles de vie

- Cejournal doit contenir une entrée pour chaque création, modification,
conversion, ...

- Lajournalisation du cycle de vie commence au versement initial de I'archive vers le
SAE

* Alintervalles réguliers, Vitam génere un fichier de sécurisation des différents journaux :
- Chainé (empreinte de sécurisation précédente est incluse dans la nouvelle)

- Qui apporte de la sécurité cryptographique (arbre de Merkle)
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Socle Technique
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Architecture Technique
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Principes d’architecture

* Architecture micro-service (+ de 20 modules répartis en différentes zones)

- Modularité des composants : pour assurer la pérennité de la solution, et faciliter
les migrations / changements

- APl Rest/ Back End : communications via API Rest + utilisation d'un DSL (Domain
Specification Language)

* Scalabilité / Résilience :
— Duplication des modules + gestion fine des processus
- PRA/PCA

* Différentes technologies d'offres de stockage acceptées : FS / S3 & Swift
* Il Grosse consommation mémoire (CPU et disque)

* Il Clusters MongoDB et ElasticSearch

[ J
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REST in peace
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Le moteur d’exécution
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Les Griffons

Pour assurer la pérennisation, Vitam integre des composants « Griffons » :
* Analyse des fichiers/formats
* Ré-identification des fichiers/formats

* Conversion de fichiers/formats

Quelques exemples de Griffons installés dans Vitam :

* Imagemagick : analyse, génération et extraction de données a partir d'une image

Jhove : validation et analyse de formats

Libreoffice : conversion de fichiers office en pdf

* Tesseract : Outil OCR pour extraire du texte dans une image

[ J
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Déploiement

Le déploiement de Vitam se fait par des scripts ansible :
* Génération de packages DEB ou RPM
* Configuration dans des fichiers ym|
* Possibilité d'automatiser les déploiements simplement

* Montées en version et opérations d’'exploitation via des scripts ansible

vicom
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Vitam, un Back-End exposant des APIs

Vitam est un back-end, qui expose des APIs regroupées en plusieurs catégories :

* Ingest
* Access
* Logbook

* Functional Administration

Basées sur un modele REST classique, les ressources se basent sur un nom de collection.

Des sous éléments peuvent compléter la ressource, ex: https://api.vitam.fr/access-
external/v1/units/id

Les méthodes et les codes HTTP utilisées :

* Verbes:GET/POST/PUT/DELETE /HEAD / OPTIONS

* Codes HTTP : 2%* / 4** | 5**

* Des headers sont parfois obligatoires (X-Application-ld, X-Tenant-1d....)

* Des requétes asynchrones peuvent étre executées et lancées (ordre d'une opération
puis pooling jusqu’a finalisation de 'opération)

* Securité: certificats X509 avec authentification machine-machine + assoqu,qn, avec
contexte client (gestion acces, droits applicatifs). " mwmies



Ingest

Base Url: https://api.vitam.gouv.fr/ingest-external/v1/[...]

* POST on /ingests (with consumedMediaTypes as an octet-stream): realises an ingest of
the attached media (zip, tar, tar.gz or tar.bz2 file).

* POST on /ingests (with consumedMediaTypes as a json): realises an ingest of a file copied
on a local disk (for big files)

* GET on /ingests/{id}/archivetransferreply/: get the ATR of an ingest

* GET on /ingests/{id}/manifests/: get the manifest of an ingest

[ J
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Access

Base Url: https://api.vitam.gouv.fr/access-external/v1/[...]

* GET on /units search on units collection

* GET on /units/{id} get details of an archive unit

* GET on /units/{id}/objects/ (with “accept” as a json): get GOT information
* GET on /units/{id}/objects/ (with “accept” as an octet-stream): get object binary
* POST on /dipexport/: launch an operation of DIP generation

* GET on /dipexport/{id}/dip/: get the generated DIP

* POST on /transfers/: launch an operation of transfer (will generate a SIP)
* GET on /transfers/{id}/sip/: get the generated SIP

* POST on /elimination/analysis/: launch an analyse on elimination archives
* POST on /elimination/action/: launch an operation of elimination

* POST on /preservation/: launch an operation of preservation

[...] other endpoints

[ J
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Logbook

Base Url: https://api.vitam.gouv.fr/access-external/v1/[...]

* GET on /logbookoperations search on operations

* GET on /logbookoperations/{id} get details of an operation

* GET on /logbookunitlifecycles/{id_Ifc} get details of an unit Lifecycle

* GET on /logbookobjectslifecycles/{id_Ifc} get details of an object Lifecycle

[ J
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Functional Administration

Base Url: https://api.vitam.gouv.fr/admin-external/v1/]...]

* GET / POST on /accesscontracts to search/insert contracts

* GET / PUT on /accesscontracts/{idac} to get/update a contract details
* GET / POST on /rules to get/insert management rules

* GET on /rules/{idr} get details of a rule

* POST on /rulesfilecheck to check a rules insert

* POST on /audits to launch an audit operation

* GET on /operations: search amongst running or finished operation

* GET PUT DELETE HEAD on /operations/{idop}: get status of an operation, or update an
operation (continue, stop, cancel, ...)

* GET on /workflows: get the list of workflows definition

* POST on /logbookoperations: to import into Vitam external logbooks

[....]
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DSL

Le DSL (Domain Specific Language) est le langage dédié a l'interrogation de la base de
données et du moteur d'indexation et offrant un niveau d'abstraction afin de pouvoir
exprimer un grand nombre de possibilités de requétes.

* Request : contient la structure du Body contenant la requéte au format JSON. Le DSL
permet d'exprimer un grand nombre de possibilités de requétes. Dans le cadre des
collections Metadata (Units et Objects), cette requéte peut étre organisée comme un
ensemble de sous requétes.

* Response : contient la structure du Body contenant le résultat au format JSON. I
contient les différentes informations demandées.

$query : la requéte, composée de criteres de sélection

$roots : les racines a partir desquels la recherche est lancée, uniquement pour les
collections units et objects, dont les données sont organisées en mode arborescent

$filter : le tri / la limite en nombre de résultats retournés
$projections : un sous ensemble de champs devant étre retournés

$facets : un tableau de requétes d'aggrégation, uniqguement pour la collections units

[ J
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Quelques utilisations

Exemples de DSL :

* {"$roots": [], "$query": [ { "$match": { "Title": "Mon Titre" } } 1, "$filter": {3}, "$projection”;
{ "$fields": { "Title": 1, "Description": 1 }}}

* { "$roots": [1, "$query": [ { "$or"; [{"$match": { "Title": "Mon Titre" }}, {"$match": { "Title":
"Mon autre Titre" }}] } 1, "$filter": {3, "$projection™. {}, "$facets": [ { "$name":
"facet_desclevel", "$terms": { "$field": "DescriptionLevel","$size": 5,"$order": "ASC" } } 1}

Dans un cUrl :

ecurl v X GET -k --key vitam-vitam_3.key --cert vitam-vitam_3.pem
'https://recetteur.env.programmevitam.fr/access-external/v1/units' -H 'X-Tenant-Id: 0' -H
'X-Access-Contract-ld:  ContratTNR' -H 'Accept: application/json' -H 'Content-Type:
application/json' --data-binary  '{ "$roots™: [], "$query": [ { "$and": [{"$exists":
"Description"}, {"$match": { "Title": "Mon Titre" }}] } 1, "$filter": {3, "$projection™: { "$fields":
{"Title": 1, "Description": 1} } }'
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Quelques utilisations

Client java:

SelectMultiQuery searchQuery = new SelectMuttiQuery();

CompareQuery queryTitle = QueryHelper.eq("Title", "Mon Titre");
searchQuery.addQueries(queryTitle);

AccessExternalClient accessClient = AccessExternalClientFactory.getinstance().getClient();

RequestResponse requestResponse = accessClient.selectUnits( new
VitamContext(tenantld).setAccessContract(contractid).setApplicationSessionld(applicationSessionld),searchQuery.getF
inalSelect());
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Interfacage SI

Pour interfacer Vitam avec le S| existant :

Extraction des données existantes

Connecteurs inter-applicatifs (ex : connecteur GED - VITAM)

ETL

Appel des API Vitam

Intégration a d'autres composants du Sl (anti-virus, monitoring, ...)

IHM(s) a prévoir pour 'administration, le versement et l'acces
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Interfacage SI

Des exemples : S —
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Applications : Format Pivot Format Standard
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Et si je veux tout savaoir...

@ g &
Code source:

* https://github.com/ProgrammeVitam

Documentation générale :

* http://www.programmevitam.fr/pages/documentation/

Documentation API :

* http://www.programmevitam.fr/ressources/DocCourante/raml/externe/
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