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Introduction

Contexte

Les messageries électroniques constituent 'undetdsologies les plus utilisées et les plus
diffusées au monde. Le Radicati Groupe estimagi@&n 2011 le nombre de comptes de messagerie
électronique a 3,1 milliards en 2011, avec un tdexcroissance de I'ordre de 7 % par an. 75 %
correspondent a des comptes personnels, 25 % aodastes professionnels. En 2011, chaque
messagerie électronique gérait en moyenne 105 gessdectroniques par jour : 72 messages
recus dont 14 pourriels et 33 messages envoyés

Ce mode de communication est devenu incontournatdeye si son utilisation au cours du
temps a évolué grace aux nouvelles fonctionnatiffestes et aux modes d’appropriation par les
différents utilisateufs La masse d'informations échangées par le biaisetl®util est fantastique.
Et c'est bien uneplace centrale que les messageries occupent au sales systéemes
informationnels. Leur gestion constitue un enjeu organisations&turitaire, juridique, financier,
technique mais aussi mémoriel pour toutes les @ghons et notamment les organisations
publiqued. En considérant ces différentes approches, queHivage des messageries peut-on
envisager ?

Depuis plus de dix ans, la communauté archivistigaecaise comme étrangere a mené de
nombreuses expérimentations sur cet outil identié t6t comme étant au cceur de la prise de
décision par les organisations. Pour les profesgisnde la gestion de l'information, le contrble de
cette masse d’informations constitue un enjeu tle &ur lequel, ces derniéres années, des progrés
significatifs ont été réalisésPlusieurs documents de préconisations techniefugs gestion ont été
diffusés en 2008-2009 en France : directive desikes de I'Etat en Belgique reprise dans une
note dinformation de la direction des Archives Rrancg, fiche conseil de I'Association des
archivistes francais, livre blanc de la FeDfShAvre blanc du CR2PA fiche sur les courriels du
Guide DISIC sur l'archivage électroni§ué’objectif du présent document est de permettre a

1 The Radicati GroupEmail Statistics Report 2011-2018isponible en lignehttp://www.radicati.com/wp/wp-
content/uploads/2011/05/Email-Statistics-Reporti22015-Executive-Summary.PEonsulté le 11 mai 2013).

2 TRAN Sébastien, « Quand les TIC réussissentti®p dans les organisations : le cas du courremtenique chez
les managers $anagement & Avenj2010, 34, p. 200-215

3 BALLET Philippe, RIETSCH Jean-MardConserver les courriers électroniques ? Ou comntésbudre la
problématique de I'archivage des e-malaris : FedISA, 2008, p. 10.

4 PROM Christopher Preserving Email. DPC Technology Watch Report 11D@tember 2011Londres : Digital
Preservation Coalition, 2011, p. 1.

5 SOYEZ SébastienDirectives pour la gestion et I'archivage numériqdes e-mails Archives générales du

Royaume — Algemeen Rijksarchief, version 1.1, oct@D09.

BALLET P., RIETSCH J.-M.Op.cit.

CLUB DES RESPONSABLES DE POLITIQUE ET PROJETS RBHIVAGE [CR2PA].L'archivage des mails

ou Les utilisateurs face aux mails qui engagenttieprise. Livre blanc proposé par le groupe devaih

“Archivage des mails” du CR2RAaris : CR2PA, 2009.

8 DIRECTION INTERMINISTERIELLE DES SYSTEMES D’INFORATION ET DE COMMUNICATION
(DISIC). Archivage électronique. Guide de bonnes pratiquesrexesDISIC, 2012, t. 2, p. 19-20. Disponible en

~N O

Version 1.2. Octobre 2013 6/103



Programme VITAM. L'archivage des messageries é@pitjues / Preuve de concept
archivistes francais de disposer d’'une synthées@ahbs¢e en francais de ces travaux.

L'équipe-projet VITAM (Valeurs Immatérielles Transm ises aux Archives pour
Mémoire), réfléchissant a la conception d'une solign d'archivage électronique adaptée aux
besoins des ministéres chargés de l'archivage a drdong terme des documents d'intérét
historique, statistique ou scientifique constituania mémoire de I'Etat et de ses opérateurs, ne
pouvait que s'interroger sur la collecte, la consemation et la communication des documents et
données produits et recus dans les messageri&dle I'a fait en s'inscrivant dans la suite de ces
recherches, en tirant parti des expériences mgagsdéfinir les modalités d’entrée de ce type
d’archives dans la solution d'archivage électroaigUTAM.

Objectifs et déroulement

En réalisant cette preuve de concept relative aagsageries électroniques, I'équipe-projet
VITAM poursuivait trois objectifs principaux :

» définir une stratégie de collecte, de traitementetconservation des messageries
électroniques adaptée aux différents contextepaldsnaires du projet VITAM ;

» identifier les outils et fonctionnalités techniquagcessaires pour un traitement
technique de ces messageries électroniques, ent atrofeur versement dans la
solution VITAM ;

» définir un modele de métadonnées pour les messageonforme a ['état de la
réflexion de I'équipe-projet VITAM en matiere deusturation des métadonnées, et
permettant de générer des fichiers utilisables tanadre des expériences techniques
conduites pour la preuve de concept menée au mémen autour des technologies
NoSQL.

Pour parvenir a ces objectifs, I'équipe-projet VIMAs'est appuyée sur une revue de la
littérature et des expériences nationales comneenationales existantes. Elle a également défini et
mis en ceuvre une série de tests technigues réabs@@Entement par le ministere de la Culture et
de la Communication (sous-direction des systemefdhation) et par le ministére de la Défense
(Service historique de la Défense).

La preuve de concept s'est déroulée selon la clogiecsuivante :
* mars 2013 : définition des objectifs et recenserderia bibliographie sur le sujet ;
* avril 2013 : revue de littérature et réalisationapremiere série de tests ;
* mai-juin 2013 : synthése de la revue de littératréalisation de seconde série de tests
et rédaction de la synthése.

Les termes techniques utilisés dans la présente daifont I'objet d'un glossaire en
annexe 6

ligne: http://references.modernisation.gouv.fr/sites/défiles/DISIC_AE_Annexes Guide 0.PDfeonsulté le 8
mars 2013)
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| - Les messageries . contexte d’utilisation

Les messageries électroniques sont avant woutoutil technigue de communication
Utilisées au domicile comme sur le lieu de travailes véhiculent indifferemment et sans
cloisonnement informations de nature privée etrmfiiions de nature professionnelle. Afin de
conserver les messages les plus pertinents et eag@gnotamment dans le monde professionnel, il
est nécessaire de comprendre le fonctionnemetapgtdpriation de I'outil par les utilisateurs.

Qu’est gqu’'une messagerie ? Qu’est-ce qu'un mesadaQeel droit les archivistes ont-ils
d'intervenir sur la messagerie professionnelle digent, dés lors qu'il l'utilise également pour
véhiculer des informations d'ordre privé ? En deoparamétrage et l'usage par chaque individu
et/ou par chaque organisation (choix du titulaite cdmpte de messagerie : individu ? Entité ?
Fonction ?)

1.1. Un outil technique ...

1.1.1. Définition et historique

Une messagerie électronique est un «outil de camuation asynchrone entre deux ou
plusieurs personnes ou organisations basé sur éssmux électroniques ouverts et/ou privés
permettant d’échanger des messages en formateeses documents en format électroniqlie_a
commission de terminologie et de néologie en ddandéfinition suivante : « service permettant
aux utilisateurs habilités de saisir, envoyer ouseiter en différé des courriel’»

Les informations échangées par le biais de cet sati communément appelées messages ou
courriers électroniques, e-mails ou courriels. Celure constituent pas un type de document en
tant que tel, mais une catégorie technique sustepte véhiculer de nombreux types de documents
(courrier, note, compte rendu de réunion, bon aencande, etc.).

C’est en 1965 que Tom Van Vleck et Noél Morris setenvoyé ce qui peut étre considéreé
comme le premier message électronique au Massadthuastitute of Technology (MIT) en
utilisant une commande utilisant IBompatible Time-Sharing Syste(@TSS}. La premiére
messagerie électronique collective a été créedia tles années 1960 dans le cadre du projet NLS
(oN-Line System), étroitement lié a la naissancemmier réseau distribué ARPANET en 1969.

En mars 1972, un ingénieur de la société BBN, Rawlihson, écrit le premier programme
de courrier électronique entre deux machines, @r plEr deux programmes qu’il vient de créer pour
le courrier «intra-machine » : SNDMSG (pour SeNR238aGe), pour envoyer des messages et

9 TRAN Sébastien, « Quand les TIC réussissentti®p dans les organisations : le cas du courremtenique chez
les managers sanagement & Avenji2010, 34, p. 200-215.

10 « Vocabulaire du courrier électroniqueleurnal officiel de la République francgajs20 juin 2003. Les termes de
courrier électronique, email et courriel sont gk indifféremment dans la suite de ce document.

11 PROM C. JOp.cit, p. 2.
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READMAIL, pour lire les messages. La création d’protocole expérimental de transfert de
fichiers (appelé CPYNET) permet aux messages élgques de « sortir » pour la premiére fois
des machines locales pour circuler sur le réseaantainsi le courrier électronique a distance. Ra
Tomlinson choisit le caractére @ pour séparer €aske de I'utilisateur de celle de I'hébergeur. Le
courrier électronique devient tres vite la premiegplication d’ARPANET utilisée par les
chercheurs universitaires, alors que le réseaut a&téi congu pour le partage des ressources
informatiques. Dés 1973, une étude menée par I'ARBAtre que 75 % du trafic de son réseau
provient des échanges de messages électrohfques

En 1975, le premier client de messagerie, MSGdésgtloppé par John Vittal, ingénieur a
I'Institut des sciences de l'information de I'Umsre de Californie du Sud. Son programme,
considéré comme l'ancétre des clients de messagmrikernes comme Outlook ou Thunderbird,
permet a lui seul de rassembler les fonctions dwude, d’expédition, de transfert des messages,
d'ajout de piéces jointes ainsi que la notion dmrbeille » pour les messages supprimés, le tout
dans une interface simplifiée.

Le début des années 1980 marque une nouvelle &t@pd'apparition en 1982 du protocole
SMTP (RFC 821), encore limité aux simples textesodds en ASCII, avec l'adoption par
ARPANET, en 1983, du protocole TCP-IP (Transferhtta Protocol — Internet Protocol) puis avec
l'ouverture progressive d'Internet et le développatimdes ordinateurs personnels (premiers IBM
PC/AT sur processeurs Intel X86 en 1982). De nouwedlients de messagerie sont alors
développés : Eudora (Université de I'lllinois erBA%ar Steve Dorner), Outlook (Microsoft en
1997). Les messageries connaissent alors une eapasens précédent que l'arrivée des réseaux
sociaux, au début des années 208@& pas réussi & remettre en cause.

Les solutions de messages électroniques ont éagkiles technologies :

A les premieres versions des années 1970-1980 étaretdtes a des solutions utilisant la
notion de client « passif », car les modeles d@tgiurs étaient alors des terminaux passifs
connectés a un serveur centrfa{nframeg. Les messages étaient alors stockés sur le
serveur central ;

A suite a la diffusion des ordinateurs personnela &inl des années 1980, des solutions en
clients «lourds » sont progressivement apparuess das années 1990 (Outlook,
Thunderbird, ...). Il était désormais possible declsto ses messages sur le disque dur des
ordinateurs individuels ;

A T'explosion d'Internet a la fin des années 199@wetébut des années 2000 a favorisé la
création de service de messageries en ligne (GoaailGoogle en 2004), redonnant une
certaine liberté de mouvement aux usagers poulelinremessagerigia des clients « web ».
Les messages peuvent a nouveau étre stockés sarwvgur central, avec l'utilisation du
protocole HTTP entre le client et le serveur, eptetocole SMTP entre les serveurs de
messageries ;

A Tapparition des ordiphones et autres solutionsidhilité (tablettes) a la fin des années 2000
a permis l'apparition d'un modéle intermédiaire,clent « mobile », entre le modéle
« passif » des années 1980 et le modele « web stockage des messages n'est plus sur le

12 http://www.sites.univ-rennes2.fr/urfist/ressourcifisation-avancee-de-la-messagerie-electronfuyiregipes-de-
fonctionnement-de-la-messa et http://www.demainlemail.com/email_alinto/historidue ,
http://www.irepp.com/blog/2006/03/15/un-breve-histede-le-mail( consultés le 11 mai 2013).

13 http://www.demainlemail.com/email_alinto/histor&u, http://www.irepp.com/blog/2006/03/15/un-breve-histe
de-le-mail(consulté le 11 mai 2013).
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client mais sur le serveur central (comme pour tlé@e «web »), mais le modéle est
définitivement « mobile », au sens ou les contesintle déplacement de l'usager sont
balayées. Le protocole utilisé est 'IMAP entreclient (mobile) et le serveur, les serveurs
utilisant toujours le protocole SMTP.

Plusieurs études menées récemment ont montré ggkation du passage de l'usage de la
messagerie des clients lourds (Outlook, Thunderhieds les clients mobiles ou web. Depuis le
début de lI'année 2012, les clients mobiles dépasserclients lourds qui se retrouvent en nette
perte de vitesse, tandis que les clients web setimanent”.

Accesvia un client de messagerie installé sur le disquedtur ordinateur
Accésvia unewebmail
Accésvia unsmartphoneou une tablette

Fig. 1 : évolution des modes d'acces aux messagéléetroniques (Source : Site internet Campaigmikdq
http://www.campaignmonitor.com/resources/will-ithkiemail-clients)

Cette tendance est confirmée par la répartitionodéits ou méthodes d'accés aux messages
dans les mémes études. Parmi les clients lourdmgieiel Outlook de Microsoft confirme sa
position ddeaderdu marché.

Devant la multiplicité des outils, des moyens daccet méme des types de messageries,
certaines entreprises ont décidé de supprimer éssages électroniques en les remplacant par des
réseaux sociaux (Atos Origin en 2011). Les pro®galont alors principalement http. Le protocole
SMTP disparait. D'autres ont décidé d'implantesysieme « mobile » et « ordonné », sur la base
du principe conjoint d'un réseau social et d'uantlide messagerie. Il s'agit par exemple du projet
Diplomatie mené par le ministére des Affaires @gans. Le protocole est principalement http, tout
en prenant en compte les clients mobiles.

14 Sources : études Campaign Monitor de 2011 et 2 20Xdisponibles en ligne
http://h30565.www3.hp.com/t5/Articles-de-nos-cop@sdants/Webmails-ou-clients-de-messagerie-qustiéae
meilleure/ba-p/3513°?profile.languagexfétude IDC "Always Connected" de mars 2013 (didple en ligne :
https://fb-public.box.com/s/3ig5x6uwngtg 7ki4q8wk
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1.1.2. Architecture globale

La messagerie électronique s’appuie principalensentle réseau Internet pour assurer le
transfert d’information selon des standards spfoifs de routage et de contenu entre deux
utilisateurs. Lesupport de ce transfert est appelé courrier électmique ou e-mail ou courriel.

Ce systeme de transfert d’'information demande gsi@ftilisateurs disposent :

A d’'une adresse électronique : I'adresse électroregtiene chaine de caracteres constituée de
l'identifiant de [utilisateur et de celui du gestinaire d’'un service de messagerie
électronique séparés par le caractere @, identiiamaniere unique cet utilisateur ;

A d’'un accés a internet ;

A d’'un client de messagerie ou d'webmail

Le transfert s’effectue sur le réseau internetdesrserveurs spécifiques et selon des standards
propres.

Autant la transmission des messages électroniquest enormalisée autour de standards
ouverts, allétant le processus entourant la réceptioat le stockage des messages est faiblement
normalisé™.

Le courrier électronique transite de serveurs eveses jusqu’au destinataire.

MTA
domaine? org

Etape 2

|- ' E
1 A—h \anef‘
MTA

domainel com

Etape 3

{demande)

expediteur@domalinel .com

destinatalre@domaine2.org

//___-\\‘ Protocole SMTT
/‘—-—_—\‘ Protocole POP3 ou IMAP
Fig. 2 : étapes de transmission d’'un message @eitjue (Source : Wikipedia)

Le message est d’abord envoyé au serveur de trarisfail Transport Agent MTA) de
I'expéditeur,via son réseau local ouia son réseau internet. Ce serveur achemine le messag

15 PROM C. JOp .cit, p. 19-20.
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serveur MTA du destinatainga le réseau internet. Ces serveurs communiquerg eoi a l'aide
du protocole SMTP (Simple Message Transfert Prdfote serveur MTA du destinataire envoie
alors le message au serveur de messagerie entralDé (Mail Delivery Agent) qui stocke le
courrier jusqu’a ce que le destinataire viennelever.

Il existe plusieurs protocoles permettant de relelee courrier dont le fonctionnement
détermine la localisation de stockage des messages
A le protocole POP3 (Post Office Protocol): les rages sont relevés du serveur et
directement stockés sur I'équipement de commuioicdtievice de I'utilisateur ;
A le protocole IMAP (Internet Message Access Profocdl permet une synchronisation de
I'état des courriers entre plusieurs clients desagsrie. Les messages restent stockés sur le
serveur tout en pouvant étre dupliqués sur I'équigret local®.

L'envoi et la reléve du courrier électronique satfa l'aide d’un logiciel spécifique appelé
MUA (Mail User Agent). Lorsque celui-ci est ins@akur le poste de I'utilisateur, on parle de client
de messagerie (Outlook, Thunderbird, Lotus noteegample). Lorsque l'accés a la messagerie se
fait via une interface web, on parle deebmail (hotmail, yahoo mail, gmailywebmails des
principaux fournisseurs d’acces internét)

On peut considérer que les serveurs MTA font offiedoureau de poste ou sont effectuées les
taches de prise en charge du courrier, de triath#minement, le protocole SMTP joue le role de
facteur, le serveur MDA de boite aux lettres paocker les messages.

1.1.3. Le message électronique

Un objet encodé selon des standards spécifiques

Pendant les quinze premiéres années de leur titiisdes messages électroniques n'ont pas
fait I'objet d’'un format normalisé. Ce n’est qu’argir de 1981 que le Network Working Group de
I'Internet Engineering Task Force (IETF) a commeRc@réciser les méthodes pour envoyer et
recevoir des messages. Les caracteéristiques temmigilisées dans les messageries électroniques
sont désormais définies dans une série aeuest for comment (RFC), littéralement « demandes
de commentaires », publiées par I'lETF.

Historiquement les messages électroniques ne crtengque du texte encodé en ASCII 7-
bits (alphabet sans accent), seul encodage suppartie protocole SMTP. De plus, le protocole
SMTP imposait certaines restrictions sur le conteles messages : composés uniquement de
caractéres ASCII 7-bits, les lignes ne pouvaierst @ecéder 1000 caractéres et la taille totale du
contenu ne pouvait pas excéder une certaine dimensi

Avec le développement du multimédia et de l'usage applications bureautiques est apparu
le besoin d’envoyer des fichiers binaires (songedichiers compressés, fichiers bureautiques). Le
standard MIME (Multipurpose Internet Mail Extensjoftend le format de données des courriels
pour leur permettre de supporter des textes eérdiffs codages de caracteres et des contenus non

16 Ibid., p. 21.
17 SOYEZ S.Qp. cit, p. 20.
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textuels. MIME prend en charge le message élecfuanill en encode les différentes parties (texte
principal, pieces jointes) et place dans I'en-téteinformations pour que le logiciel qui réceptien

le message puisse le décoder. Il convient de mptercertains modes de codage (notamment le
codage en base 64) induisent une augmentation quasi® du volume des données envoyées
(jusqu'a + 30 %,

Linformation est encodée au départ et décodéaravée.

La RFC 2822 spécifie le format des en-tétes et du carplu messageainsi que les regles
d’en-tétes générales comme des champs To :, FemDate ;. Le standard MIME définit un
ensemble d’attributs additionnels aux en-tétes peuype de contenu et le codage, ainsi que les
regles spécifiques pour encoder les caracterefAB@il dans les en-tétes. Le contenu du corps du
message était initialement réglementé par la RFZ1'28

Chaque logiciel de messagerie offre la possibilé&auvegarder les messages dans un format
d’export (soit propriétaire, soit ouvert). La plupdes logiciels en utilisent plusieurs (cf. Outtoo
qui permet des exports aux formats .pst, .msg,)htamdis que certains ne sont utilisés que par un
seul logiciel (cf. Lotus et format .nsf). Ces fomal’export permettent ou non de conserver
lintégralité des informations tant de I'en-téteecuiu corp?.

La normalisation de certaines parties des messagegt,notamment de I'en-téte, ainsi que
leur stockage sur des serveurs centralisés ou il€ peuvent étre modifiés par les utilisateurs
constituent des atouts pour I'archivageL utilisation croissante des serveurs pour le lshge et le
recours a des services de messagerie appuyés stwakage en modadoud computingacilitent
également la capture des messages a partir d'ni gmitralisé".

Un objet composite

Les messages électroniques permettent aux utilisadenvoyer tout type d’information
numerique, y compris des fichiers produits avealés applications. lls constituent des objets
complexes, formés de multiples composants :

A des données structurées : I'en-téte ;
A un(zzzmasse plus importante de données non strastud@ corps du message et les piéces
jointes™.

L'en-téte comprend les informations relatives addaction, a I'expédition, a la transmission
et a la gestion des messages : identité de I'etqpédi identité des destinataires (destinataires
principaux, destinataires pour information, degtimas cachés) ; objet ; dates (envoi, réception pa
les différents serveurs intermédiaires, réceptiomyeau de priorité et de sensibilité ; accusé de
réception ; suivi (indexation relative & I'actioréaliser par le destinataif)

18 Ibid., p. 17.

19 Ibid., p. 18.

20 Ibid., p. 11.

21 PROM COp.cit, p. 12.

22 Ibid., p. 8-9.

23 DIGITAL PRESERVATION TESTBED.From digital volatility to digital permanence: Preiwing email. The
Hague, avril 2003, p. 22-23 et SOYEZ Qp. cit, p. 16
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Le corps du message constitue son contenu a preptgarler. Il est plus ou moins rédigé,
structuré et mis en forme, selon la volonté du ctala et son choix de mise en page. Il peut
intégrer des liens hypertextes vers des ressowndesieures (fichiers présents sur le réseau ou
ressources disponibles sur Internet) ou des fishiertimédia (photographies, fichiers vid&o)

Les pieces jointes sont des fichiers dans n'imppred format, avec pour seule limite la taille
maximale autorisée pour I'envoi de fichférs

1.2. ...au croisement de plusieurs droif8

Plusieurs types de réglementations influent sugdation et I'archivage des messageries
électroniques, notamment dans le cadre de leusatidn dans un contexte professionnel. Les
principales sont celles ayant trait au droit dwark au droit de la preuve, au droit du patrimoate
au droit au respect de la vie privée. Prises enkeroés réglementations ont encouragé une attitude
passive face a I'archivage des messageries élapuesy.

1.2.1. Les différents droits applicables

Les messages électroniques n'ont recu une définijioidique qu'en 2002, avec la
publication de la directive européenne « vie prigéeommunications électroniques » du 12 juillet
2002 : « tout message sous forme de texte, de geigpn ou d'image envoyé par un réseau public
de communication qui peut étre stocké dans le vésealans I'équipement terminal du destinataire
jusqu’'a ce que ce dernier le récupéere ». Cettenitiéfi couvre également les services de
messagerie courts (SMS) et les services de megsagatimédia (MMS3®,

Il a fallu deux ans pour que la directive soit sfapsée en droit francais par la loi n° 2004-575
du 21 juin 2004 pour la confiance dans I'économienérique (LCEN) qui, dans son article 1,
précise : « on entend par courrier électroniquénmessage, sous forme de texte, de voix, de son ou
d’'image, envoyé par un réseau public de commupicastocké sur un serveur du réseau ou dans
I'équipement terminal du destinataire, jusqu’a ae ge dernier le récupéré»

Plusieurs réglementations s’affrontent autour degu&stion des messages électroniques,
faisant d’eux des objets juridiques d'une grandenmexité. Le principal probléme réside
naturellement dans la conciliation des intérétanigationnels protégés par le code du travail et le
code du patrimoine (continuité de service, archeya du droit au respect de la vie privée.

24 DIGITAL PRESERVATION TESTBEDOp. cit, p. 24 et SOYEZ SQp. cit, p. 17

25 DIGITAL PRESERVATION TESTBEDOp. cit, p. 25.

26 ARCHIVES NATIONALES,La gestion et I'archivage des courriels, manueltjgpae, version 2, aolt 2012, p. 47-
50.

27 PROM C. J, Op. cit, p. 13-14.

28 PREVOT Maximel.'archivage des courriels, constat juridique d’upmcédure négligéeMémoire de l'université
de Paris Sud Xl sous la direction de Marie Corndé&éne Guichard-Spica, 2012, p. 15.

29 BALLET P, RIETSCH J.-MQp. cit, p. 11 et PREVOT MQp. cit, p. 15.
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Droit du travail

Le juge a reconnu unprésomption du caractere professionnel des dossieet fichiers
créés par un salarié grace a I'outil informatique nis a sa disposition par son employeusauf
identification comme personnels par 'empl&{/éCe principe s’applique également aux messages
électroniques, de sorte que I'employeur est ert dmles ouvrir hors la présence de l'intéresadf, sa
s'ils sont identifiés comme personriéld_e juge administratif a présumé de maniére idemtipour
les messages électroniques rédigés par les foneii@s sur leur messagerie professionnelle, sauf a
ce que leur contenu intéresse de maniére évidenie privée de son autéfir

En raison de cette présomption de nature professiten pour les messages et dossiers
électroniques, I'employé est tenu, lorsque I'emplayen fait la demande, de restituer les éléments
matériels et de communiquer les informations giélient et qui sont nécessaires a la poursuite de
l'activité de son entrepriéd Chiffrer volontairement I'accés a ses données som poste
informatique, sans 'autorisation de son employeonstitue pour un employé une faute gfave

Cette présomption de la nature professionnelldide®ers et messages conduit logiquement a
retenir que lesfichiers personnels doivent étre expressément idefiés comme tels par
I'employé. La définition du caractére personnel ne peut maget étre trop large Ainsi, le fait de
nommer un fichier d’aprés ses initiales ne peutduiférer de caractére persorifel

Droit de la preuve

En droit francais, la preuve appartient a un régdualiste. Le recours implique, selon les
circonstances, la preuve par écrit ou la preuve.lib

La preuve par écrit, pour tous les litiges met@mtcause une somme supérieure ou €gale a
1500 euros, reléeve des dispositions du code avil (341). Un écrit non signé peut avoir un effet
probatoire, soit en tant que commencement de prpawécrit (code civil, art. 1347-1348), soit en
tant que copie (code civil, art. 1348), soit en damnpossibilité de prouver. La copie a une force
juridique variable selon les cas. Reproductiogiéte d’un original, sans étre revétue des sigaatur
qui en feraient un second original, elle ne faitdae lorsque celui-ci n'existe plus (code civil,
1348). La copie doit étre une reproduction fidelederable (code civil, art. 1348). En cas de
contestation d’'un écrit ou d’'une signature éledtjoe, 'article 287 du code de procédure civile
dispose que le juge doit vérifier si les exigendes articles 1316-1 et 1316-4 du code civil sont
satisfaites. Larticle 1316-1 du code civil dispapge I'écrit électronique est recevable a titre de
preuve, au méme titre que I'écrit papier, sousruese

— qu’au moment de son établissement, la personneildemiane puisse étre diment identifiée
et qu’il soit établi dans des conditions de natusn garantir l'intégrité ;

30 Soc. 18 octobre 2006 et BALLET P., RIETSCH J,-®b. cit,, p. 13.
31 Soc. 6 juin 2012 et PREVOT MDp. cit, p. 30-31.

32 CAARennes, 14 janvier 2010.

33 Soc. 6 février 2001.

34 Soc. 18 octobre 2006.

35 Soc. 10 juin 2008.

36 Soc. 21 octobre 2009.
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- qu'il soit ensuite conservé dans des conditionsatare & en garantir l'intégrité

Depuis I'ordonnance n° 2005-674 du 16 juin 200atre¢ a I'accomplissement de certaines
formalités contractuelles par voie électroniquatilisation de la voie électronique est par aileur
permise pour mettre a disposition des conditiomdractuelles ou des informations sur des biens et
des services (code civil, art. 1369-1) et permettd@smettre par courrier électronique des
informations pour la conclusion d’un contrat sidiestinataire I'a accepté (code civil, art. 1369-2).
Le professionnel chargé du contrat peut désornteesc@ntacté par voie €électronique (code civil,
art. 1369-3).

La preuve libre, de son c6té, s’obtient par togsn®yens, notamment en droit administratif.
L'écrit n'est pas nécessaire pour obtenir la fgymebante méme s'il est prépondérant en pratfque
L'administration fiscale ne considére pas un ceurélectronique émis par un de ses agents comme
un document portant interprétation d’un texte figtaa ce titre, opposable en justite

S’agissant des messages électroniques, le jugeigidi est singulierement mal a l'aise et
dénie fréquemment toute valeur de preuve aux messagctroniques, pour de multiples raisons :
doute sur l'auteur des messd§escollecte des messages dans des circonstancespirep a en
garantir l'authenticit® ; non satisfaction des conditions fixées paritt1316 du code civif ;
possibilité de créer de toute piéce, de modifiedamtidater un messageAu mieux, il considére
que les messages électroniques constituent des eocements de preuvés

Quant au juge administratif, il a refusé de recdtn@ala valeur probante d’'un message

37 BALLET P, RIETSCH J.-MQp. cit,, p. 14.

38 PREVOT MOp. cit, p. 9-10.

39 SJ - Garantie contre les changements de posiddfadministration fiscale - Garantie contre tdfmngements de
doctrine - Procédures de rescrit fiscal - Garactigtre les changements d’interprétation d’un téistal - Garantie
apportée par une prise de position formelle auifpdéin contribuable sur I'interprétation d'un texfiscal,
consultable a [l'adresse http://bofip.impots.gouv.fr/bofip/616-PGP.html?idiéiant=BOI-SJ-RES-10-10-20-
20120912consulté le 11 mai 2013).

“0La Cour d'appel de Versailles, dans un arrét dja@@ier 2004, a dénié toute force probante & dessages produits
a partir dewebmails étant donné qu'aucun justificatif d'identité h@ésmandé lors de la création du compte. CA
Versailles, 2 ch., 29 janvier 2004, pourvoi n°03-01521. Ce dautel'imputabilité des envois a été confirmé par u
arrét de la Cour d'appel de Paris en date du 9miore2005 (CA paris, ZZhambre, 9 novembre 2005, pourvoi n°
04-36631).

41 Le 24 juin 2009, la chambre sociale de la Caucassation a dénié la valeur probante d’'un messag@onique
gu’elle considérait recueilli dans des circonstanicepropres a en garantir I'authenticité et selorcheminement
informatique non clairement défini, sans identifica claire de I'auteur. Soc. 24 juin 2009. PREVMIT, Op. cit,

p. 17-18.

42 Le 30 septembre 2010, la méme chambre a cassé¢@iraux motifs que, dans une affaire de réslhatle bail, la
cour d’appel n'avait pas recherché si les condstiomises par l'article 1316 du code civil étaiemistates. Le juge
aurait d0 constater que les courriers électroniquerernés n’'étaient pas revétus d’'une signatwgetréhique
répondant aux conditions fixées par le code civd. courrier électronique simple, non revétu d'uignature
électronique, ne constitue pas un écrit sous foghaetronique et ne peut étre admis comme predveivl 30
septembre 2010. PAPIN EDp. cit, p. 38-39.

43 Le 22 mars 2011, la Cour de cassation a estuid gnessage électronique pouvait trés bien étréiffdoou créé
de toute piece et antidaté, lui déniant ainsi towaeur probante. Soc. 22 mars 2011, pourvoi n48807.
PREVOT M.,Op. cit, p. 18.

44 Le 20 mai 2010, la premiere chambre civile, damétige lié a I'existence d’'un bon de commande&econnu que
les messages électroniques échangés entre patmmatituaient que des commencements de preuvécparf
civ., 20 mai 2010. PREVOT Maxime MQp. cit, p. 18 et PAPIN Etienne, « La jurisprudence sucderrier
électronique »Archimag décembre 2010-janvier 2011, n° 240, p. 38-39.
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électronique stocké dans la partie « message envditén client de messagetie

Droit des archives et des documents administratifs

Les archives sont définies par le code du patrimyoiaprenant la loi n°® 79-18 du 3 janvier
1979 modifiée sur les archives, comme « I'enserdbdocuments, quels que soient leur date, leur
lieu de conservation, leur forme et leur suppordpits ou recus par toute personne physique ou
morale et par tout service ou organisme public émans I'exercice de leur activité » (art. L211-
1). Si ces documents ont été produits ou recus ldanadre d’une mission de service public, ils
constituent des archives publiques au sens de I#11-4 du méme code. S’attachent en
conséguence a eux les obligations qui pésent suartaives publiques en application du code du
patrimoine : imprescriptibilité (art. L212-1), iné@habilité (art. L212-1), contréle scientifique et
technique de I'Etat (destruction, externalisatiari, L212-2 a L212-5), libre communicabilité sauf
présence d’informations dont la communication est§gée pendant une certaine durée par la loi
(code du patrimoine, art. L213-1 et L. 213-2 etr6i78-753 du 17 juillet 1978 portant diverses
mesures d'amélioration des relations entre I'adstnation et le public dite loi CADA).

Les messages électroniquesles lors qu’ils sont produits ou recus par unesgare dans
I'exercice de son activitéconstituent de facto des archives au sens de la loB’ils ont été
produits ou recus par une personne chargée de towu partie de I'accomplissement d’'une
mission de service public, ils prennent la nature 'drchives publiques et sont soumis aux
mémes obligations ou qu’ils se trouventC’est le lien entre le document et I'activité eoés qui
est essentiel au regard de la réglementation.

La présence, au sein d'une méme messagerie, dendatal relevant d’'un cbété d’activités
personnelles et de l'autre d’activités professidiese qu’elles relevent d’'une mission de service
public ou non, rend la question de I'archivage desuments professionnels compl&eelui-ci
doit en effet étre réalisé en garantissant la ptiote de la vie privée des salariés. En conséquence
toute solution d’archivage se fondant sur la ctdleglobale et automatique de I'ensemble des
messages recus par un salarié risque fort endéffiee rendue impossible du fait du non respect des
principes de transparence et de proportionnalié @i-dessous). De méme, un salarié risque de ne
pas intégrer dans le systeme d’archivage un messéatgnt vie professionnelle et vie personnelle,
par crainte que la communication de ce documetiim®rte atteinté'.

Droit au respect de la vie privée

Le respect de la vie privéeest en effet au centre de la problématique deHiaage des
messages électroniques, en raison de ['utilisationjointe du méme outil pour échanger des
correspondances d’ordre personnel et d’ordre psafesel.

L'article 8 de la Convention européenne des dmbid’homme de 1955 rappelle que « toute

45 lbid., p. 11.

46 Cette question se pose essentiellement pounéssageries interpersonnelles. Les messageriedtaet les
messageries fonctionnelles sont censées ne cogiennles messages professionnels.

47 PREVOT M.Op. cit, p. 49-50.
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personne a droit au respect de sa vie privée elidgdande son domicile et de sa correspondance ».
Cette disposition s’'impose a tous, et notammenemgloyeur, qui est tenu de respecter cette
disposition sur le lieu de travail, comme I'a comié la Cour européenne des droits de 'homme
(arrét Niemietz, 16 décembre 1992). Le Code cikdn€ais, depuis la loi du 17 juillet 1970,
reconnait dans son article 9 a chacun un droiespect de sa vie priv&e

Le droit au respect de la vie privée peut cepenéire I'objet de limitations qui ne sont
cependant acceptables qu’aux conditions de :

A légalité: ingérence prévue par une norme. La norme dat @aire, précise et accessible.
Un reglement ou un contrat de travail peuvent miffie consentement pourra dans certains
cas étre requis ;

A finalité : but Iégitime comme la prévention des infractidlesrespect de la morale ou des
droits et libertés d’autrui. Une charte visant &venir la fraude et la corruption d’un
systeme informatique peut étre considérée comnitnhég;

A proportionnalité : I'ingérence doit étre limitée au strict nécessala mesure doit étre
proportionnée au but poursuivi. Il faut vérifiedsibut poursuivi par I'ingérence ne peut pas
étre atteint par des mesures non intruéives

La jurisprudence a précisé que ce respect de lpriuée sur le lieu de travail comprenait le
respect du secret des correspondances et leur inkabilité>® Des messages échangés entre
collegues peuvent se voir reconnaitre un carageve et étre en conséquence couverts par ce
principe de secret de la correspondance, notamemecas de dénigrement d’un supénéur

Lemployeur ne peut ainsi pas prendre connaissaesemessages personnels émis par le
salarié et recus par lui grace a un outil inforopagi mis a sa disposition pour son travail, sauf a
s’exposer aux sanctions prévues par l'article 226it Code pénal, méme en cas d'interdiction
d'un usage de la messagerie & des fins non professles®’. LUemployeur ne peut prendre
connaissance des fichiers identifiés comme perdsmpae le salarié et contenus sur le disque dur de
I'ordinateur mis & sa disposition qu’en présencéatgent, sauf risque ou événement partictiier
Le juge a notamment autorisé un huissier a acca@aberfichiers sur le poste d’'une employée aux
motifs que I'employeur avait des raisons légitinetsérieuses de craindre que I'ordinateur mis a
disposition avait été utilisé pour favoriser defeaale concurrence déloyile

Mais la notion de messages et fichiers personeske une notion mal définie, le 1égislateur
n'ayant donné aucune définition claire de la notienmessage électronique personnel, malgré une
tentative dans un projet de loi en date du 13 2006°. Les juges estiment que le formalisme dans
la messagerie professionnelle du salarié permetaide la distinction entre vie privée et vie
professionnelle et gu’il y a une présomption deactiare professionnel a défaut d’identification par

48 PREVOT M.,Op. cit, p. 26-27.

49 ROBERT Romain, «Archivage des e-mails et ptmecde la vie privée », dans DEMOULIN Marie [dir.]
L'archivage électronique et le droiBruxelles : Larcier, 2012. 195 p. (collection@RIDS), p. 55-103.

50 Soc. 2 octobre 2001 (arrét Nikon).

51 Soc. 6 juin 2007.

52 BALLET P., RIETSCH J.-M.Qp. cit, p. 13 et FERAL-SCHUHL Christian€yberdroit. Le droit a I'épreuve de
linternet. Paris : Dalloz, 2010.°@&dition.

53 Soc. 17 mai 2005 et BALLET P., RIETSCH J.-@p. cit,, p. 13

54 Soc. 10 juin 2008 et FERAL-SCHUHL @p. cit

55 PREVOT M. Op. cit, p. 16 et 29 et BALLET P., RIETSCH J.-MDp. cit,, p. 11.
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le salarié. En cas de doute, le juge peut étre @matruter le contenu du message

Le principe de linviolabilité s’applique égalemeaux employés qui procedent a une
surveillance de leurs anciens supérieurs, apreésiépart de I'entreprise. Le simple fait de comsult
les courriers électroniques de tiers en utilisast®des d’acces constitue un acces frauduleux a un
systeme informatique et une atteinte au secretcoesspondances. La Cour de cassation a
condamné une tentative de connexion au poste iatigme du directeur d’une soci&té

1.2.2. Comment concilier les différentes contraiatgiridiques ?

Concilier les différentes contraintes juridiquespnetamment I'articulation entre respect de la
vie privée et pouvoir de controle des employeurspastitué jusque-la la priorité des pouvoirs
publics. Sur la base de la réglementation et dgurigprudence, la Commission nationale de
linformatique et des libertés (CNIL) a ainsi difi@& un certain nombre de recommandations,
principalement destinées aux acteurs du sectetgpri

Transparence et proportionnalité au cceur des pmeesle controfé

Les principes de transparence et de proportiogndiiivent étre au coeur des actions des
employeurs. Si la CNIL estime que des systemeodiale de la messagerie électronique peuvent
étre mis en place par les entreprises pour degro@s de sécurité, de prévention ou de contrdle de
'encombrement du réseau (taille et volume de ngess@échangés de maniere globale ; format et
taille des piéces jointes), elle insiste égalemant le fait que de tels systémes peuvent étre
considérés comme une atteinte a la vie privée. 99stemes doivent naturellement faire I'objet
d’'une déclaration aupres de la CNIL, notammentldésque I'employeur veut mettre en place un
controle poste par poSte L'employeur doit donc rechercher un juste équdilentre pouvoir de
contrble et protection des libertés fondamentaéssaimployés.

Principe de transparence la jurisprudence insiste sur le fait que I'enyglor ne peut
recourir, en cas de contentieux avec un de segéslgu’a des moyens de preuve obtenus a l'aide
de processus portés & la connaissance de ses ésiplag collecte de données personnelles dans
le cadre d’opérations de contrbles ne peut se &liiasu de I'employé. Les employés doivent donc
étre informés des dispositifs et moyens de contéke outils a leur disposition mis en place par
I'employeur. A défaut, la responsabilité de I'eptise est engagée pour mangquement a I'obligation
de transparence.

Principe de proportionnalité la jurisprudence insiste sur le fait que le coletr de
I'employeur sur la messagerie de ses salariés &t proportionné a la finalité recherchée.

56 PREVOT M.Op. cit,, p. 28-32.

57 Soc. 21 décembre 2006. FERAL-SCHUHL@p. cit

58 Commission nationale de l'informatique et déettiés (CNIL). « Fiche n°6 : contrble de I'utilisat d'internet et
de la messagerie » da@siide pour les employeurs et les salari@aris, 2010, p. 18-19.

59 FERAL-SCHUHL C.Op. cit.

60 Ibid.

61 Soc. 20 novembre 1991
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L'employeur ne peut ainsi exercer un contréle guagu'il est confronté a un comportement suspect
de la part de son empldié

Réglement intérieur ou charte d’utilisation des ipgments informatiques

Linformation des salariés peut se faire dans drea’un reglement intérieur ou d’'une charte
annexée au reglement intérieur. Méme si le désbrpiéntre employeurs et employés est souvent
manifeste dans ces documents, la CNIL soutientdetation lorsque ceux-ci ont pour objectif de
sensibiliser les employés aux conditions de ségurnitappeler leur attention sur certains
comportements de nature & porter atteinte & léntllectif de I'entreprisd.

Ces documents doivent porter a la connaissancsatkees :

A le principe retenu pour différencier les messages élgoniques professionnels des
messages électroniques personnels défaut d’une identification comme personnets |
messages seront considérés comme professionnelengbloyeur pourra y accéder
librement. La nature personnelle d’'un message pdigurer dans I'objet du message ou
dans le nom du répertoire dans lequel il est stocké

A les usages interdits car pouvant engendrer une dégradation des ssrwternes ou
externes & I'entreprise, comme I'ouverture de &chiexécutablés:

A les regles de diffusion des ressourcesontenues dans le systeme d’information de
'entreprise, de méme que les modalités de cryptegale décryptage des données
confidentielles ou des mots de passe ;

A les conditions dans lesquelles s’exerce le pouvoir derdrole et de consultation par
I'employeur des données produites ou recues par les s&fariés

A les modalités de fermeture du compte de messageri est recommandé a I'employeur
d’avertir le salarié de la date de fermeture decsmpte afin que ce dernier puisse vider son
espace prive.

La charte doit étre remise aux salariés sous unmefoqui ne préte pas a confusion.
Lintégration dans une note de service permet dwlree cette charte opposable, sous réserve
d’affichage. Elle peut également étre annexée glemeent intérieur. L'employeur doit viser la
charte dans le contrat de travail. Il peut égaldreefaire contresigner au moment de la remise des
codes d’acceés et des identifiants. La charte ast edpntraignante pour I'emplo$é

Le rble-clé des instances de consultation du persbn

Les instances de consultation du personnel, caltetéreprise dans le secteur privé et comité
technique dans le secteur public, sont au cceurracegsus d’'information et de consultation du
personnel.

62 FERAL-SCHUHL C.,Op. cit

63 Ibid..

64 FAUCHOUX Vincent, DEPREZ Pierrke droit de l'internet. Lois, contrats et usaglsris : LITEC, 2008.
65 Soc. 26 juin 2012

66 Soc. 21 décembre 2006
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Pour les entreprises et les établissements publiesactere industriel et commercial, le code
du travail précise dans son article L2323-13 qle comité d’entreprise est informé et consulté,
préalablement a tout projet important d’introductide nouvelles technologies, lorsque celles-ci
sont susceptibles d’avoir des conséquences sumléémla qualification, la rémunération, la
formation ou les conditions de travail. Les memlhesomité recoivent, un mois avant la réunion,
des éléments d’information sur ces projets et learséquences sur chacun des sujets mentionnés
au premier alinéa ». L'information doit étre précit écrite. L'avis du CE n’est que consulfatif

Pour I'Etat et les établissements publics admiaiis; le décret n°2011-184 du 15 février
2011 précise de son c6té, dans son article 34«dee comités techniques sont consultés, dans les
conditions et les limites précisées pour chaquégoaite de comité par les articles 35 et 36 sur les
guestions et projets de textes relatifs : [...] 4%Advolutions technologiques et de méthodes de
travail des administrations, établissements ou&es\et a leur incidence sur les personnels ».

Par extension, la CNIL recommande également qumtekalités d’acces de I'employeur aux
données stockées sur I'environnement informatique @émployé absent soient préalablement
définies en concertation avec le comité d’entrepos le comité technique, afin de garantir le
principe de transparence. Cette information doittgrosur les modalités du droit d’acces des
salariés aux données et sur la finalité des mesieesontrolé®. L'absence de consultation du
comité d’entreprise est sanctionfiée

Quelle approche pour le processus d'archivage ?

L'archivage doit concilier I'obligation reconnuexasalariés par la jurisprudence de restituer a
leur employeur les éléments matériels et de luimamiquer les informations qu’il détient et qui
sont nécessaires a la poursuite de I'activité eletieprise (voir ci-dessus) avec le droit des sxdar
au respect de leur vie privée.

Il semble vraisemblable que les opérations d’amupyv doivent se fonder sur les mémes
principes de transparence et de proportionnali lgg opérations de contrbéle. D'aprés la note
d'information de la direction des archives de Feathe 2009, I'employeur doit respecter au moment
de I'archivage les six principes suivants :

A la transparence (obligation d’informer les agents sisteme d’archivage en place,
notamment s’il est automatise) ;
A la finalité (conformité avec la législation sur Eghives) ;
A la proportionnalité (un tri doit étre effectué dama conservation des courriers
électroniques) ;
A la seécurité ;
la confidentialité (les données ne peuvent étrensoniquées sans justification précise) ;
A le droit a l'accés et a la modification (toute memse peut avoir acces aux archives la
concernant et peut également corriger, modifies@oprimer toute information erronée ou
fausse la concernaf)

>

67 Commission nationale de l'informatique et déettiés (CNIL). « Fiche n°6 : contrble de I'utilisat d'internet et
de la messagerie » da@siide pour les employeurs et les salari@aris, 2010, p. 18-19.

68 Ibid.. Cette obligation est couramment rappelée paola @e cassation (Soc. 14 mars 2000).

69 Soc. 7 juin 2006.

70 DIRECTION DES ARCHIVES DE FRANCE. Instruction TN/RES/2009/007 du 3 juin 2009, consultable en
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La CNIL recommande ainsi aux entreprises d’'informerleurs salariés des modalités de
collecte de leurs messages électroniques, des dsrége conservation et des modalités
permettant aux salariés d’exercer leur droit d’acc& et de rectificatiod. Cette approche
volontariste d’information des salariés a été netempar le ministere de la Culture et de la
Communication lors de I'archivage du cabinet dedBrig Mitterrand en mai 2012 : une note de
service a été diffusée par la directrice de cahiineininistre pour demander d’archiver le contenu
de leurs messageries professionnelles aprés axpirge celles-ci des messages couverts par le
respect de la vie privée.

La signature par le salarié¢ d’'un protocole acceptan la réalisation des opérations
d’archivage, en fonction d’'un protocole porté a saconnaissance, constitue une solution
alternative, quoiqu'extrémement lourde & mettre enceuvré? Cette seconde solution a été
retenue par le ministére de la Santé lors de liaagfe du cabinet de Xavier Bertrand en mai 2012 :
chaque membre du cabinet a signé une lettre ind®liel de remise de sa messagerie électronique,
attestant la nature professionnelle du contenu eetcdractere volontaire de la démarche

d’archivagé®

1.3. Une utilisation dépendante de I'organisationtale 'utilisateur

Les messageries électroniques « tendent a dewersupgport universel de communication
écrite, quel que soit le contenu du messdgeet sont utilisées pour de nombreux usages qui
dépassent largement le simple échange de courtappropriation de I'outil et 'usage qui en est
fait par les utilisateurs sont fortement liés arleontexte professionnel, a leur culture et aux
possibilités offertes par I'écosysteme. Comme Réxrt Philippe Ballet et Jean-Marie Riestch,
« chacun réagit en fonction de ses propres ressénti

Le comportement des utilisateurs de messagerieg@@ues n'a cependant pas fait I'objet
d’analyses systématiques par les professionnelardbie£’.

1.3.1. Un outil largement utilisé mais non sans @@guence sur l'organisation
du travalil

Les technologies informatiques, et singulierementeties de la messagerie, ont un impact

ligne a l'adresse suivante http://www.archivesdefrance.culture.gouv.fr/st@#822 (consulté le 15 mai 2013)
rappelée par PREVOT MQp. cit., p. 35.

71 Commission nationale de l'informatique et dbsiiés (CNIL) Op. cit, p. 18-19.

72 PREVOT M.Op. cit, p. 51.

73 ALQUIER Eléonore, BENOIST Marie-Elodie, LHOUMEAWIéléne, « Evaluer, sélectionner et collecter les
documents numériques non structurés : I'exempldadeollecte 2012 dans les cabinets ministérielsfajids
sociales) », Présentation effectuée au Forum dasvastes de I'Association des archivistes franq#ig\F), 22
mars 2013.

74 RATIER Daniel, “Les acteurs de l'entreprise apfeuve des changements du systeme d'informatidais
CENTRE D’ANALYSE STRATEGIQUE, DIRECTION GENERALE DURAVAIL. L'impact des TIC sur les
conditions de travajlParis : La Documentation francaise, 2012, p. 61.

75 BALLET P., RIETSCH J.-MQp. cit, p. 6.

76 PROM C. J.Op. cit, p. 17.
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fort sur les méthodes du travail, notamment la gegin du temps et de I'espace gestion des
délais, gestion de l'urgence, traitement d'une nmfation surabondante, vulnérabilité aux
dysfonctionnements techniqiésn sont des conséquences.

Une appropriation rapide et durable

La messagerie électronique a connu un développemagnde dans l'univers personnel
comme professionnel. Plusieurs facteurs expligleesticces de ce nouvel outil : le développement
d’'une masse critique d'utilisateurs, grace a la aEnatisation de l'acces a Internet et a
I'équipement croissant des foyers et des organissiten micro-ordinateurs ; le caractere intuitif de
loutil et sa diffusion a la fois dans la sphérevge et dans la sphere professionnelle ; une
ergonomie assez simpfe

Ce succes ne s’est pas ralenti dans le temps, énbilgiroduction de nouveaux outils de
communication. L'évolution des protocoles entreiggments locaux et serveurs est sans doute un
facteur décisif dans ce succes. L'acces rendu lplessila messageriga tablettes esmartphones
préservé son succes. L'usage de ces équipemeeatsatfs au PC montre a quel point cette
technologie devient chaque jour un peu plus inggdehs la vie quotidienfre

Dans le monde du travail, on estime di#e% des salariés francais disposaient en 2011
d’'un matériel informatique « traditionnel » constitué d’'un micro-ordinateur relié a un réseau
Le pourcentage d'utilisateurs dépend de Ila tailles dentreprises et des catégories
socioprofessionnelles. Sans surprise, ce sontddses qui sont les mieux équipés (97 % de taux
d’équipement en 2005 contre 53 % chez les empl@@&%y chez les ouvriers qualifiés et moins de
20 % chez les ouvriers non qualifiés, d’aprés ligdtg de la DARES].

Le taux d'utilisation de la messagerie électroniguarie fortement d'une catégorie
socioprofessionnelle & une autre, les cadres gtistois plus équipés que les empldyés

Un impact sur les rythmes et le temps de travail

Le temps de travail sur écran tend largement a auganter. En 2005, d’apres I'enquéte de
la DARES, 62 % des salariés travaillaient plus de@res par jour avec leur matériel informatique.
La progression par rapport a la précédente engi@é1®98 était particulierement spectaculaire chez
les cadres, puisque 72 % d’entre eux étaient cogset.a DARES signalait que cet accroissement
était en grande partie di & I'utilisation de la saerie électronique et des outils de bureautfque

Les messageries électroniques sont fréquemment & comme conduisant a l'auto-
accélération des rythmes de travailLes salariés, et singulierement les cadres, ement d’eux-

77 LASFARGUE Yves, “Panorama de l'utilisation de$CTpar les salariés dans leur travail” dans CENTRE
D’ANALYSE STRATEGIQUE, DIRECTION GENERALE DU TRAVAL. L'impact des TIC sur les conditions de
travail. Paris, 2012, p. 100.

78 TRAN S., « Quand les TIC réussissent trop bi@msdes organisations : le cas du courrier élecfuenchez les
managers »Management & Avenj2010, 34, p. 200-203.

79 PROM C. J.0p. cit p. 3.

80 LASFARGUE Y.Op. cit, p. 67-71 et 82-84.

81 Ibid., p. 72-73.

82 Ibid., p. 75-76
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mémes a mettre au point des pratiques de répostmianée aux messages recus ce qui conduit
souvent, sans demande explicite, a des pratiques\pibi permanent de l'ordinateur ou du
téléphone mobile, afin d’étre connecté en permamende ne pas rater de mes&age

Le risque de stress et le sentiment de débordemeatigmentent en conséquence, allant
jusqu’'a la perte de repéres spatio-temporels et aldiminution paradoxale de la productivité
lls sont particulierement sensibles pour les atiksrs de la messagerie électronique : interruption
et dispersion, travail dans l'urgence, culture timrhédiateté, hiérarchisation des taches selon
'urgence et non selon l'importance. La multi-aitv permise par une mobilité croissante
(consultation des messageries pendant une réuteiod)a dégrader la productivité des salariés et a
accroftre les risques de stf¥ss

Une tendance a la surcharge informationnelle

La messagerie a considérablement amplifié le phén@me de surcharge
informationnelle. Saturée sous l'effet de 'accumulation des me=sagjle nécessite un traitement
chronophage, ne permettant pas de hiérarchiseril@#tés et ne constituant pas toujours un mode
de communication adapté a la densité des échalhgss.tellement facile d’envoyer des messages
que les salariés en abusent, multipliant les éamagles interlocuteurs mis en cSpie

La maitrise du volume des informations traitées pacchaque salarié constitue d’ailleurs
'une des préoccupations majeures des entreprisestant pour des raisons techniques
gu’économiques et sociales. En 2005, d’aprés I'éteyde la DARES, 63 % des cadres déclaraient
recevoir plus de 10 messages par jour, contre 3% professions intermédiaires, 34 % des
employés et 19 % des ouvriers. L'Observatoire surdsponsabilité sociétale des entreprises
(OBSE) estimait en 2011 que 38 % des salariés agmatvplus de 100 messages par jour et que
70% dentre eux estimaient souffrir de surchargdormationnellé®. Ces chiffres sont
vraisemblablement plus élevés aujourd’hui, commmdmtrent les enquétes internes réalisées par
les entreprises Canon et Atos Origin. Ces entreprisit d’ailleurs décidé de prendre des mesures
destinées a réduire le volume de messages échasgéspar maitrise de [l'utilisation de la
messagerie (Canon), soit par sa suppression pwienple en interne et son remplacement par un
réseau social d’entreprise (Atos Origin, ministedes Affaires étrangeres avec le projet
Diplomatie}’. Selon le cabinet Gartner, les réseaux sociauxtr@grises remplaceront le message
électronique pour 20 % des communications integuerslles & I'horizon 20£4

83 CHEVALLET Romain et MOATTY Frédéric, “Impacts si§IC sur les rythmes, I'autonomie et le contrbile d
travail” dans CENTRE D’ANALYSE STRATEGIQUE, DIRECON GENERALE DU TRAVAIL. L'impact des
TIC sur les conditions de travaiParis, 2012, p. 109 et BENEDETTO-MEYER Marie &ffHN Tristan. « Le réle
des TIC dans les reconfigurations des espacesded®oralités » dans CENTRE D’ANALYSE STRATEGIQUE,
DIRECTION GENERALE DU TRAVAIL.L'impact des TIC sur les conditions de travéthris, 2012, p. 188.

84 CHEVALLET R. et MOATTY F.art. cit.,, p. 110-112.

85 ROSANVALLON Jérémie, « Les effets des TIC sisdlement au travail et les échanges entre coleguelans
CENTRE D’ANALYSE STRATEGIQUE, DIRECTION GENERALE DURAVAIL. L'impact des TIC sur les
conditions de travailParis, 2012, p. 167.

86 OBSERVATOIRE SUR LA RESPONSABILITE SOCIETALE DEBNTREPRISES (ORSE)Charte pour un
meilleur usage de la messagerie électronique demetreprisesParis : ORSE, 2011

87 LASFARGUE V.,art. cit., p. 78-79. Yves Lasfargue estime que les chatigflisation des outils informatiques
prennent de plus en plus en compte cette problgoeati ex. OBSERVATOIRE SUR LA RESPONSABILITE
SOCIETALE DES ENTREPRISES (ORSHE)harte pour un meilleur usage de la messagerig@leicjue dans les
entreprisesParis : ORSE, 2011

88 RATIER Daniel et SASSON Michel, “Comment pourearoluer I'impact des TIC sur les conditions devéil dans
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Des frontieres brouillées entre vie personnellgietprofessionnelle, entre domicile et
lieu de travall

Les messageries électroniques jouent un réle ngligeéble dans le brouillage des frontieres
spatio-temporelles, notamment en occasionnantconéision croissante entre vie privée et vie
professionnell&®.

Le phénomeéne le plus important de ces derniere®esnmest sans doutautilisation
croissante des matériels informatiques personnelopr un usage professionnelnotamment en
dehors des heures et du lieu de travail. En 200#ljdation du matériel informatique du domicile
pour un usage professionnel concernait 12 % desié&aimais déja 37 % des cadfesa diffusion
dessmartphonest des tablettes, permettant une connexion crissa réseau a distance, que ce
soitvia l'accés a urwebmailouvia la connexion sécurisée au poste de travail priofiess| a sans
doute entrainé une forte croissance de ce pougmnta que confirmera sans doute I'étude de la
DARES en cours. En 2011, 70 % des cadres dispdastartils de mobilité, contre seulement 26 %
chez les non cadréds Ce phénoméne conduit & une « déterritorialisatioet & une
« déspatialisation » des salariés, contribuant phédmomeéne de « débordement » le soir, les fins de
semaine voire pendant les congés

L'usage des technologies sur le lieu de travail poules raisons non professionnelles s’est
egalement développénotamment pour internet et les messageries éfegtres. En 2010, un
salarié passait en moyenne 94 minutes par jouins@imet, dont seulement 35 pour des motifs
professionnef. Lintrusion dessmartphonest des tablettes personnels sur le lieu de trasmad
également a accroitre le temps de connexion nofegmionnel & Intern¥t La messagerie
électronique professionnelle est par exemple @éligour gérer les problemes de la vie quotidienne
entre conjoints, pour alimenter ses relations aeeccercle d'amis, pour récupérer des informations
d'ordre culturel, pour rechercher du soutien pas®s proches dans le cadre de situations
professionnellement tenddas

Ces phénomenes amplifient I'éclatement géographide® activités et de linformation
produite et regue.

les prochaines années” dans CENTRE D'’ANALYSE STRATQUE, DIRECTION GENERALE DU TRAVAIL.
L'impact des TIC sur les conditions de travdhris, 2012, p. 254.

89 BENEDETTO-MEYER Marie et KLEIN Tristan., « Leleddes TIC dans les reconfigurations des espacdeset
temporalités » dans CENTRE D’ANALYSE STRATEGIQUEIRECTION GENERALE DU TRAVAIL. L'impact
des TIC sur les conditions de travdfaris, 2012, p. 175.

90 LASFARGUE Y.art. cit.,, p. 76-77.

91 Ibid., p. 80.

92 BENEDETTO-MEYER M. et KLEIN T.art. cit., p. 175.

93 LASFARGUE Y. art.cit., p. 77-78.

94 RATIER Daniel et SASSON Michel, « Comment poitréwvoluer I'impact des TIC sur les conditions davail
dans les prochaines années », dans CENTRE D’ANALYSSIRATEGIQUE, DIRECTION GENERALE DU
TRAVAIL. L'impact des TIC sur les conditions de travdthris, 2012, p. 249-250.

95 LE DOUARIN Laurence, « Gérer la vie quotidienrgcuper des postes d'encadrement: les usages « no
professionnels » des TIC par les femmes et leyjoaarsur le lieu de travail >Rolitiques et Management puhlic
avril-juin 2011, vol. 28-2, p. 245-246
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Les cadres, premiers toucfi&s

Les cadres sont les plus grands utilisateurs desctenologies de l'information et de la
communication (TIC) et sont ceux dont la messageri@ sans doute le plus modifié les
conditions de travaif’”.

La messagerie constitue désormais leur supportadeilt privilégié ainsi que le principal
régulateur de leur temps de travail. En moyenne;adie passe 2 heures et 15 minutes par jour a
lire et traiter les messages qu'il recoit.

Plusieurs facteurs ont contribué au succes de la s&agerie dans cette population

A son caractere plastique : son usage est adaptabldifiérentes activités conduites par les
cadres ;

A son caractére asynchrone: son usage évite d'&pendant de la disponibilité des
destinataires au moment du transfert. La transarisgiar papier n’est plus mobilisée
frequemment que par 32 % des cadres, contre 82¥dgpmessagerie ;

A son caractére de plus en plus synchrone : il luhpede se substituer a d’autres média. Pour
les discussions, la messagerie est autant mobdiséde face-a-face, mais bien plus que le
téléphone ;

A son réle de mémoire organisationnelle opérant anetion de tracabilité des échanges ;

A son réle dans un réseau d’acteurs dans lequekles g'influences ont une importance
stratégique.

Les cadres se sentent les premiéres victimes du ploénéne de surcharge
informationnelle et ont I'impression de se laisser déborder pairtil'ctout en ayant I'impression de
faire le maximum pour endiguer le flux. Cette sarge géenere de nouvelles taches, comme la
priorisation des messages eux-mémes, ainsi qeetiare et le transfert des messages inappropriés,
taches auparavant effectuées en amont par lesta@i® Les messages sont toujours plus
volumineux et multi-destinataires, saturant lesea@s et entrainant des échanges a géométrie
variable. La prise de décision suit désormais dda@mins paralleles, papier et électronique.

L'usage de la messagerie induit cependant un autrapport au temps chez les cadred.a
réactivité est désormais placée au cceur de leitésesr distinctifs, puisque certains subissent une
véritable pression temporelle du court terme. lares consacrent ainsi de plus en plus de temps a
traiter en temps réel des informations aux carastépars et hétérogéne, ce qui génere une forte
tension entre réactivité et réflexibilité, entreggemce et importance. Le délai tampon de réponse
permis par le papier n’existe plus. La messagartergse également les cadres a s’affranchir du
cadre temporel et spatial. 73 % d’entre eux déctaravailler en dehors des heures de bureau : 66
% dans la fonction publique d’Etat 58 % le soir, 50 % le week-end et 38 % pendast le
vacance¥. Le travail en débordement est trés répandu datte population particuliérement

96 BRETESCHE Sophie, CORBIERE Francois de, GEFFRE&Yiédicte. « La messagerie électronique, principal
métronome des activités de cadré.a,Nouvelle Revue du Travail012, 1 (consultable en ligne sur revues.org) et
CIHUELO Jéréme, SAINTIVE Brigitte, « De I'émiettemiedu travail intellectuel : déstructuration et dégession
de l'activité de bureau par la messagerie éleajuani>, Communication & Organisatigr2000, n° 17 (accessible
sur revues.org).

97 LASFARGUE V.,art. cit, p. 97.

98 CONSEIL D'ANALYSE STRATEGIQUE, « Quel est lI'ingdades TIC sur les conditions de travail dans tecfion
publique ? »La note d'analysganvier 2013, n° 318, p. 4.

99 Sondage OpinionWay 2011 cité par PRAS BernaEhtreprise et vie privée. Lerivacy paradoket comment le
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concernée par la question de I'équilibre entre priefessionnelle et vie privée. Larrivée de la
connexion permanente démultiplie les risques d'esagtensifs pour la santé et la question du droit
a la déconnexion pourrait revenir en fdfe

La messagerie constitue donc une source de stressteavail, notamment du fait de la
pression temporelle Répondre rapidement aux messages devient uneepdangagement et
induit donc un traitement en continu. Limpossiglide se connecter alimente également un
sentiment d’inquiétude. Les cadres ont I'impresgiam émiettement croissant de leur activité et
d’'une pollution croissante de la vie et des espaeesonnels par leur travail, le traitement sur le
fond des dossiers ne pouvant étre réalisé queiteosole week-end, dans des espaces temps
déconnectés du flux informationnel.

Limpact des messageries sur les méthodes de travailles cadres se répercute
naturellement sur la gestion du cycle de vie de detmasse d’information Faute de secrétariat
ou d’assistants, les cadres ont tendance a effedtiseopérations de tri et de classement imprécis e
se contentent des fonctionnalités dites d'archivegenies par leur client de messagerie. Ces
opérations sont souvent rendues indispensabledepparamétrage de leur espace de stockage
(export des messages dans une boite mensuelles),cemiexports rassurent plus gqu’ils ne servent.
Ce systeme ne reste possible et viable que danedare ou les utilisateurs disposent d’'un stockage
de grande capacité et de fonctions de recherclierpemtes”.

1.3.2. Les facteurs qui conditionnent I'utilisatiode la messagerie

Plusieurs facteurs influencent la maniere dont naividu utilise la ou les messageries
électroniques qui sont mises a sa disposition, damsvie personnelle comme dans sa vie
professionnelle : des facteurs techniques (paragetrde l'outii messagerie et place de la
messagerie dans le systeme d'information de |'tgtion) ; des facteurs fonctionnels (finalité
donnée par l'organisation a I'outil messageri@s;fdcteurs comportementaux (maniére de gérer ses
documents). Un méme outil sera donc utilisé de iplaf maniéres au sein d'une méme

organisation, ce qui rend encore plus difficilerise en place d'une politique d'archivage.

Facteurs techniques

Il est rare qu’un utilisateur dispose de I'admirdsbn compléte des outils informatiques a sa
disposition. Dans une grande majorité des cas,cqusoit dans sa vie personnelle (utilisation de
services de messageries offerts en ligne) comme stakie professionnelle (utilisation d’un service
de messagerie fourni par I'entreprise), le(s) @ltinformatique(s) qu’il utilise ont déja fait byet
d'un paramétrage, que ce soit par le fournissearmatériels, des logiciels ou des services. Ces
paramétrages techniques influencent considérableme&me parfois inconsciemment, la maniére
dont il utilise sa ou ses messageries.

dépasser >Revue francaise de gestid@012, n° 224, p. 87-94.

100 RATIER D. et SASSON Mart. cit., p. 261-262.

101 CIHUELO Jéréme, SAINTIVE Brigitte, « De I'émietnent du travail intellectuel : destructuratiordépossession
de l'activité de bureau par la messagerie éleaua»,Communication & Organisatigr2000, n° 17 (consultable
sur revues.org).
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Le tableau ci-dessous s’efforce de recenser lepassbles et leur impact sur les usalfes

Catégorie de paramétre Possibilités de paramétrage Impact sur 'usage
Mode de gouvernance dumodalités de création des comptes-;nombre d’adresses et de comptes disponibles
systeme - modalités de désactivation desarindividu ;
comptes. - disponibilité du compte aprés le départ| du

salarié par celui-ci et par I'entreprise.

Degré d’ouverture du utilisation exclusivement internga - nombre de correspondants ;

systéme le réseau privé (intranet) ; - accés a distance aux différents outils mis a
- utilisation ouverte vers I'extérieudisposition par 'employeur (messagerie, GED,
via un réseau public (internet) ERMS) ;

- transfert des messages sur le(s) compte(s) de
messagerie personnel(s).

Environnement technique - utilisation exclusive poda- concentration des informations ou répartition
communication, la gestion et lemntre un ou plusieurs outils ;
échanges de documents  -etitilisation de la messagerie pour les usages de
d’'informations ; communication synchrone et de gestion des
- existence dautres outils deéocuments.
communication, de gestion et
d'échanges de documents | et
d’'information : téléphone, messagerie
instantanée, webcam, serveur |de
transfert de fichiers, GED, ERMS

Protocole d’acces - protocole POP3 - conservation systématique ou non d'une trace
- protocole IMAP des messages sur le serveur ;
- protocole HTTP - acces synchronisé au compte avec différents
équipements (équipements
professionnels/personnels ; équipements

fixes/équipements mobiles).

Choix et contraintes en gestion des pourriels et des listes -departition des messages entre espaces serveur
matiére de stockage diffusion au niveau du serveur da espaces locaux sur disque dur (avec risques
réception ; que cela comporte : absence de sauvegarde,
- définition de quotas de stockagdsence d’acces a distance) ;
pour chaque adresse sur les espacesmbre, fréquence et caractére plus ou moins
serveurs, avec ou sans regles de pagmmatique des éliminations ;
automatique$®; - recours aux fonctionnalités « d’archivage »
- capacité illimitée de stockage sur leffertes par les clients de messag8fie
espaces serveurs, si besoin avec mise

en place de solutions adaptées de

stockage (typeloud computiny;
- mise a disposition des utilisateurs| de
supports amovibles de stockage ou
d'espaces de stockage sur des
serveurs de fichiers partagés

Choix et contraintes eRaccessia un clientlocal ; - répartition des messages entre espaces serveur
matiere d'acces - accésia unewebmail et espaces locaux sur disque dur (besoin d’acces
a distance).

Fonctionnalités du logiciel - existence dun systemde - possibilité d'organiser un systéme de

102 Tableau établi en partie a partir de BIA FIGREDO Maria et KALIKA Michel.La communication électronique
Paris, 2009, p. 18 et de PROM C. @p. cit, p. 9-10.

103 Les services informatiques peuvent avoir tecel@nbrider les capacités de stockage a disposigsrutilisateurs
en imposant une taille limitée a la boite aux ésttiCf. BALLET P., RIETSCH J.-M.Qp. cit, p. 6.

1041bid. , p. 9.
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classement et capacité déception/boite d’envoi/brouillons/) ;- dépendance pour la restitution du systeme de

créer des dossiers locaux - organisation des dossiers locauisualisation permis par 'outil.

(souvent alphanumérique strict)

Fonctionnalités du logiciel export unitaire vs. Export global ;
retenu (vebmail et client) : - possibilité d’'imprimer en PDF ;
impression et export - type de format d’export proposé par

le client : le plus répandu est le format
pst (Outlookj®.

Ces parametres techniques vont donc avoir des goasées sur le degré de responsabilité

des utilisateurs dans la gestion de leur messagebigation ou non de mettre en ceuvre des
opérations régulieres de gestion de leur messalf&risur le lieu de stockage des différents
messages (équipement personnel/équipement prafassicerveur/disque dur ou espace sur un
serveur de fichier partagé, supports amovibles),lsstnombre de copies disponibles de chaque
message, sur les formats dans lesquels ceux-cssmités, etd’.

Facteurs fonctionnels

Une institution peut utiliser le méme outil techugde messagerie avec différentes finalités,

ce qui implique des paramétrages, notamment ereraatiacces, différents.

On distingue traditionnellement trois grandes oatég d'usages fonctionnels des

messageries, en fonction du degré de personnafisettide sécurisation des échanges autorisés aux
utilisateurs et de la nature des échanges questahaite voir réalisés avec I'outil :
A les messageries interpersonnellekes plus répandues, permettent a des indivicagodant

chacun d'une adresse électronique nominative, diégdr des messages, a l'intérieur ou a
I'extérieur de I'organisation ;

les messageries fonctionnelleplus génériques, permettent a un individu deaaiat une
structure matérielle ou immatérielle (service, aggmn) ou une fonction. Les adresses
électroniques ne sont pas la propriété d’'un indivéd peuvent donc étre transmises a de
nouveaux utilisateurs en cas de changement d'agiom ou de personnel. Les plus
connues permettent a des individus de poser desige trés générales a des organisations
et sont les plus répandues (exantact@organisatign Ces messageries sont souvent
administrées par un groupe d'utilisateurs ;

les messageries d’autorité/messageries officiellegli permettent a des entités de se
contacter et de se transmettre des ordres ou fmations. Les informations échangées
par le biais de ces messageries nécessitent sodgensignes de validation hiérarchique
forts et n‘appellent pas forcément de réponseilisation de l'outil est généralement trés
encadrée (droits d'acces, circuit de validationmedisme des échanges). Ces messageries
officielles sont plus particulierement utiliséesndades institutions a l'organisation tres
hiérarchisée, comme le ministere de la Défense: (messageries d’'autorité Melind@ et
SIC21 de I'état-major de la Marine nationale). Mé&nelle ne s’appuie pas sur des outils de
messagerie électronique fournis par le marchépigespondance diplomatique gérée par le

105 PROM C. JOp. cit, p. 22-23.
1061bid., p. 16-17.
1071bid., p. 10.
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ministere des Affaires étrangeres peut étre asstailune messagerie d’autorité.

A chaque catégorie de messagerie va répondre ges tyutilisateurs et des types d’usages
différents, que ce soit au niveau de la forme cordm#ond des messages échangés.

Facteurs comportementaux

Les utilisateurs sont des acteurs qui, au travarsprbcessus d’appropriation et des
contraintes, notamment techniques, auxquels ilst smumis, font évoluer les messageries
électroniques a partir de leurs usages sur dedidoscpour lesquelles elles n'avaient pas été
congues au départ. La relation de l'usager a lsatgsie électronique est dynamique et se modifie
dans le temps, ce qui peut expliquer que le corapmht des usagers paraisse en décalage par
rapport a I'emploi préconisé au départ. Les étumestrent un enrichissement et une diversification

de l'usage de l'outil au fur et a mesure du temps.

Alors que la messagerie avait été congue pour @sgsae communication asynchrone, sur le
modeéle exact de la correspondance papier, et é@agidérée en conséquence comme un outil
pauvre, son usage a é€té progressivement détournélega utilisateurs. Trois nouvelles
fonctionnalités ont été concues, rendues possialesappropriation de I'outil et par les innovaso
technologiques. Elles ont conféré a la messagesetbpriétés proches d'autres technologies :

A la communication synchrone cet usage a été rendu possible par I'accroisgetnetébit
des réseaux et la baisse des colts d'abonnemert. eihcore été amplifié par le
développement desmartphonesLa messagerie électronique s'est substituéel@phtine
fixe et a permis de prolonger les échanges en detes heures de travail ;

A la coordination des taches et des projetsla messagerie électronique tend a devenir un
outil de travail collaboratif. Plusieurs facteurs contribué au développement de cet usage :
capacité de stockage accrue ; accés en situatiombéité a partir d'équipements multiples
(personnels comme professionnels) ; équipement imakss utilisateurs avec des
messageries, alors que les outils dédiés au treméboratif sont moins répandus et moins
facilement accessibles en situation de mobilitémessagerie électronique est devenue une
véritable porte d'entrée dans les technologiesaant jgue certains éditeurs ont considéré
gu'elle devait devenir le point d'entrée des odi@gestion de contenu ;

A la mémorisation individuelle ou organisationnelle l'outil est utilisé pour la gestion de
l'information (veille,records managemenet est devenu un outil de mémorisation et de
codification des informations, devenant une mémaisgitutionnelle et personnelle. La
messagerie électronique sert de plus en plusaulzegarde des données, messages et pieces
jointes, grace a l'augmentation des capacitésatiage — c'est particulierement le cas des
messageries accessibles depuis wWebmails appuyées sur un stockage en metud
computing Par ailleurs, les messageries électroniques penmele saisir et de transmettre
rapidement des documents, notes ou comptes remdigidions, brouillant ainsi davantage
les fonctions des autres outils mis a disposities wtilisateurs, notamment les logiciels de
traitement de text&

La possibilité d'accéder a distance aux messagad'iaformation, notamment en dehors du
lieu et des horaires de travail, est sans doutauadihui le facteur qui influence le plus sur lgsa

108 TRAN S.art. cit., p. 209-211.
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constaté des messageries électroniques. A défmgwebmaildisposant d'un espace de stockage
suffisant, 77 % des utilisateurs transferent desssages professionnels sur leurs comptes
personnels. De nombreuses personnes utilisent emigpt des comptes de messagerie accessibles
via une webmail comme une stratégie de stockage et de sauvegardieuds documents
importants$®.

Les pratiques de gestion des messageries sont ramierg individuelles et dépendent a la
fois du temps dont chaque utilisateur dispose,cteappétence pour les opérations de gestion de
I'information (tri, classement, élimination) et baffectivité plus ou moins grande qu'il apporte a
cette information. De la complete négligence a wégtable utilisation en matiére de gestion de
l'information, toutes les attitudes sont possitifes

L'hétérogénéité des pratiques et des comporternbsisves dans l'usage de la messagerie est
en grande partie liée aux modalités de déploientmnfpormation et de communication de I'outil.
Définies dans la grande majorité des cas par lals services informatiques, ces modalités se
concentrent sur l'appropriation technique de lfaitine donnent aux utilisateurs aucune consigne
d'ordre managérial ou organisationnel. Les utdiseg ne sont donc accompagnés dans leur
appropriation et leur mode d'utilisation de I'ogtile par ces seules directives technitjdes

Les études de cas effectuées par les membres qugp#éVITAM dans chacun de leurs
ministeres respectifs montrent a quel point lI'esrvilement technique influe sur l'utilisation des
messageries et, partant, sur la localisation ebllacte des archives concernées (voir annexe 3).

Conclusion : une grande complexité pour l'archivage

Simples d'utilisation, largement répandues sur dgaipements informatiques personnels
comme professionnels, les messageries électrongpsdevenues des outils indispensables de
création, d'expédition, de réception, de stockagke eecherche de I'informatioBn raison de son
succes aupres des populations de cadres, l'infornian stratégique pour tout individu et pour
toute organisation y est de plus en plus concentréEn lieu et place des notes administratives,
ce sont désormais des messages qui véhiculent lasprde décisions, a tous les niveaux des
organisations. L'archivage des informations qui sohtransmises par cet outil est donc de
premiéere nécessité.

L'archivage des messageries fonctionnelles et desssageries officielles/d'autorité ne
pose aucune difficulté autre que techniquetn effet, leur finalité claire, leur usage enéaelt leur
formalisme accentué ne posent guéere de problentannaent juridique.

L'archivage des messageries interpersonnelles sevéde en revanche extrémement
problématique, étant donné la diversité des usagest les contraintes légales liees a la
protection de la vie privée qui pésent sur leur caenu.

Les archivistes abordant la conservation des messagctroniques de valeur historique sur

109 PROM C. J.Op. cit, p. 4.
1101bid., p. 18.
111 TRAN S.art. cit., p. 208-209.
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le long terme sont alors confrontés a plusieursdef

» Les formats de stockage, les systémes de stockage ;

* Les politiques institutionnelles et les pratiqueslividuelles de gestion sont fortement
malléables ;

e La gestion des messageries électroniques reposgesundividus et des entités qui n’ont
aucun intérét a la conservation a long terme (médiciens, fournisseurs de comptes de
messagerie voire utilisateurs eux-mémes) ;

* Les exigences légales, les contraintes financiéreles pratiques individuelles relachées de
gestion de l'information conduisent nombre d'indiitns et d’'individus a négliger ou a
détruire activement les messages électroniques ;

* Laliberté, 'ubiquité et la banalité offertes pargestion des messageries, du point de vue de
l'utilisateur font que la gestion des messagerg@srarement une priorité, et encore moins
leur préservation.

Cela ne signifie pas que la conservation des messagctroniques, du moins d'un point de
vue juridigue comme technique, est impossible omedéifficile’% C'est souvent dans le repérage
de l'information pertinente a archiver et dans &acsion au milieu de ce qui s'apparente le plus
souvent a un vrac sans organisation interne queerésles véritables difficultés. Tout programme
de conservation des messages électroniques daiseepsur une solide compréhension des
préférences et des comportements des utilisateurs.

112 PROM C. JQp. cit, p. 23.
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I - Quelle approche archivistique de [I'objet
messagerie ?

L'analyse des usages des messageries effectuéd, iihdispensable d’établir des regles de
gestion et de traitement des messageries, et icedafleur assurer une conservation durable et
integre.

Mais cette approche dite « archivistique » ne va @@ soi. En effet, face a la masse de
messageries et de messages, quelles régles ddiosélet de tri appliquer ? Quels formats
recommander pour I'export ? Comment peut-on redoraoees aux messageries collectées et
archivées ?

Le schéma ci-dessous résume l'ensemble des quesfionn archiviste doit se poser au
moment de définir une stratégie d'archivage dessagesies de l'organisation dans laquelle il
travaille.

Quelle

" Quel acces !
' pratique ?_

a la messagerie 2

" %ue collecter ? ‘
/ Messagerie N\
_ d'un individu ou Comment ‘
- d'une institution collecter ?
Qg; ﬁ Quand ‘
VITAM collecter ?

/

USAGES

| Quels espaces de
stockage ?

Comment traiter
et conserver ?

A cet effet, les programmes et expériences menéd gatres services d’archives a I'étranger
constituent une aide précieuse pour entamer agtexion.

Comment

Quel DIP ? Restituer ?

Fig. 3 : les différents aspects de I'archivage @'nmessagerie
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2.1. Les réflexions engagées au niveau nationalieternational

Depuis maintenant 15 ans, plusieurs acteurs sepsoichés sur la question de l'archivage des
messageries électroniques : services informaticgieautres acteurs du numériqgue (comme la
FedISA en France), associations professionnellestattlissements patrimoniaux. Si lexords
managerst les archivistes ont été leaders sur le sujespoe désormais les services patrimoniaux
des bibliotheques universitaires et des universipéis poursuivent principalement la réflexion,
notamment en Grande-Bretagne (Bodleian Library)aou Etats-Unis (Smithsonian Institution
Archives, Harvard University Library).

Il est possible de regrouper les travaux réalieé@s $rois catégories :

A Tlapproche « pédagogique » la plus répandue, par lesquels les acteurs dudenaiu
numérique et de l'archivage essaient d'alerteutidisateurs sur les conséquences de leur
usage de l'outil messagerie et qui essaient defdewnir des conseils et guides de bonnes
pratiques ;

A T'approche « collecte et conservation,»avec quelques projets-phares, qui s'efforce de
répondre aux problématiques de collecte et de cestsen a moyen comme a long terme
des messageries électroniques, notamment par ¢2gthon d'outils techniques ;

A l'approche diplomatique, fondée principalement sur les questions d'intégvia le
renouveau de la diplomatique initié par lI'univergie Colombie britannique et notamment
par le professeur Luciana Duranti dans le cadrgrdupe InterPARES.

La synthese des travaux réalisés qui va suivreoséef sur la revue de la littérature
professionnelle existante et sur des échanges plusteurs services d'archives et groupes de
réflexions qui ont bien voulu répondre aux inteatigns et aux demandes de précisions formulées
par les auteurs du présent document. Prolongeédeanges initiés avec certaines institutions et
organisations, comme les Archives de I'Etat en Belg ou la Wellcome Trust Fondation, par une
collaboration plus étroite sur le sujet est d'aiéea I'étude.

2.1.1. L'approche « pédagogique »

Nombreux sont les associations professionnelléssetervices d'archives, qu'ils se situent au
niveau d'un Etat, d'un territoire ou d'une orgdivsaen tant que telle (dans le secteur public
comme dans le secteur privé), a avoir édicté désques et des regles qui évoquent la question
des messageries électroniques. Certaines choistseliffuser des textes dédiés aux messageries —
on citera ceux des Archives de I'Etat en Belgigtiales archives des états d'Alabama, de Caroline
du Sud ou du Texas, de Bibliothéque et Archivesonates du Québec (BAn&¥, des Archives
provinciales du Nouveau-BrunswicR de The National Archivé¥ ou de I'Organisation des

113 SOYEZ S.QOp. cit

114 BIBLIOTHEQUE ET ARCHIVES NATIONALES DU QUEBEQQrientations pour la gestion documentaire des
courriels du gouvernement du Québec, 2009, 20 p., ispodible en ligne :
http://www.bang.qc.ca/documents/services/archiyisti ged/Orientations Gestion_courriels_gouv_Quelfifi9-
01-09 VF.PDHconsulté le 27 mars 2013).

115Fiches de procédures et de conseils disponibles ligne a [ladresse suivante
http://archives.gnb.ca/Archives/RecMan.aspx?Sesf&eulture=en-CA(consulté le 15 mai 2013)/
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Nations Unies (ONUY}’ -, d'autres se contentent de modifier ou d'actemlides politiques
existantes, ou les messageries ne sont considguéasomme une typologie technique comme une
autre — c'est le cas des états de I'ldaho, deal@kha et de Washington. La premiere approche est
critiguée comme constituant une mauvaise stratfgjiattire I'attention sur une catégorie technique
au détriment de la gestion globale des documentgivté de I'organisation dont les documents
véhiculés par messagerie électronique ne constituéme sectiort’

Cette approche a été naturellement reprise en &ranéme si le recensement des outils
pédagogiques congus par les services d'archivesngg aux organisations est particulierement
difficile. Ces documents, s'ils existent, ne foahéralement l'objet que d'une diffusion interne sur
intranet et sont rarement portés a la connaissdngeublic externe. C'est le cas par exemple des
guides réalisés par les Archives nationales dedef&ret la Bibliothéque nationale de France. En
revanche, plusieurs associations ont redigé aigsd#iftles livres blancs et des guides a destination d
leurs adhérents ou de leur public-cible, en vuéedesensibiliser a I'importance de la gestion et de
l'archivage des messageries électroniques : Adgmtides archivistes francais (AAF) ; Club des
responsables de politiques et projets d'archiv@i2PA)?°; Fédération de ILM du Stockage et
de I'Archivage (FedISA¥. La direction des Archives de France (DAF), de soté, a publié le
3 juin 2009 une instruction diffusant et commentandirective publiée par les Archives de I'Etat
en Belgiqué®®

La structuration de ces différents documents estestt similaire, méme si leurs approches
sont différentes (gestion des risques, efficacdéiaistrative, conservation du patrimoine) et
comprend généralement les sections suivantes :

A la présentation générale de la problématique etcahtexte (notamment juridique) et
justification de I'importance du sujet et de laeném place de procédures :

A la répartition des responsabilités entre les difiés acteurs et modalités de sensibilisation de
ceux-ci (managers, rédacteurs, services informesigeicords managerst archivistes) ;

A les conseils pour la rédaction des messages (qranter ? Comment en créer ? Comment
les rédiger ?) ;

A les conseils pour identifier les messages qui dwivatégrer le systeme d'archivage
(identification desecords?®) ;

A les conseils pour la gestion des messages patilsataurs (comment les classer ? Avec
quels outils ?) ;

A la présentation des solutions disponibles pour daganisations, de l'outil deecords
managementu tiers archivage, en passant par les solutiensapture et de stockage
automatisées disponibles sur le marché ;

Quel que soit leur public-ciblegcords managersdécideurs, services informatiques), tous

116 THE NATIONAL ARCHIVES.Guidelines on developing a policy for managing émaindres, 2004. 44 p.

117http://archives.un.org/ARMS/content/managing-esiaticordgconsulté le 15 mai 2013).

118 The InterPARES 3 Project, TEAM Italguidelines and Recommendations for E-Mail Recordsddement and
Long-Term Preservatiqr2011, p. 10.

119 ARCHIVES NATIONALES,Op. cit, 60 p.

120 CLUB DES RESPONSABLES DE POLITIQUE ET PROJETBRCHIVAGE [CR2PA], Op. cit.

121 BALLET P., RIETSCH J.-MOQp. cit.

122 Instruction  DITN/RES/2009/007du 3 juin 2009, nsoltable en ligne a ladresse suivante:
http://www.archivesdefrance.culture.gouv.fr/st#x822 (lien vérifié le 15 mai 2013).

123 Voir par exemple les documents de |'Organisatles Nations-Unies, des Archives provinciales dwunau-
Brunswick, de The National Archives.
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ces documents insistent surdée de I'utilisateur final et sur sa responsabili&*?*

2.1.2. L'approche « collecte et conservation »

by

Les travaux de ces dernieres années ne se somdegpepas limités a cette approche
pédagogique. Plusieurs travaux méritent a ce ditie attention particuliere autant par leur souhait
d'appréhender les caractéristiques propres desagesss €lectroniques, dans leur forme
intellectuelle et physique, que pour leur objedé&fconcevoir des outils a méme d'assurer la cellect
et la conservation de messages électroniques. temigrs ont eu une approche unitaire, les
suivants une approche plus globale.

Le projet DAVID (Digitale Archivering in Vlaamse Instellingen en Bster) mené de 1999 a
2003 par les Archives municipales d'Anvers a étpréamier a proposer un cadre d'analyse de la
problématique et a passer en revue les differeam®ns politiques et techniques possibles
(impression, duplication intégrale, export versaespace réseau et capture dans un outiéckerds
management Le rapport final rédigé par Filip Boudrez expdaemaniere dont les messages
électroniques peuvent étre gérés et archivés etmeom la municipalité d'Anvers a concgu et
développé une procédure meeords managememt d'archivage des messages électroniques gerés
par son administration et ses établissements ublic

Ce projet a abouti au développement et a I'impldatiem de deux outils :

A FilingToolbox : module additionnel du client Outloo(capture et saisie des
meétadonnées, ainsi que classement des messages letird pieces jointes) et
extension de Windows Explorer pour l'enrichissemdas métadonnées et la
réplication de structures de fichiers ;

A ArchivalToolbox : outil de migration et d'encapdida au format XML, ainsi que de

lecture deArchival Information Packag@AlP)'?>.

Le projet expérimental mené par les Archives nafies des Pays-Bas et le ministere
néerlandais de I'Intérieur et des Affaires royale<2003 s'est également penché sur la question des
messageries électroniques. Il s'est plus partremieént intéressé a la question de lintégrité des
messages électroniques et des caractéristiquastieles des messages a conserver pour garantir
leur intégrité. Le rapport pése les avantagessanlmnvénients de trois stratégies de conservation
la migration vers un autre logiciel ; la constitutid’enveloppes XML et I'émulation, concluant que
I'utilisation du langage XML constituait la stratégla plus prometteuse. Le projet a concu un
schéma XML ainsi qu'un module complémentaire antlOutlook pour convertir les messages au
format XML qui n‘est malheureusement plus dispani ligné®®.

Ces deux projets se sont focalisés sur la gestidgaire des messages €lectroniques.

En décembre 2002, les National Archives of Ausar@NAA) ont publié les principes de la
politique d'archivage électronique d'AustrélieAn approach to the preservation of digital records

124 \oir par exemple la présentation disponiblelsite internet des Archives provinciales du NeawBrunswick.

125 BOUDREZ Filip,Filing and archiving e-mailAntwerp, 2006, notamment p. 42.

126 DIGITAL PRESERVATION TESTBEDOp. cit.et PROM C. J.Op. cit, p. 6-7.

127 THE NATIONAL ARCHIVES OF AUSTRALIA,An approach to the preservation of digital recor@§02,
disponible en ligne : http://www.naa.gov.au/ imdgesapproachgreen - paper _tcm2-888.PDF (consulté le 15
mai 2013).
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Cette politique a été I'élément fondateur du dégymtonent de leur outil de conversion des fichiers
et d'extraction de métadonnées nécessaires adeemrpsation. Depuis peu, cette approche globale
s'est combinée au plan de continuité numérigugital Continuity Plar) qui conduira, d'ici 2015, a

la collecte unique d'archives numériques délaissamgi les missions de collecte des archives
papief?

L'approche des NAA est globale : les messages mepss uniquement analysés comme des
objets techniques mais comme des documents quissitar®@ une évaluation diplomatique et
documentaire. Pour autant, les NAA ont publié uitgwe bonne gestion des messagétiekes
recommandations envisagent méme le cas deise mail messagES méme si aucune
méthodologie d'archivage n'est avancée.

Pour traiter les messages, les NAA ont développitenne deux outils dont ils assurent la
maintenance, revendiquant fortement leur indépeselaat la maitrise des processus de
traitement®* :

— XENA (XML electronic normalising for Archivey: qui assure le travail de
« normalisation » des archives électroniques en ¥flhour constituer des preservation
master»'

- DRP (Digital Preservation recordef**: qui assure le contréle de toutierkflow d'ingest
y compris la vérification automatique que les sufgpale transfert contiennent bien les
documents annoncés et que les fichiers ne sortguesmpus (espace de quarantaine).

Pour autant, ces transferts de messageries negpasrdutomatiques, les outils n'offrant pas
cette possibilité.

Le projet Collaborative Electronic Records Project(CERP), mené conjointement par la
Smithsonian Institution Archives (SIA) et le Rodkée Archive Center (RAC) de 2003 a 2006, a,
de son coté, abordé la problématique des messsmErRiIqUES au niveau global du compte de
messagerie. L'objectif était de définir un modéde abllecte conforme aux préconisations de la
norme OAIS. Ces deux institutions se sont ens@t®cées avec I'E-Mail Collaborative Initiative
(EMCAP), regroupant plusieurs services patrimoniadx North Carolina State Archives,
Pennsylvania State Archives, Kentucky DepartmentLddraries and Archives, en vue de
développer un schéma XML capable de gérer un cordptenessagerie dans son ensemble
(organisation, messages et pieces jointes), topt&servant les métadonnées au niveau unitaire. En
est résulté la conception de I'E-Mail Account XMth&ma ainsi que la conception d'un outil de

128 NAA, Digital Continuity plan Http://www.naa.gov.au/records-management/agendtatidigital-
continuity/plan/index.aspx et Digital Transition Policy Http://www.naa.gov.au/records-management/digital-
transition-policy)

129 NAA, Managing emailsdisponible en ligne, 2013 :
http://www.naa.gov.au/records-management/agergijdtiimanagingemail/index.aspx

130NAA, FAQ on Records management, disponible en elign http://www.naa.gov.au/records-
management/fags/index.aspx#sectiofddhsulté le 15 mai 2013).

131 Ces outils sont uniguement open source. Leimtemance est exclusivement assurée par les NAAHESLOP,
Helen, DAVIS Simon, WILSON, AndrewAn approach to the preservation of digital recqrtiational Archives of
Australia, décembre 2002, p.15. Disponible en lignettp://www.naa.gov.au/Images/An-approach-Green-
Paper_tcm16-47161 tcm16-70792.P@bBnsulté le 21/05/2013).

132 Les NAA ne souhaitent pas parler de converditles emploient le terme de « normalisation » fuitervient
gu'une seule fois dans le processus d'archivageoawent de la constitution de I'AIP.

133 En paralléle, les NAA conservent une version diffusion appelée accession recor¢ alors que les
« preservation masters constituent la version de conservation. Cf. CARDDavid, Digital Archiving at the
National Archives of Australia: Putting Principl@sto Practice, intervention au Congres internatibdas Archives
a Brisbane, ao(t 2012.

134 DPR, version 5.1.2, 19 février 2013, téléchalngeen ligne http://dpr.sourceforge.net/
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transformation de comptes de messageries mboxkies conformes au schéma XML, le CERP
E-Mail Parsef*>.

2.1.3. L'approche « diplomatique »

Les travaux les plus récents adoptent une apprdifiéeente de la question des messageries
électroniques, en se focalisant sur les problémesicd'authenticité et d'intégrité, examinées au
prisme de la diplomatique.

Le projet anglais INSPECT, subventionné par JIS@Ghené de 2008 a 2010 par le King's
College de Londres et The National Archives, sassi interrogé sur la notion de données
essentiellessignificant propertiesappliquée aux messages électroniques, avecdtdlje définir
les stratégies a mettre en ceuvre, lors des opgsaliarchivage et de pérennisation, pour garamtir |
préservation de ces informations et de leur int&g64 données ont été considérées comme
essentielles pour garantir I'authenticité et Ignité d'un message : 14 dans les en-tétes et 50ldan
corps lui-méme (cf. infra, section 2.2.1). Le ptg®st également intéressé aux conséquences des
opérations de migrations sur la conservation deloagées. Une série de tests a donc été réalisée a
partir de jeux de données fournis par les membuegrodupement pour comparer les extractions de
données réalisées sur des messages au formaetnstif des messages convertis dans des formats
cibles (XML, mbox, txtJ*.

Le groupe InterPARES, dans le cadre de fapBase du projet, s'est penché sur les
problématiques d'authenticité dans les procesaunshiage des messages électroniques. Le rapport
rédigé par I'équipe italienne insiste, au regard dgteres fondant l'authenticité des documents
électroniques élaborés lors des précédentes plthsgwojet, sur la nécessité d'appliquer un
traitement adapté aux messages électroniquesate étlie série de recommandations & ce’s(jet

2.2. Bilan des expériences

A partir des initiatives analysées, il est nécessaé dresser un état des lieux de la réflexion
archivistique et d'en souligner ces limites ouflgsires expérimentations a mener pour répondre
aux besoins du contexte francais.

135 FERRANTE Riccardo, SCHMITZ FUHRIG Lynd&igital Preservation: Unsing the Email Account XML
SchemaWashington : Smithsonian Institution, [2007],.8 p

136 KNIGHT J. InSPECT Project Document - Significant Propertiesstihg Report : Electronic MailLondon :
JISC/The National Archives/King's College Londof09.

137 Les 5 caractéristiques constituant un docurgkttronique ayant valeur de record sont les steganfixité ;
contextualisation ; lien archivistique ; 5 acte(asteur, rédacteur, expéditeur, destinataire, eugpt 5 types de
contextes (juridico-administratif, contexte de prnance, contexte procédural, documentaire, tecbitple) [The
InterPARES 3 Project, TEAM lItalyuidelines and Recommendations for E-Mail Recordadgdement and Long-
Term Preservation2011, p. 15-17. ].
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2.2.1. Que collecter ?

Toutes les recherches s'accordent pafiirmer le role essentiel de I'évaluation dans
I'élaboration d'une stratégie d'archivage des messggs électroniquesLes solutions techniques,
guelles gu'elles soient, ne suffisent pas. Il centvide définir le périmetre des informations a
archiver, I'événement déclencheur de l'archivagedurée de conservation et le sort final des
informations & archiver. Ces points doivent &tneflmtés aux contraintes juridiques existahtes

L'évaluation du périmetre d'archivage se fait astmoiveaux différents: au niveau de
l'organisation administrative et fonctionnelle dervice ; au niveau du compte de messagerie lui-
méme ; et enfin au niveau du message.

En revanche, l'adaptation de la stratégie d'argeivaux comportements des utilisateurs est
rarement étudiée.

Quelles messageries ?

Le niveau hiérarchique, les fonctions ainsi quedesiportements des utilisateurs influent
considérablement sur l'intérét des messageriesseinbrmations qu'elles véhiculent. La littérature
professionnelle n'est cependant guere diserte swuet. Seul le rapport du groupe InterPARES
'évoque, indiquant que toute organisation ddientifier les comptes de messagerie dont
l'archivage est important, sans pour autant définir des criteres de sélectiwganisationnels
comme fonctionnetg®. La direction des Archives de France, dans sa datéormation de 2009,
propose de cibler de préférence les messageriesrtins niveaux hiérarchiques, susceptibles de
contenir des informations stratégigues, sous réseme l'authenticité des informations soit
assuré¥? || peut étre cependant utile dembiner ces recommandations avec une analyse du
contexte de production de l'information et des halludes de travail des décideursqui peuvent
étre amenés a confier leur(s) messagerie(s) amigtant ou leur secrétaire par exemple.

138 BALLET P., RIETSCH J.-M.,Op. cit, p. 23. La FedISA ajoute que toute bonne solutianchivage doit garantir
un acces aisé au contenu, une optimisation du ageckle respect des exigences en matiére de catdprm
I'efficacité opérationnelle, une administrationiedice, un environnement sécuris€, une conservatoenne et le
suivi des durées de conservation, avec un soircpket a l'interface utilisateurilfid., p. 31).

139 The InterPARES 3 Project, TEAM Italyp. cit, p. 25.

140 Note d'information DITN/RES/2009/007 du 3 j@d09, p. 4.
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Quels messages ?

En revanche, la sélection des messages au seircabupte de messagerie a fait I'objet d'un
grand nombre de recommandations. La terminologie w&rtes en fonction des pays : messages a
valeur archivistique contre messages sans valehivistiqué** ; messages & valeur administrative,
juridique, financiére ou historique ; messageslawaéphémeére et courriels sans vai&ur

Néanmoins, d'un point de vue général, la littémprofessionnelle s'accorde sur le fait que ne
doivent pas étre archivés :
A les messages personnels ;

lesspams

les listes de diffusion ;

les messages regus pour information ;

les messages a faible valeur informationnelle ;

les messages dits transitoires ;

les brouillond*®
Seuls les messages, expédiés comme recus, ayant valeur informationnelle et/ou
juridique pour l'organisation, doivent &tre consenés**,

T

141 REPUBLIQUE ET CANTON DE GENEVEGestion des messages électroniques au sein deittisthation
cantonale. Traitement archivistique des messagesn@&s pratiques concernant l'usage de la messadevigiciel
Livelink d'archivage intermédiairé&seneve, 2013, p. 8-9.

142 BIBLIOTHEQUE ET ARCHIVES NATIONALES DU QUEBEQQrientations pour la gestion documentaire des
courriels du gouvernement du Québec, 2009, p. 6-8.

143http://archives.un.org/ARMS/content/managing-eszegicords(consulté le 12/03/2013). BOUDREZ Filigjling
and archiving e-mail.Antwerp, 2006, notamment p. 10. SOYEZ Sébastimgctives pour la gestion et
I'archivage numérique des e-mailsrchives générales du Royaume — Algemeen Rijksef,cversion 1.1, octobre
2009, p. 27. FERRANTE Ricardo, SCHMITZ FUHRIG Lyndaigital Preservation: Using the Email, Account
XML SchemaWashington, [2007], p. 2-3.

144 DIGITAL PRESERVATION TESTBEDOp. cit, p. 20.

Version 1.2. Octobre 2013 40/ 103



Programme VITAM. L'archivage des messageries épitjues / Preuve de concept

Le Conseil international des archives, dans sordeyyiour la gestion des messages
électroniques, a élaboré le schéma ci-dessousdafuéterminer si un message devait intégrer ou
non un systéme d'archivadge:

Bl B

T
d

]

¥

Fig. 4 : schéma d'identification des messages &@&wmer (Source : Conseil international des archjves

145 CONSEIL INTERNATIONAL DES ARCHIVES (ICA)L’'archivage, clé d’'une bonne gouvernanceodule 17 :
Gérer les courrielsjuillet 2012, p. 4
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Seuls les utilisateurs finaux sont a méme de percgdette premiere sélection, en évaluant la

pertinence et l'importance revétues par chaque agesd.ogiquement, les Archives de I'Etat en
Belgigue comme le groupe InterPARES insistent surfdit que les organisations doivent
accompagner les utilisateurs en édictant des puvesdlaires, afin que le tri et la conservatios de
messages soient faits en conformité avec la régietien en viguedf®

Quelles informations ?

La sélection des informations a archiver pour clbamessage a également été largement

étudiée, notamment au regard des problématiquaethdficité et d'intégrité. La nature composite
des messages électroniques implique de prendrerapte, au moment de l'archivage, lI'ensemble
de ses composants, afin d'assurer une collectaalidf'’ :

A

o

en-téte ;

corps ;

signature en piéce jointe ;

pieces jointes ;

fil de discussion ;

liens vers des ressources extérieures.

Or la collecte de I'ensemble de ces composants pesssans poser un certain nombre de

difficultés soulignées, notamment par le grouperPARES, au regard des critéres définis par le
groupe en matiére d'authenticité des documentgétegues :

A

la fixité du contenu: un message peut contenir des liens vers desuressoextérieures. La
présence de ces liens peut poser de sérieux preblEmsque les ressources vers lesquelles
pointent ces liens sont essentielles a la compeiterdu message et qu'elles ne peuvent
étre collectées avec le message lui-méme. Quantpaees jointes, elles peuvent étre
difficiles a localiser lors d’'une opération de nation et peuvent étre enregistrées dans des
formats obsolescents ;

I'identification de l'action a laquelle le document participe : un messagdréléque peut
concerner plusieurs actions et peut résulter duamgél de précédents messages. De
nombreux classements sont des lors possibles. dtoogale ces messages dans un systeme
derecords managemepeut donc s'avérer problématique ;

les liens avec les autres ensembles documentairash message a une structure qui rend
complexe I'établissement du lien entre lui et legem documents associés a un méme
processus. Dans certains cas, un unique messagétpassocié a plusieurs documents ;
dans d'autres cas, un unique document peut n@egkisieurs messages pour étre expédié
en raison de la limitation de la taille des piéo@stes. Reconstituer une chaine de messages
peut par ailleurs s’avérer complexe en raison desopoles de filage utilisés par les
logiciels retenus ;

I'identification des acteurs: ils peuvent parfois étre difficile voire imposk a identifier
dans le cas d'un message électronique, en raisoghadx organisationnels et techniques
effectués par une organisation. Des procéduresdbigtre mises en place pour identifier

146 SOYEZ S.Directives pour la gestion et I'archivage numériqdes e-mailsArchives générales du Royaume —
Algemeen Rijksarchief, version 1.1, octobre 20029 The InterPARES 3 Project, TEAM Ita@p. cit, p. 26.

1471bid., p. 6 et 49. SOYEZ SDirectives pour la gestion et I'archivage numérigies e-mailsArchives générales du
Royaume — Algemeen Rijksarchief, version 1.1, oet@909, p. 31-32. PROM C. Op. cit, p. 10-11.
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correctement les personnes physiques impliquéesl@avoi d'un message ;

A Tidentification du contexte de création et de gesin : les messages ne fournissent que des
données relatives a leur contexte technologiqus. dmix opérés pour l'installation et la
gestion des serveurs de messagerie (format deStes-structure du stockage), rarement
documentés, peuvent en effet affecter la consenvai la valeur des messages. Seules des
actions ciblées permettent de garantir la dispbtéibdes informations nécessaires pour
décrire de maniére adéquate les mess&bes

Le projet INSPECT a défini trois scenarii permdttd@ qualifier le degré d'authenticité d'un
message électronique :

A le premier, dit «scénario noyau», indique les données minimales a collecter pgablir
lauthenticité et l'intégrité d'un message éledtjod. Avec ces données, il est possible
d'établir I'origine d'un message, les étapes deasamission (pour les messages regus), ses
destinataires, son objet, son corps et I'existdesepiéces jointes ;

A le deuxieme scénario, ditseénario fil de discussion> permet de replacer un message dans
un fil de discussion. Il permet de replacer un rageslans un contexte de discussion ;

A le troisieme, dit ®cénario idéal», recense toutes les données a collecter.

Le tableau ci-dessous synthétise les différentsass*® :

Champ Description Scénario noyau Scénario fil de | Scénario idéal
conversation
Local-part Adresse X X X
Domain-part Nom de domaine X X X
Domain-literal Adresse IP X
Relationship Relation de l'acteur avec le message : X X X
auteur, expéditeur, destinataire pour action,
pour information ou pour information
caché
Subject Objet X X X
Trace-field Trace de la réception X X X
Attachments Piéces jointes X X X
Message-ID Identifiant unique X X
References Ensemble des messages parents dans |le fil X X
du message
Sent-Date Date d'expédition X
Received date Date de réception X
Display Name = Nom affichable des adresses de messagerie X
In-reply-to Message parent immédiat X
Keywords Mots-clés X
Message body Corps X (sans mise en X (sans mise en| X (avec mise en
page) page) page)

148 The InterPARES 3 Project, TEAM Italyp. cit, p. 15-17.
149 KNIGHT J.InSPECT Project Document - Significant Propertiessting Report : Electronic MailLondres :
JISC/The National Archives/King's College Londofi09Q, p. 15-16.
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Le degré dintégrité et d'authenticité souhaitéejalonc un réle non négligeable dans la
définition de la stratégie et des opérations dieage. Le groupe InterPARES recommande de
porter une attention particuliere aux points suisan

A Tunicité : tout record envoyé par messagerie électronique doit ainsi iétégré dans le
systeme d'archivage comme une entité distinctel Message doit également étre consideéré
comme urrecord;

A Tidentification : tout message a valeur mgeeord doit disposer d'un identifiant unique dans
le systeme d'archivage et doit étre classé et igsaame durée de conservation et a un sort
final ;

A Tidentification des acteurs: l'adresse de I'expéditeur doit correspondre & pgrsonne
identifiable. A défaut, I'expéditeur sera réputéoimnu. Dans le cas ou le lien entre un
individu et une adresse est fait par un outil exddibase de données, tableur), celui-ci doit
étre maintenu et pris en compte lors de I'élabmmatie la stratégie d'archivage. Une
attention particuliére devra étre portée aux liskesliffusion pour permettre d'identifier les
personnes incluses dans celles-ci ;

A |e contexte: toutes les informations de I'en-téte doivers édprises ;

A la datation : les dates d'expédition, de réception, et évéletuent I'neure doivent étre
intégrés dans le profil des métadonriges

2.2.2. Comment et quand collecter ?

Deux méthodes de collecte peuvent étre identifiées
A la collecte globale qui s'intéresse a un écosystéme de messageries ;
A la collecte cibléequi s'intéresse aux comptes ou aux messagesdaeis™".

La collecte globale

Certaines entreprises, notamment dans le sectelar lmlnque, de I'assurance ou de la santé,
prenant conscience des risques légaux, ont faihdéx de gérer leurs messages électroniques en
dehors de l'infrastructure de serveurs de messgen utilisant des logiciels, propriétaires comme
open source (ex. : Symantec Entreprise Vault, Mmuntain Nearpoint, Smarsh Email Archiving
Suite, Mail Archiva), assurant une capture autoguatides messages produits et recus au point de
transmission, ainsi que leur transfert dans un asple stockage externe ou les utilisateurs ne
peuvent les détruire. Les utilisateurs accedent messagevia un systeme de pointeurs. Le
stockage des messages peut étre hiérarchisé pramtigaine performance et une disponibilité
adaptées aux besoins de restitution des utilisatquermettant ainsi d'optimiser les co(ts de
sauvegarde et de restauration. Ce type de systemeepde paramétrer des durées de conservation
fondées sur des criteres définis (expéditeur, nlastire, objet, date, mots-clés) et de détruire

150 The InterPARES 3 Project, TEAM Ita@p. cit, p. 35-43 et SOYEZ SDirectives pour la gestion et I'archivage
numérique des e-mail (... 30.

151 PROM, Chris, « Email preservation option®rgctical E-records blog17 novembre 2011, disponible en ligne :
http://e-records.chrisprom.com/email-preservatiptiams (consulté le 27 mars 2013). DIRECTION
INTERMINISTERIELLE DES SYSTEMES D’'INFORMATION ET DEEOMMUNICATION (DISIC). Archivage
électronique. Un nouveau domaine d’expertise aviserde la gouvernance des systéemes d’informafidsIC,
2012, t. 1, p. 14. Disponible en ligne: http://refeces.modernisation.gouv.fr/sites/default/fileS_AE_
_Guide_bonnes_pratiques_0.PDF (consulté le 8 ntHr3)2
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systématiqguement les messages dont la durée dercatign est dépasseée.

Cette approche globale permet aux organisation$aqiiretenue de limiter les risques liés a
une trop grande responsabilité donnée dans la o@ism de documents engageants aux
utilisateurs finaux, ainsi que d'éviter les conguits par la mise en place de systemesederds
management’. Elle présente néanmoins dimportants inconvésierimpossibilité de gérer
finement les droits et de cibler les messages aébe risque de non-conformité avec la
réglementation sur le respect de la vie privéer(epdessus). A titre d'exemple, la FedISA ne se
montre pas pleinement convaincue de son opportthitelle peut cependant étre utilisée dans le
contexte francais pour l'archivage des messagarifisielles, ou les tris seront faibles ou
inexistants.

La collecte ciblée

Le stockage de messages dans un répertoire awlgeitient de messagerie ne constitue
gu'une solution temporaire, qui pose les problésn@sants :
A durabilité et pérennité, notamment compte tenuodmét d'export propriétaire ;
A perte dinformations lors des opérations « d'admv» proposées par certains de ces
logiciels ; acces limité au seul utilisateur ;
A stockage limité ;
A caractére corruptible, instable et peu fiable desigrs stockés localement.
La littérature et la pratiqgue recommandent dongpbet des messages hors du client de
messagerie, en s'appuyant sur les procédurescdrds management.

Collecte au fil de I'eau (message par message)

Plusieurs services d'archives se sont efforcéseatrarau point des outils permettant de gérer
les messages conformément aux exigencegedords managemerdt d'isoler les messages qui
doivent étre archivés par l'entité. Cette politigassure une collecte au fil de I'eau des messages
engageant la responsabilité de I'erftité.

On peut citer a titre d'exemples les expériencaer®par la ville d'Anvers, par les Pays-Bas
et par le canton de Genéve :

A le projet DAVID (ville d'Anvers) : les messages soendus exportables depuis le client de
messagerie vers un serveur de fichiers, aprés istregent des métadonnées de
transmission et de contexte;

A le projet expérimental des Pays-Bas : un modulept&mentaire a Outlook permet aux
utilisateurs, via une interface adaptée, de saisir un nombre lindiéé métadonnées
complémentaires nécessaires a la contextualisaties messages officiels (dossier,
fonction). Les messages sont générés au format KMivement et sont expédiés avec une
feuille de style qui permet de convertir les fiechieau format html au moment de la

152 PROM C. J.Preserving Email (..,)p. 17 et 25.

153 BALLET P., RIETSCH J.-MQp. cit, p. 11 et 30.

154 SOYEZ S.Directives pour la gestion et I'archivage numérigies e-mails (..,) p. 31.

155 Note d'information DITN/RES/2009/007 du 3 jai®09, p. 4 et The InterPARES 3 Project, TEAM It&@yidelines
and Recommendations for E-Mail Records Managemaht.ang-Term Preservatio2011, p. 12, 23.

156 BOUDREZ FilipFiling and archiving e-mail (...)Jp, 2-9.
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réception. Ils peuvent ensuite étre récupérés @oerarchivés’;

A le projet Livelink (République et canton de Genevehn dossier Livelink est ajouté a
I'arborescence de la boite aux lettres des uslisatdu client Outlook. Il donne acces a deux
espaces dédiés aux archives : un espace « pergpofedsionnel » mis a disposition de
chaque utilisateur, qui est libre d'y créer sa pragrborescence ; un espace « entreprise »,
partagé entre plusieurs utilisateurs et structaténsle cadre de classement et le calendrier
de conservation du service élaborés avec l'ar¢hives les Archives d’Etat. Ce second
espace n'est déployé que sur demande expressevilie’se L'outil, accessible depuis la
messagerie et depuis un portail web, permet diagches messages par simple « glisser-
déposer » dans une infrastructure centralisée shigpod'une fonction de recherche. Le
stockage dans cet espace est illimité. Les messagegistrés dans l'espace entreprise
peuvent ensuite étre récupérés par le servicehilas:

Cette approche plad@tilisateur, qu'il soit I'expéditeur ou le destinataire du message, au
centre du dispositif d'archivage,puisque c'est lui qui décide quels messages antvateur pour
I'entité. Elle a notamment l'avantage de garaatiebpect de sa vie privée. La question principale
consiste a définir les justes contraintes a faggep sur I'utilisateur, afin qu'il devienne actean
contraint mais volontaire du systéme. Aussi estdispensable de ne bouleversemaguinimases
habitudes de travail, en automatisant au maximupndeessus. De son implication et de sa rigueur
dépendent néanmoins la réussite des opératiomhidage et la capture des documents engageants
pour I'entité. La conduite du changement et I'aquagnement des utilisateurs (création de modeles
de messages avec les métadonnées pré-remplies, emigglace de fonctionnalités d'alerte,
utilisation des ressources de I'analyse sémantitpre)de l'installation d'un environnement logicie
sont donc primordialés’.

D'un point de vue technique, la littérature recomdead'interfacer tout ou partie des comptes
de messagerie a detectronic Records Management SystéBERMS). La collecte et le classement
dans 'ERMS doivent étre au maximum automatisésarepemple sur la base de modéles de
documents, du contexte ou de l'analyse sémantiquecathtenu - et préserver lintégrité et
l'authenticité du message. La solution doit laigsefes utilisateurs la possibilité d'enrichir ou de
corriger les métadonnées. Cette solution imposeoaganisations de planifier les ressources pour
acquérir, configurer et exploiter ces ERMS, en pmas politiques et procédures adaptées. De tels
systemes sont notamment recommandés pour les liedust des agences centralisées et sensibles
aux questions de contenti¢tk Néanmoins, Christopher Prom estime que la plugesttentatives
de collecte au fil de I'eau reposant sur le bonlaipales utilisateurs se sont révélées difficiles a
mettre en oeuvre. Reprenant les conclusions d&aétteles et présentations, il indique également
gue les tentatives de capture dans des ERMS sa@&drées peu efficaces, faute d'adhésion des
utilisateurs aux outils implémentés

157 DIGITAL PRESERVATION TESTBEDOp. cit, p. 48-51.

158 REPUBLIQUE ET CANTON DE GENEVEGestion des messages électroniques au sein deittisthation
cantonale. Traitement archivistique des messagesn@&s pratiques concernant l'usage de la messadevigiciel
Livelink d'archivage intermédiairé&senéve, 2013, p. 20.

159 CLUB DES RESPONSABLES DE POLITIQUE ET PROJETARCHIVAGE [CR2PA], Op. cit. p. 11 et The
InterPARES 3 Project, TEAM Ital{Dp. cit, p.63.

160 The InterPARES 3 Project, TEAM Ital@p. cit, p. 25-26. CLUB DES RESPONSABLES DE POLITIQUE ET
PROJETS D’ARCHIVAGE [CR2PA]Op. cit, p. 13-14. SOYEZ SDirectives Op. cit, p. 35-36. The InterPARES
3 Project, TEAM ltalyOp. cit, p. 30-33. PROM C. JBreserving Email (..,)p. 26. BALLET P., RIETSCH J.-M.,
Op. cit, p. 30-31.

161 PROM C. JPreserving Email (..,)p. 15.
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Collectea posteriori(compte par compte)

Faute de disposer des moyens, notamment logidiels)ettre en place une collecte ciblée, de
nombreuses organisations et des services d'archiviedl envisager la collecee posteriori de
comptes de messageries. Il s'agit dans ce cacudeér@r a des échéances plus ou moins réguliéres,
notamment lors du départ d'une personne (mutatoexemple), I'ensemble des messages qu'elle a
produits et recus dans le cadre de ses activités B messagerie mise a disposition par son
employeur.

En France, une collece posterioria, par exemple, été réalisée par plusieurs misgies
Archives de France placées auprés des ministérssivl auprés des ministéres sociaux, Mission
aupres du ministére de la Culture et de la Comnatioit) a I'occasion des opérations d'archivage
menées dans les cabinets ministériels lors du emaagt de majorité intervenu a la suite des
élections présidentielles du printemps de l'anr@22Aux Etats-Unis, le NARA vient d'adopter
une politique de collecte fondé sur cette approcbeyme en témoigne le proj&t

Si cette solution a le mérite de la simplicitée gdfésente néanmoins plusieurs inconvénients
en raison de l'absence de tri effectué dans laagess collectée, ce qui entraine la présence de
messages relatifs a la vie privée de la personneetonée et de nombreux messages n'ayant aucun
intérét a étre archivés : brouillons, listes ddudibn, spams messages recus pour information.
Seules des messageries identifiées comme part@mi@nt critiques pour l'organisation en raison
de la qualité ou des méthodes de travail des peesoconcernées peuvent faire I'objet d'une telle
collecte, étant donné l'importance des opératiangridet de classement que leur collecte induit.
Cette problématique du traitement de messageritectges a d'ailleurs fait I'objet d'une premiére
analyse par le projet CEE®

2.2.3. Comment traiter et conserver ?

Traitement intellectuel

Le traitement intellectuel et la description somtrtainement les thématiques les moins
nettement interrogées par la littérature professtia. L'adaptation de la pratique archivistiqug au
messageries électroniques pose cependant plupielremes.

Les messageries officielles peuvent étre assiméédss minutiers chronologiques et peuvent
étre traittes comme tels dans des instruments deenghe classiques respectant la norme
ISAD (G). Dans ce cas :

A I'émetteur de la messagerie est considéré comnpolducteur (niveau fonds ou sous-
fonds) ;

162 NATIONAL RECORDS AND ARCHIVES ADMINISTRATIONBulletin 2013-02 "Guidance on a New Approach
to Managing Email Records" draft. Disponible en ligne: http://www.archives.gov/records-
mgmt/bulletins/2013/2013-02.htr{donsulté le 3 septembre 2013).

163 FERRANTE Ricardo, SCHMITZ FUHRIG LyndBigital Preservation: Using the Email, Account XNlichema
Washington, [2007], p. 2-3.
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A la messagerie est considérée comme une série gugani
A chague message est considéré comme une piecesemvannexes (pieces jointes).
Des dossiers intermédiaires peuvent étre constenésmssemblant des messages selon un
critéere chronologique (année/mois/semaine/jour).

Un traitement similaire des messageries interpetes est moins facile a concevoir pour
plusieurs raisons :

A si les utilisateurs disposent de plusieurs mesesggeil y aurait autant de minutiers
chronologiques que de messageries. Serait-il patanapertinent de définir autant de sous-
séries que de comptes de messageries ? ;

A dans bien des cas, des systemes de classemeahegistine conservation des messages « a
plat », sous forme de minutiers chronologiquesragémérait un appauvrissement des
messages collectés, faute d'exploitation de l&ssh des métadonnées collectées.

Quelles sont les autres solutions disponibles ?

Une premiére solution pourrait consister, avedd'al'un client de messagerie, a réaliser un
classement manuetles messages collectés dans les différents cormptesun plan de classement
unique sous forme de dossiers locaux. Il serarsglossible de disposer d'une arborescence unique
a base de dossiers et de sous-dossiers congus watotogique adaptée au fonds d'archives
(thématique, géographique, nominative). Le recaunse telle solution permettrait alors d'éliminer
les messages sans intérét, les doublons créé® gample transfert de confort entre comptes de
messagerie et de produire une description compatibec la norme ISAD (G) : les différents
niveaux de l'arborescence constitueraient des elgssit des sous-dossiers, tandis que chaque
message serait considéré comme une piéce.

Cependant, cette solution présente plusieurs iratants :

A Techniguement chronophage, elle ne peut étre eydesaa I'échelle globale d'une
organisation pour le traitement des messagerieplueurs centaines de personnes. Le
projet CERP a ainsi évalué a 10 heures le traitemmamuel de 6 000 messages et a estimeé
le classement de boites non organisées irratiohmeal. institutions partenaires ont donc
décidé de conserver la structure originelle detebaiollectées, sans reclassement adéun
producteur a défini des exigences particulieremanancées en la matiére. Toute
modification du classement reviendrait alors a riedies métadonnées de l'en-téte des
messages et a porter atteinte a l'intégrité du temp

A Informationnellement parlant, elle ne permet pas toer parti de la richesse des
métadonnées existantes dans les en-tétes, quiuvergetoutes étre récupérées dans des
balises EAD.

Si I'élaboration d'un instrument de recherche ti@atel conforme a la norme ISAD (G) est
tout & fait envisageabf®, il faut cependant bien étre conscient qu'il nestitue qu'un mode
d'acces parmi d'autres aux messages électroniuesge stratégie d'accés a des messages
électroniques collectés devra étre capable de pimeti des métadonnées présentes dans leurs en-
tétes, voire d'utiliser des outils d'indexationcawdtique.

1641bid., p. 5. ADGENT NancyCollaborative Electronic Records Project : An Indiection and OverviewSleepy
Hollow, New York et Washington, 2008, p. 11.

165http://siarchives.si.edu/cerp/CERP%20SIA%20EAD _RIGE. FERRANTE R., SCHMITZ FUHRIG L.Op. cit,
p. 3.
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Traitement technique

Plusieurs solutions ont été étudiées pour assarpéfennisation des messages électroniques
en garantissant l'intégrite, l'authenticité, labiliéé et I'accessibilité des messages : l'impmssi
I'émulation, la migration. Seule la derniére egterglant conseillée pour la conservation a long
terme.

La simple impression, qu'elle soit papier ou au fanat PDF, ne constitue pas en-soi un
archivage adéquat car elle restreint le nombre d'informations (nut@ent les métadonnées
contextuelles) qui seront conservées. Elle n'esise@iiée qu'a titre trés provisoire, a défaut
d'archivage électroniql®. L'impression en PDF n'est pas plus recommandgéer, les mémes
raisons de pertes d'informations dans |'en-téteseluide information conservée est une image fixe du
message tel que représentée par le ¢fient

L'émulation a également été rejetée par les differees étudesau départ pour un manque
de maturité®®, puis en raison de la trop grande diversité desposants des messafjés

La migration est donc recommandégeles recherches menées par les différentes éqqipes
se sont intéressées a la conservation des messageasutes conclu a l'intérét que pouvait
représenter le format XML, en raison de son ouvertde son caractere lisible par un homme
comme par une machine, de la souplesse de striictuties données et métadonnées qu'il permet
et de son indépendance vis-a-vis de toute platadanatérielle ou logicielle. Son utilisation permet
également de mettre en place des stratégies deergatisn différenciées pour les différents
composants des messages, tout en préservant Entienceux-ci'°.

Plusieurs institutions ont donc défini des schéXids.

Projet expérimental néerlandais

Ce projet a concu un cadre XML pour la conservaties messages électroniques, au niveau
unitaire. Le message transformé a une structure ghumplexe que le fichier originel, mais est
également plus riche.

L'AIP constitué a partir du message comprend quaéments liés les uns aux autres :

A le fichier XML (a) : composant principal, il est produit soit par wersion du fichier de
transmission ttansmission filg soit immédiatement avec le client de messagaie les
messages expediés. Il contient des informationsemant de plusieurs sources :

o métadonnées de l'en-téte (expéditeur, objet, dataposition du message) ;
o métadonnées ajoutées par l'utilisateur (dossienetion) ;
o date de conversion.

166 SOYEZ S.op. cit, p. 31.

167 DIGITAL PRESERVATION TESTBEDOp. cit, p. 33-34. FERRANTE R., SCHMITZ FUHRIG LQp. cit, p. 6.

168 DIGITAL PRESERVATION TESTBEDOp. cit, p. 40-46.

169 The InterPARES 3 Project, TEAM Italyp. cit, p. 54.

170 SOYEZ S.Op. cit, p. 21-22 et 36-39. The InterPARES 3 Project, TEAMy, Op. cit, p. 48-49. PROM C. J.,
Preserving Email (..,)p. 23-24.
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Toute organisation peut rajouter des métadonnées.

Le corps (b) et les piéces jointes (c) peuvent €biedisjoints en tant que fichiers séparés
vers lesquels pointe le fichier XML, soit intégrésectement dans le fichier, avec une
référence a la feuille de style utilisée pour s&lila version html de réception — c'est le cas
pour les messages expédiés au moyen du module @maplaire a Outlook. Lorsque le
corps est stocké dans un fichier séparé, le fichigiL doit préciser les informations
suivantes : nom du fichier, type du fichier, losation du fichier. Pour les messages
expédiés avec le module complémentaire & Outloo&,aopie des pieces jointes peut étre
ajoutée au fichier XML stocké. Dans les autres tEspieces jointes doivent étre stockéees
dans leur format natif, avec une référence dandicleer XML et les informations
suivantes : nom de fichier ; type de fichier ; legztion du fichier ;

A les métadonnées complémentaires (d)a conservation a long terme nécessite un fichie
de métadonnées extérieur dont le contenu précisl@astde par chaque institution. Il a
notamment pour but de stocker toutes les informatide I'en-téte non reprises dans le
fichier XML ;

A le journal de la conservation (e) il contient toutes les informations sur les ofiéres de
conservation réalisées sur le message. Il peutergalt contenir des informations sur les
exigences en matiére d'acces et de conservatiofictier a deux objectifs : la vérification
de l'authenticité et de l'accessibilité ; la gestide chaque composant du message, sans
mettre en danger l'authenticité du message lui-mé&ment que document. Ce journal est
initié lors de la conversion initiale en XML. Il doétre congu pour étre aisément et
régulierement mis a jour. Il peut s'agir soit d'lneese de données, soit d'un fichier XML.
Sont successivement préciseés : la forme initial@@tument lors de la conversion ; toutes
les informations utiles sur la conversion, y cormpei nom du logiciel utilisé, la date et le
moment de la conversion et le format du nouveahidic Il doit étre mis a jour a chaque
action de préservation ;

A le fichier de transmission originel (f): il s'agit de la source la plus compléte et lasplu
fiable. Si le processus de conversion échoue rinpede faire des vérifications, notamment
dans l'en-téte. Il peut également servir de baterouvelles stratégies de conservation.
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Preservation

log file
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Fig. 5 : modélisation de I'AIP correspondant a uassage électronique (Source : Projet Testbed)

Les métadonnées du fichier XML peuvent aisémermst @#itées et intégrées dans un fichier
ead ou dans le systéme de gestion des métadomopes au service d'archives concéfhé

Projet CERP

Le projet CERP a, lui, réfléchi, non plus au niveaumessage unitaire mais au niveau du
compte de messagerie lui-méme.

Les comptes de messagerie, une fois collectéswaveanimum de métadonnées sous forme
d'un bordereau de versement, sont documentésplEmtu moyen d'un anti-virus et convertis au
format mbox. Les pieces jointes sont extraites ayen du logiciel EZDetach et analysées au
moyen de JHOVE et de DROID. Leur traitement n'est gans poser quelques difficultés : fixation
des dates automatiques, gestion des doublonspetes données personnellésUn fichier XML
est généré a l'aide d'un outil développé spécifiprd, le CERP Parser. En paralléle, un fichier
METS est créé. L'AIP constitué contient :

A le compte ou le message dans son format d'origisg,(pst) ;

A le compte au format XML (format de conservation) ;

A un fichier zip conservant le compte de messagerieranat mbox, les messages d'erreur, un
résume et les piéces jointes ;

A les métadonnées archivistiques (sort final), dptieds (instrument de recherche) et
techniques (rapport d'analyse des pieces jointes) ;

171 DIGITAL PRESERVATION TESTBEDOp. cit, p. 53-58
172 FERRANTE R., SCHMITZ FUHRIG LQp. cit.p. 4-5.
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A les logs du parser au format .zip ;
A linstrument de recherche ;
A le fichier METS utilisé pour I'entrée dans le dégétstockage ;
A les métadonnées administratives et descriptivesdg®s au format METS ;
A une feuille de style au format XML pour la commuation'"®
AIP Assembly

Source e-mail (.pst, .msg, etc.)
Preservation e-mail
Parsed messages (XML)
Parser Directory Tree.zip
Pre-parsed messages (mbox)
Bad messages
Message Summary
Attachments
Subject-sender log.zip (from parser output)
Metadata narrative.zip — complete (administrative & descriptive)
Finding aid narrative.zip
METS.xml
File Name METS.xml (administrative & descriptive metadata encoded in METS)
Display aids
XML stylesheet

Fig. 6 : Schéma de I'AIP correspondant a un condptenessagerie (Source : CERP, Email preservatiakfioa,
2010, p. 2.

L'E-Mail Account Schema est une représentation detmmpd'un compte de messagerie,
jusqu'au niveau le plus fin du message. Le sché&mamd sous forme de balises l'organisation en
dossiers et sous-dossiers. La mise en regard édamschvec la RFC 2822 a montré que toutes les
informations étaient bien préservées. Les piedate® sont stockées en dehors du fichier XML. La
granularité facilite l'accessibilité et la comprékien en permettant des stratégies avancées de
recherche, notamment grace & la préservation migdes en-tétes.

2.2.4. Comment restituer ?

L'interrogation et la restitution de messageriectébniques doivent étre possibles tant au
niveau unitaire qu'au niveau global Elle it porter tout autant sur les métadonnées de l'en-
téte que sur le corps du textefonctionnalité assurée de maniére standard parclients de

173 ADGENT N.,Op. cit, p. 12-14. FERRANTE R., SCHMITZ FUHRIG LQp. cit, p. 2.
1741bid., p. 6-7.
175Ibid., p. 2.
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messagerie. Dans le cas ou la collecte s'effeaiueiveau d'un outil de collecte globale ou d'un
ERMS, la restitution est souvent permise soit da@entvia le client de messagerie, seiia
I'interface de recherche de I'outil lui-méme.

La communication des messages conserves au formatnest pas sans poser de probleme.
Deux solutions principales peuvent étre proposées :

A le stockage d'une version des messages dans un desnfats standards par exemple le
format eml, ce qui permet l'utilisation, pour lexgstitution, d'un client de messagerie
traditionnel. Cette solution pose néanmoins plusigaroblemes : viabilité a long terme ;
stockage en multiples exemplaires d'un méme message

A le stockage d'une feuille de style dans I'AlPce qui permet une restitution sous forme
graphique des comptes de messagerie archivés.|&'sstution retenue dans le cadre du
projet CERP (cf. ci-dessus).

Selon Christopher Prom, le développement d'outds ndvigation, d'interrogation et de
restitution de messages conservés au format XMktitae un chantier & ouvtif.

Conclusion

Si les regles de bonne gestion des messageridaitlfdbjet de nombreux guides, la question
du traitement archivistique est moins bien cerm&amment pour tout ce qui a trait au tri, a la
description et au classement des messages. Laajudstla restitution des messages archives n’est
malheureusement que tres peu abordée. Quant &okaepdiplomatique, elle est suffisamment
avancee pour permettre une évaluation de lintgiés messageries par I'analyse des messages
exportées (a partir deggnificant propertiepar exemple).

Le probleme majeur reste celui de la collecte dessegeries. Plusieurs stratégies ont été
définies par les organisations et les servicechi\as, en fonction de leur contexte et de leurs
besoins en matiere de conservation des documénfgdrait cependant que les stratégies reposant
sur les utilisateurs ne sont pas sans poser deulliffs et que le sujet redevient d'actualité cortene
démontrent les initiatives récentes du NARA (progree Capstone) et des Archives de Nouvelles-
Galles du Sud.

176 PROM C. JPreserving Email (..,)p. 37.
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lll - Les expérimentations menées dans le cadre du
volet 2 du POC VITAM

A partir des différentes options de traitement 'atahivage listées dans les deux premiéres
parties de cette étude, I'équipe VITAM a choisptimifier deux types de tests :
» des tests techniques pour s’assurer de la rigieeaoiception des outils listés ;
» des tests métier pour évaluer leur pertinence damm®ntexte réel de collecte.

NB : Ces tests ont été réalisés conjointementgarihistére de la Défense (Service historique de la
Défense-SHD) et par le ministére de la CultureeestadCommunication.

3.1. Présentation générale des tests realisés

3.1.1. Objectifs généraux

Les tests réalisés dans le cadre du présent jara@étnt un triple objectif :

A vérifier si les constats faits lors de la revuelittérature, parfois anciens, étaient toujours
d'actualité et compatibles avec I'environnemenhripie et logiciel de I'administration
francaise, en se focalisant sur trois points :

A |es formats recommandés pour I'export ;

A les outils logiciels fournis par le marché ou dépglés dans le cadre des projets de
coopération entre institutions de conservation ;

A la capacité des exports a restituer les donnéestestes a collecter ;

A commencer a définir, & partir des hypotheses daitréormulées par I'équipe-projet en
matiere de modele conceptuel a la date de la riédai¢ la présente étude, une stratégie de
collecte, de conservation et de restitution dessages et messageries électroniques dans la
solution VITAM prenant en compte les particularities différents ministeres :

A exports recommandés ;

A constitution des paquets a verser dans la sol@8abmission Information Package
ou SIP au sens de la norme OAIS) et identificaties traitements préalables a leur
constitution ;

A constitution des paquets a conserver dans la sol{fAIP au sens de la norme
OAIS) ;

A modalités de restitution des objets archivés deplas solution VITAM
(Dissemination Information Packagel DIP au sens de la norme OAIS) ;

A réfléchir a une structuration des métadonnéesdidiimmenter en jeux de tests la preuve de
concept relative a la pertinence de I'utilisati@s dechnologies NoSQL dans la conception
de la solution VITAM.
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3.1.2. Choix et sélection des boites mails

Pour ses tests des jeux, I'équipe-projet a déciddiser des données exportés depuis des
clients de messageries installés sur des postgawsgl individuels, similaires & ceux obtenus lors
des collectes ciblées posteriori décrites ci-dessus dans la section 2.2.2. Il ageis doute été
intéressant de comparer les exports obtenus awec aaenus directement a partir de serveurs
d'échange. Ce travail n'était cependant pas ré@istans le délai imparti pour la réalisation de la
présente étude.

L'attention des membres de |'équipe-projet s'estireilement tournée vers lesxports
réalisés a partir des clients de messagerie les plutilisés dans le contexte de I'administration
publique francaise Deux clients ont été retenus : Thunderbird, recamdé par la direction
interministérielle des Systémes d'information etcdenmunication (DISIC), et Outlook, client le
plus utilisé dans le monde de l'entreprise commes dzlui de I'administration (ckuprg. Un
sondage effectué par les Archives nationales awgf@esnissions des Archives de France a confirmé
la pertinence de ce choix, méme s'il a révélélisation ponctuelle, mais dans certains cas
croissante, d'autres clients : Lotus Note ou OS.NDait été écartés les exports de clients du marché
en webmail type Yahoo Mail ou Google Mail. Enfin, des testsmplémentaires sur des exports
depuis le client de messagerie Lotus Note sonbarsale réalisation par le Service historique de la
Défense et seront prochainement disponibles.

Le Service historique de la Défense (SHD) a dowcduié a des exports depuis les comptes
de messageries de deux de ses agents, le premigs d& client Outlook au format pst, le second
depuis un client Thunderbird au format mbox d'ekgarclient.

Les messageries officielles utilisées par le mémestle la Défense pour la diffusion des ordres
de commandement ont également retenu l'attentiofégeipe-projet, et notamment I'application
Melind@, dont le décommissionnement est prévu aebéehéance. Basée sur Il'utilisation du client
de messagerie Thunderbird, cette messagerie dtéutarésente la particularité de disposer
egalement des fonctionnalités de validation degefwa'ordres, avec plusieurs étapes de relecture,
de validation et de signature. Il a semblé utileéguipe-projet d'étudier I'impact de la présenee d
ces fonctionnalités sur les exports effectués adirpdw client Thunderbird. Les exports ont été
réalisés par I'Etat-major de la Marine a la demahd&ervice historique de la Défense au format
eml. L'analyse des fichiers exportés a néanmoipisieenent montré que les informations relatives
au processus d'élaboration, de validation et deatige des ordres étaient intégrées dans le corps
méme des messages et n‘avaient aucune conséqueregsalité du fichier eml. Les tests réalisés
ensuite sur ces fichiers ont donc été similaireg@x effectués a partir d'exports de messageries
interpersonnelles.

3.1.3. Choix et installation des outils

La phase de revue de littérature a permis a I'égpiipjet ddentifier plusieurs outils, soit
disponibles sur le marché, soit développés par lesrvices patrimoniaux dans le cadre de
projets de collaborations Les outils recensés par [gital Preservation Coalitionpar I'étude
INSPECT ainsi que par Mellcome Trust Foundatioont servi de base a I'établissement de la liste
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des outils a tester.

Deux catégories d'outils ont été exclues :

A lesoutils de collecte globale des messagdisectement sur les serveurs d'échange, comme
Symantec Entreprise Vault, Iron Mountain Nearpo8marsh Email Archiving Suite, Mall
Archiva (cf.suprg. Leur nature propriétaire, les contraintes juyigis liées a leur utilisation
ainsi que la complexité de leur installation omiadait a leur exclusion du champ de I'étude ;

A lesmodules de collecte cibléegreffés a un client de messageries et servartedace entre
ce client et un ERMS, comme l'outil LiveLink utéigar les Archives de la République et
canton de Genéve. Etant donné le faible nombre MERitilisés dans I'administration
francaise a ce jour, I'étude de ces outils a sedépertinente aux membres de I'équipe-
projet.

Ont donc été retenus trois types d'outils :

A deux progiciels du marche Aid4Mail et EmailChemy, étudiés dans le cadrd'@eade de la
Digital Preservation Coalitionqui assurent la conversion de messages et deagesEs
dans des formats standard (mbox, eml, .PDF, csv) ;

A CERP Email Parser et Xena logiciels développés par des services d'archieesjui
assurent un traitement des messageries permettgiénerer une enveloppe XML ;

A des outils disponibles dans detbliotheques open source Apache POI, CLibPST, Java
LibPST, Java Mail, Mime4J, Tika, qui permettent wnéraction des métadonnées depuis
des messages et des messageries, ainsi qu'umeaitdestiné a extraire en-téte, corps et
pieces jointes et a identifier les formats de &cbi

Les outils retenus par I'équipe-projet font l'olgjetfiches descriptives en annexe 4. Les outils
Aid4Mail, CERP Parser, EmailChemy, Xena ont été&deéargés par un archiviste du Service
historiqgue de la Défense disposant de droits dadtnation sur son poste de travail connecté au
réseau internet. Les outils disponibles dans |e#iotihequesopen sourceont quant a eux été
installés et utilisés directement par le directeghnique du projet VITAM a la sous-direction des
systemes d'information du ministere de la Cultirdeda Communication (MCC).

3.2. Résultats

3.2.1. Les outils

Les trois catégories d'outils utilisés pour leststeprésentent des caractéristiqgues trés
différentes. Il ressort cependant de I'étude ge@udils les plus ergonomiques et les plus faciles
d'utilisation ne sont pas ceux qui disposent desriationnalités les plus avancées.

Aid4Mail et EmailChemy

Outils du marché, Aid4Mail et EmailChemy ont étstallés et testés par le Service historique
de la Défense (SHD) dans leur version de démoimtrgtatuitement disponible. lls présentent de
grandes similitudes, tant au niveau des fonctiatésafjue de I'ergonomie générale.
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Aid4Mail (voir annexe 4, outil 1) offre la possiid a ses utilisateurs de traiter des messages
enregistrés dans de tres nombreux formats : fordiexports des serveurs et clients de messagerie
Microsoft (msg, pst); formats d'exports des ppacix clients de messagerie (Apple Mail,
Thunderbird, Windows Live Mail) ; formats standgemnl, mbox) ; formats exportés a partir de
clients plus anciens (MSN Mail, Outlook Express wd) moins utilisés (Calypso, Eudora, Opera,
Pegasus, Qualcomm). Il offre plusieurs fonctiortgalde traitement :

A la conversion des messageries ou des messagedegefermats cibles : csv, eml, mbox,
.PDF, pst, XML ;

A J'extraction des piéces jointes et des carnetselssas ;

A T'extraction des métadonnées aux formats suivacds,:.tsv, XML ;

A laréalisation d'un journatifneling par jour ou par mots§”.

Facile a prendre en main et a utiliser, d'une esgoe agréable, cet outil présente néanmoins
deux inconvénients majeurs, du moins dans la vedgodémonstration a la disposition de I'équipe-
projet :

A il ne permet de traiter les messages que par I604&;

A pour le traitement des messageries exportées maf@st, il nécessite l'installation sur le
poste de travail du client Outlook, ce qui n'éfait le cas sur le poste de travail utilisé au
Service historique de la Défense pour la réalisaties tests.

EmailChemy (voir annexe 4, outil 4) offre égaleminipossibilité de traiter des messages
enregistrés dans de tres nombreux formats : fordiexports des serveurs et clients de messagerie
Microsoft (pst) ; formats d'exports des principailients de messagerie (Apple Mail, Thunderbird,
Windows Live Mail) ; formats standard (eml, mboxfjoymats exportés a partir de clients plus
anciens (AOL) moins utilisés (Eudora). Il offre pieurs fonctionnalités de traitement :

A la conversion simple ou avancée des messageridemessages vers des formats-cibles,
basés sur la RFC-2822 : csv, eml, mbox ;
A Textraction d'une seule catégorie de métadonriésgdresses mailbdrvestey ;

A le découpage des fichiers mbox, soit par date psoitaille gplitter)”®.

Aussi facile a prendre en main et a utiliser, mésas documentation technique,
gu'Aid4Mail, il ne présente pas les mémes incoredsi que celui-ci. Le Service historique de la
Défense a pu traiter sans aucune difficulté notesgent le fichier pst utilisé pour les tests mais
aussi sans limite de nombre de messages. En rexase fonctionnalités sont moins riches que
celles d'Aid4Mail, notamment en matiére d'extracties pieces jointes ou des métadonnées.

CERP Email Parser et Xena

Logiciels développés par des services d'archives ¢k cadre des projets de pérennisation
étudiés ci-dessus, CERP Email Parser et Xena ostdeux pour objectif de traiter des messageries
au format mbox en utilisant des enveloppes XML.

177 Voir le manuel utilisateurs disponible en ligne
http://www.aid4mail.com/doc/Aid4Mail2_Manual.POEonsulté le 22 juin 2013).

178 Il s'agit de la limite constatée sur I'outdttble en ligne.

179 Voir le manuel utilisateurs disponible en ligne
http://www.weirdkid.com/products/emailchemy/doc/&itchemy User Manual.PD€onsulté le 22 juin 2013).
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Le CERP Email Parser (voir annexe 4, outil 3) neaat par le Rockfeller Center et la
Smithsonian Institution Archives a pour objectifider les services d'archives a convertir des
comptes de messagerie en fichiers XML qui contiahfes messages eux-mémes avec leurs pieces
jointes, en utilisant I'E-Mail Account Schema prégeci-dessus. Il n‘accepte en entrée que des
messages enregistrés au format mbox.

Le logiciel peut étre utilisé soit en utilisant umgerface web, soit en utilisant l'interface
native du logiciel Squeaf. Son utilisation est cependant complexe et peessile pour toutes
les catégories d'utilisateurs.

La conversion des fichiers mbox utilisés pour kestd au Service historique de la Défense
(SHD) a échoué. A défaut de message d'erreur pas été possible de diagnostiquer I'origine du
probléme. L'équipe-projet envisage de prendre cbné@ec les institutions concernées pour
reprendre les tests ultérieurement.

Xena (voir annexe 4, outil 7), brique deDaital Preservation Software PlatforfDPSP) des
Archives nationales d'Australie, est un logicibtdi qui offre deux fonctionnalités :

A Tidentification du format des fichiers d'objetsmariques ;

A la normalisation, la conversion et le stockage ek abjets dans un format de préservation
propre. Pour les messageries électroniques, ils gmvertis en utilisant un paramétrage
relativement souple (gestion des piéces jointesegample) dans un fichier XML avec
création d'un index joint des fichiers au formatoxppst et trim®

Malheureusement, la conversion des fichiers mbogsetutilisés pour les tests au Service
historiqgue de la Défense (SHD) a systematiquemenbu®. Les messages d'erreurs générés par
l'outil n‘ont pas permis de définir si les dysfaoochements du logiciel constatés étaient dus a un
probleme d'installation ou a un probléme de norsa#ittn des fichiers utilisés comme jeux de tests.
L'équipe-projet a en conséquence pris contact aescArchives nationales d'Australie pour
diagnostiquer l'origine du probleme.

Les outils des bibliothequegen source

Deux grandes catégories d'outils tirés des bildgtiesopen sourceont été utilisées : les
outils de traitement des messages (Apache POI,R3IbJava LibPST, Java Mail, Mime4J, Tika)
et les outils d'identification des formats de feaisi (DROID).

Pour le traitement des messages et I'extraction idiesmations ont été utilisées les
bibliothéques suivantes :

A Apache POI (voir annexe 4, outil 2) : cette bibliotheque Jpeamet I'extraction de données
des fichiers dont le format est propriétaire etparticulier des souches Microsoft (Word,
Excel, PowerPoint, Outlook, ...). Compte-tenu defdiblesse des champs nativement
remontés dans linterface de programmation de ldiobdieque, il a été nécessaire de
manipuler les champs de maniere programmée. Apa€igermet l'accés aux champs du
message en mode chaine de caractéres, a partuetlesqil est possible d'extraire les

180 Voir le manuel utilisateurs disponible en ligne
http://siarchives.si.edu/cerp/parser/EMAParserUset& v1.PDFconsulté le 22 juin 2013).

181 Voir le manuel utilisateurs disponible en lightip://xena.sourceforge.net/media/xenahelp.R&sulté le 22 juin
2013).
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informations souhaitées. Son usage n'est pas tika'e a pas de garantie sur les versions
supportées. De plus, ce module n'est pas actuegitemeégré dans la distribution officielle
de POI. Il est donc nécessaire de procéder auhtgigement séparé de ce module pour
pouvoir l'utiliser ;

A Java LibPST (voir annexe 4, outil 5¢t CLIbPST : ces bibliothéques permettent de gérer
des messageries au format pst (Outlook). Une grpadée des champs sont nativement
accessibles grace a linterface de programmatiola débliotheque. Cependant, pour étre
complet, mais aussi pour gérer les données retesyrdes traitements programmatiques
sont nécessaires. Ces bibliotheques permettentédapérer nativement les corps des
messages, aux formats HTML, rtf et/ou txt, en farcde ceux qui sont disponibles dans le
message. La différence entre les deux outils dahgage de programmation ;

A Java Mail (voir annexe 4, outil 6) : bibliotheque Java édipée Oracle, permet de gérer des
messages (lecture, écriture, et méme envoi) auafoem| (norme RFC 5322). Son usage est
assez simple au premier abord. La plupart des chatamdards de la norme disposent de
méthodes dans l'interface de programmation debléotiieque facilitant leur manipulation.
Cependant, pour certains champs "peu standardsingeole X-RDF) ou dans le cas de
mauvaise lecture, des traitements programmés gpéeif doivent étre intégrés. L'extraction
des corps des messages nécessite une attentiamulpad, puisqu'il faut tenir compte du
format sous-jacent, tant pour I'encodage du tramgpee pour I'encodage des caractéres
utilisé par I'outil de messagerie de I'émetteutteCiibliotheque ne traite que les messages
au format eml. Pour traiter des messageries auaftommbox, il est nécessaire de programmer
l'outil afin qu'il analyse le fichier et le découpa messages eml, avant de les passer a la
bibliotheque Java Mail. Cette opération est complecar le format mbox n'est pas trés
stable de prime abord. Pour réaliser les testsmieistere de la Culture et de la
Communication s'est appuyé sur les travaux menelp@ueen's University, de Kingston
(Canada) ;

A Mime4J d'Apache: cette bibliothéque est censée gérer les messageformats eml et
mbox, mais n'est en réalité pas trés efficace ésgmte de sérieux problemes dans le
traitement des fichiers mbox ;

A Tika d'Apache : cette bibliotheque permet la gestion des messagdormat mbox ne peut
extraire que le premier message de chaque fiateegui rend son usage impossible. Elle a
néanmoins été utilisée pour extraire les métadanmEs pieces jointes associées aux
messages, notamment les mots-clés, car elle ske &ffieace pour I'extraction des textes de
fichiers de multiples natures (XML, HTML, Microsdiiffice, OpenDocument, PDF, rtf...).

Pour l'identification des formats de fichiers ekiraction des métadonnées techniques ont été
utilisées les bibliotheques suivantes :

A Java Fits: cette bibliotheque permet d'extraire les métades techniques des fichiers.
Pour des raisons d'homogénéité, et surtout de @entte l'identification primaire des
formats avec DROID, une surcouche a été réaliséer pppeler explicitement les
bibliotheques JHOVE (1.9) et ExifTool (9.24). Enfime interface native a été réalisée pour
l'utilisation de DROID (6.1). L'avantage de Fits €& proposer un premier niveau de
schéma XML consolidé entre les différents outils.

A DROID 6.1: bibliotheque développée par les Archives natemalu Royaume-Uni et
s'appuyant sur les signatures du registre PRONOM &6 février 2013), elle permet
I'identification précise du format d'un fichier.outil a di étre reprogrammeé sur quelques
aspects, notamment pour prendre en compte les glgis@vants :
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A la gestion des archives TAR.BZIP2 (seuls les ZIPAR.GZIP sont pris en compte
dans DROID 6.1) ;

A la gestion des multiples formats d'identificatigncompris les anciens formats. Ce
développement permet de s'assurer qu'un fichietifdeavec une ancienne version
de PRONOM soit toujours identifié correctement avee nouvelle version. Par
exemple, un document identifié comme un Word 20@& aine premiere version de
PRONOM, pourrait étre identifié plus tard comme Word 2007 avec une autre
version de PRONOM. Avec la modification, I'anciemniat est lui aussi retourné, ce
qui permet de n‘avoir qu'une alerte au lieu d'uneue

A gestion des cas particuliers ou DROID ne peut ifientun format de fichier, en
particulier les formats eml et mbox. La modificatipermet d'appeler un parser eml
ou mbox et ainsi de détecter les formats corresgatsd L'identification du fichier
est alors corrigée ;

A Jhove 1.9: cette bibliotheque permet I'extraction de métedes techniques de fichiers ;

A Perl ExifTool : cette bibliotheque permet comme JHOVE d'extraless métadonnées
techniques. Les deux logiciels ExifTool et JHOVE smt avérés complémentaires en
termes d'informations remontées, méme si globalefefTool est plus pertinent.

Tous ces outils nécessitent donc des traitemeptggmmatiques importants pour permettre
leur utilisation optimale et la réalisation de teanents avancés. Leur usage est donc réservé a des
professionnels.

3.2.2. Les traitements

Plusieurs traitements ont été réalisés sur les agesgs de tests collectées par le Service
historique de la Défense (SHD) et par le ministirda Culture et de la Communication (MCC), en
utilisant les fonctionnalités permises par leséidhts outils : conversion de format ; extracties d
meétadonneées ; extraction du corps et des piecete$oainsi que de mots-clés. Ces tests permettent
de tirer un certain nombre de conclusions surélt@tt des différents outils ainsi que sur les
traitements techniques possibles pour assurer oneeovation a long terme des messageries
électroniques.

Conversion d'un format vers un autre

La premiére partie des tests a concerné la comvedes fichiers collectés par le Service
historigue de la Défense aux formats eml, mboxsétep utilisant Aid4Mail et EmailChemy, dans
les limites expliquées ci-dessus pour le logicieldMail. Les opérations de conversion des fichiers
collectés n'ont pris a chaque fois que quelquesnskss a quelques minutes.

Les tests suivants ont été réalisés et ont dorsn@$riltats qualitatifs suivants :

Format Format- Logiciel Résultat
d'origine  cible
eml mbox Aid4Mail Création d'un fichier au formabox dans la limite de lots
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(versionde  de 50 messages
démonstration)

EmailChemy Création d'un fichier au format mboxtemant I'ensemble
des 545 messages d'origine.
Echec de la conversion d'un message.

.PDF Aid4Mail Création d'un fichier au format .PDF embarquanpiéses
(versionde jointes
démonstration)

mbox

csv EmailChemy Création d'un fichier au format csatenant I'ensemble des
369 messages, avec leurs pieces jointes

eml Aid4Mall Conversion des 50 premiers messages
(version de
démonstration)

EmailChemy Création d'un dossier contenant I'ensedds messages
(369 dans le cas concerné) contenus dans le fidluggine
(un seul dossier)

.PDF Aid4Mail Création, a la demande de l'utilisateur, soit dewml fichier
(versionde  au format PDF contenant I'ensemble des messatma et
démonstration)pieces jointes, soit d'autant de fichiers .PDF dpie
messages.

pst

emi EmailChemy Echec de la conversion

mbox EmailChemy Création d'autant de fichiers mgoe de dossiers et sous
dossiers présents dans le fichier d'origine

D'un point de vue général, les trois fichiers testspu étre convertis dans des formats basés
sur la RFC 2822.

Les points suivants méritent cependant d'étre Bgna

A

les possibilités de conversion du fichier pst ont étérés limités en raison du défaut
d'installation des modules ou logiciels complémieesanécessaires au bon fonctionnement
des logiciels ;

le contréle des formats eml et mbox n'a pas été postbvia le logiciel DROID des
Archives nationales du Royaume-Uni (version 6.1)déaut d'enregistrement dans le
registre PRONOM d'une signature correspondant daresats. En revanche, ces formats
ont été validés par le ministére de la CultureeetadCommunication en utilisant le logiciel
Java Mall ;

lesfichiers au format .PDF sont au format PDF 1.4 conformément a l'analyse effectuée
avec le logiciel DROID des Archives nationales doy&me-Uni (version 6.1). Format
d'impression, le format .PDF 1.4 ne récupéere quparge des métadonnées de I'en-téte du
message ;

la conversion de fichiers eml au format mbox ne permegbas la conservation de la mise
en page du corps du texte
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Extractions

La deuxieme partie des tests a concerné l'extraa® tout ou parties des messages, en
utilisant principalement les logiciels extraits deibliothéquesopen source Leur utilisation a
nécessité une programmation par le ministere deulture et de la Communication (MCC). Les
opérations d'extraction avec les logiciels aingragrammeés n'ont pris que quelques minutes.

Des extractions de piéces jointes et de métadororéeigalement été réalisées par le Service
historiqgue de la Défense (SHD) en utilisant lesdiegs Aid4Mail et EmailChemy. Elles ont été
réalisées en quelques minutes.

En-tétes, corps, piéces jointes et fils de disoussi

Seuls Aid4Mail et les logiciels tirés des bibliotrguesopen sourceont permis de réaliser
des extractions plus ou moins complétes

Le logiciel Aid4Mail a permis au Service historigde la Défense (SHD) d'extraire les piéces
jointes d'un des messages collectés au formatlesalsept documents, six au format png et un au
format vsd, avaient été joints au message dangssiat compressé. Le logiciel Aid4Mail a restitué
le dossier compressé tel quel, accompagné d'urx iadeformat .tab reprenant les informations
suivantes : fichier ; date ; expéditeur ; sujedstthataires ; identifiant du message ; dossiessigr
source (Folder Source); nom du contenu (Contentamexpérience a été renouvelée avec
succes sur un lot de 50 messages, limite permisdeplgiciel, du moins dans sa version de
démonstration.

Les logiciels des bibliothequegen sourcgpermettent des extractions bien plus complétes,
gue ce soit pour les fichiers mbox (logiciel JavailMou pour les fichiers pst (logiciel Java
LIibPST).

Pour le fichier mbox collecté par le Service higjoe de la Défense (SHD), le logiciel Java
Mail a permis d'extraire les éléments suivants :

A un fichier main-mbox.xml constituant lI'index dessseges extraits et reprenant I'ensemble
des informations présentes dans les en-tétes dessages. Conformément a la
programmation réalisée, le fichier d'index a étécbhavec I'analyse du format des fichiers
extraits en utilisant le logiciel DROID des Archsveationales du Royaume-Uni (dans sa
version 6-1), ainsi qu'avec les mots-clés extaitomatiquement (cf. ci-dessous) ;

A un dossier par message extrait. Chaque dossieienbig corps du message, aux formats
HTML et/ou txt, ainsi que les pieces jointes au sage (y compris les cartes de visites et les
cartouches). Si un message avait pour piéce jaimtutre message, celui-ci fait I'objet d'un
sous-dossier dans le dossier du message d'origine ;

A un fichier erreur.txt, indiquant les pieces jointesrompues au moment de l'extraction. II
s'agit de pieces jointes dont le hommage comprandaractere accentué. Les erreurs
identifiées sont sans doute dues a un problémedmita transmission des piéces. Celles-ci
sont absentes des dossiers-cibles.

Un probleme majeur a néanmoins été constaté afmtde ces extractions. Le logiciel Java

Mail ne décode pas convenablement les caracteresntagés des en-tétes ou des corps des
messages, que ceux-Ci soient convertis au forrtrat du au format txt.
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Pour le fichier pst collecté par le SHD, le logickava LibPST a permis d'extraire les
éléments suivants :

A un fichier d'index général main.xml ;

A une arborescence de dossiers correspondant aréackeace de la boite d'origine. Chaque
dossier comprend les éléments suivants :

A un fichier index info_nomdudossier.xml, comprenéiehsemble des informations
extraites de I'en-téte des messages contenusealdnsdier, les métadonnées extraites
des propriétés des piéces jointes ainsi que les-olé$ extraits automatiquement (cf.
ci-dessous). Le nom des utilisateurs est celuid@d'annuaire sur lequel s'appuie la
messagerie. Les caracteres accentués sont coregitteatitues ;

A un dossier par élément contenu dans le dossiergmmmdant, que ce soit un message
ou un sous-dossier. Chaque dossier correspondamtndessage comprend le corps
du message aux formats .html, rtf ou txt, ainsi lggepieces jointes aux messages (y
compris les cartes de visite et les cartouches}y taracteres accentués sont
correctement restitués dans les fichiers aux famttou txt, mais pas dans les
fichiers au format .html.

A un fichier erreur.txt, indiquant les piéces jointesrompues au moment de l'extraction. Les
erreurs identifiées sont sans doute dues a un@mablors de la transmission des pieces.
Celles-ci sont néanmoins présentes dans les desd#ide, sans toutefois pouvoir étre
ouvertes.

Sur la base des informations extraites des métagsn{Message-ID et In-Reply-To), les fils
de discussion peuvent étre reconstitués. Il estc duwssible de reconstituer le parcours des
messages en utilisant le fil de discussion, y casrgans un contexte d'archivage électronique.

Métadonnées

Tous les logiciels testés dans le cadre de la pnéwe preuve de concept ont permis
d'extraire des métadonnées des messages électrordgqu

EmailChemy est le logiciel avec lequel les réssltant les plus ténus. Seules les adresses des
correspondants du titulaire de la boite ont pu &tteaites dans un fichier au format txt. Il comtie
de noter que ce fichier comprend également le corda I'éditeur du logiciel ("Weird Kid
Software" €mailchemydemo@weirdkid.com

Aid4dMail offre davantage de possibilités. Une foochalité permet d'extraire les
métadonnées suivantes aux formats csy, tsv et Xtltlte d'expédition ; expéditeur ; destinataires ;
objet ; niveau de priorité ; identifiant du messagerps du texte (sans les balises de mise en page
du format HTML) ; nom des pieces jointes. Les méteabes de tracabilité du message sont
néanmoins absentes dans le fichier cible.

Comme pour les différents composants du mesdagelogiciels tirés des bibliotheques
open source fournissent les résultats les meilleurs'ensemble des métadonnées, y compris les
meétadonnées de tracabilité, ont pu étre extraaes tes différents fichiers XML indiqués ci-dessus.
Le défaut d'encodage des caractéres accentuéswemsianmoins un défaut non négligeable dans
le contexte francophone, mais il n'est guere sagmepour des outils développés dans un contexte
anglo-saxon.
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Mots-clés

Le ministére de la Culture et de la Communicatii€C) a programmé les logiciels tirés des
bibliothequesopen sourcepour extraire des mots-clés qui sont venus emritds index des
messageries. L'objectif était de montrer que @gifgoche était faisable.

Cette indexation a consisté a extraire les motglies répétés dans les objets, les corps et les
pieces jointes des messages. L'algorithme génénatrattion des mots clefs est assez naif dans la
version de la preuve de concept :

A les mots du titre ont un poids maximum ;

A les mots du corps du texte ont un poids relatmambre d’occurrences ;

A les mots des pieces jointes ont un poids relatimambre d’occurrences divisé par la
profondeur de jointure. Ainsi les piéces jointespdemier niveau ont un poids deux fois
moindre que le corps du courriel. Dans le cas oé pigce jointe était elle-méme un
courriel, celui-ci a été également analysé (commeaurriel) et ses piéces jointes avaient
alors un poids deux fois moindre que le courriep@&te jointe (soit 4, 8, ... fois moins en
fonction de l'imbrication) ;

A seuls les 100 premiers mots-clés représentatifpditts le plus fort) ont été conserves.

Cette expérimentation pourra étre ameéliorée ariawen utilisant les outils techniques qui
sont en pleine croissance et développement aujmuirdautour de la sémantisation des données.
Pour le moment limitée au domaine du web sémantidmesémantisation devrait permettre
d'automatiser une partie des processus d'idetitificat de classement, sans remplacer néanmoins
totalement l'intervention humaine.

En conclusion, on peut dire ques extractions obtenues avec les logiciels tiresed
bibliotheques open sourcesont donc considérablement plus riches que cellebtenues avec
Aid4Mail . lls permettent la dissociation encadrée desréifits composants d'une méme boite, ce
qui rend possible I'établissement d'une straté(pechivage adaptée a chacun d'entre eux. lls
constituent donc une brique intéressante pouraiéeinent des messageries électroniques dans la
perspective d'un archivage durable.

3.2.3. L'intégrité des exports

Objectifs et descriptifs des tests

L'objectif de ces tests complémentaires consiséaitvérifier la capacité des outils
informatiques actuels, et notamment les logicieéstdes bibliothequespen sourcea extraire des
messages les informations (métadonnées) des message

A RFC 5322 : champs adresses (From, Sender, Replyd0,Cc, Bcc); Subject; date
d’émission et date de réception; traces des seyvda distribution ; identifiants des
messages et fils de discussion (Message-ID, InyREp|References) ; niveau d'importance,
de priorité et de sensibilité ; présence, nomibi¢ tde pieces jointes ;

A données spécifiques aux formats eml et mbox : dosgi le chemin et le nom du fichier
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MBOX ; date de création de la piece jointe ; chamRp& se rapportant au format MIME :
Content-Encoding, Description, Content-Type, Conleansfer-Encoding, Content-
Language, Contentld, Content-Disposition ;

A données spécifiques aux formats msg et pst : FdlsrversationTopic, forwarded, replied,
read, unsent, recipientReassignmentProhibited.

Les extractions de métadonnées ont ainsi pu étmpaees entre les différents formats et les
différents outils. L'extraction des informationgst appuyée sur les normes suivantes :

A RFC 5322 d’octobre 2008 (mise a jour de RFC 402ism@@05) commune aux formats
pst/mbox et msg/eml ;

A MIME RFC 2045 a 2049 (novembre 1996), 2231 (noveni®97), 3676 (février 2004),
4288, 4289 (décembre 2005), 5147 (avril 2008), 6BBA33 (février 2012), 6657 (juillet
2012) pour les formats mbox et eml ;

A Les spécifications du format pst (telles que désrilans les outils de manipulation de ce
format) ;

A RFC 4155 de septembre 2005 pour le format mbox.

Résultats

Les tests menés ont été concluants, a savoir gponétre extraites les informations
(métadonnées) des messages, ainsi que les aupeEtEs.

Format Métadonnées Autres Bilan et observations
RFC 5322 propriétés
emi| oui oui L'extraction des métadonnées est tres compléetecs
efficace.
mbox oui oui L'extraction des métadonnées et tres complétees
efficace.
msg partiellement partiellement Certaines métadonnées ne peuvent étre extraites

programmation de I'outil :

A conversationTopic ;

A traces de réception ;

A taille du courriel (en octet) ;

A importance ou priorité du courriel ;

A sensibilité du message.

Certaines métadonnées ne peuvent étre récupére
raison de leur absence dans le fichier (maisgrtes
dans un export au format pst) :

A propriétés liees a la gestion des courriels
Outlook: forwarded, replied, read, unse
recipientReassignmentProhibited ;

A la date de création d’'une piece jointe.
Les adresses sont au format Outlook, avec utiisa
d'une notation de type domaine Susar
</O=ENRON/OU=NA/CN=RECIPIENTS/CN=SBAIL
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E2>. Cette notation dépend d’'un élément extéria
savoir le controleur de domaine auquel est rat&
'adresse du courriel. De nombreuses erreurs of
constatées sue formatage correct des adresses, \
sur leur reconnaissance.

nsf - - Anoter qu'il existe une procédure pour exporteus
Lotus Notes les messages directement aux formdt
ou mbox.

pst partiellement oui Les métadonnées importantgs éé extaites ave

succes, dans une qualité suffisante.
L'absence d’extraction de métadonnées est dueré
absence dans le fichier correspondant :
A les champs Sender et Reflg- ne sont pa
renseignés ;
A les champs de formatage sont gérés de mg
spécifique dans le format pst ;
A le champ Reference est absent.

Les résultats détaillés des tests d'extractionlfobjet d'une synthese en annexe 5.

Le cas des messageries officielles

La vérification de l'intégrité des messages exrdit messageries officielles constituait le
complément nécessaire aux tests réalisés précédenussi plusieurs messages collectés depuis
la Messagerie Melind@ ont-ils fait I'objet d'uneyse utilisant les résultats de I'étude INSPECT.

Il ressort de cette analyse que les messages matf@ml| extraits de Melind@ sont en tous
points identiques a ceux extraits de messagerigespersonnelles. Les données relatives a la
rédaction, a la validation et a la signature dusage sont en fait intégrées dans le corps méme du
message, rédigé au format .html, sous la formetdhieau qui comprend les blocs suivants :

A a gauche, un bloc indiquant le nom et les coordesidé@ rédacteur ;

A a droite, en haut, un bloc indiquant le nom detitérémettrice, la date de I'émission et le
niveau de classification de I'ordre ;

A adroite, au milieu, un bloc indiquant les entiléstinataires de I'ordre ;

A a droite, en bas, un bloc indiquant I'objet dedler la référence a un ordre précédent, ainsi
que la présence et le nom des piéces jointes.

Toutes les informations d'intégrité identifiées pai'étude INSPECT dans le scénario idéal
sont conserveées dans les exports au format erhks opérations de conversion et d'extraction des

métadonnées ont donc pu étre réalisées sans adiffimdté. La conservation a long terme de ces
messages ne pose donc aucune difficulté partieulier

3.3. Conclusions
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Les tests réalisés par I'équipe-projet VITAM pertergt de compléter les conclusions tirées
par les précédentes études.

3.3.1. Bilan par outil

La premiere conclusion est relative aux outilssé8 pour réaliser I'ensemble des tests.

Premierement, I'étude confirme que dekitions techniques existent pour la conversion et
I'extraction des informations des messageries éleghiques. Certes, les outils disponibles ne
donnent pas tous entierement satisfaction, que aie & niveau de I'ergonomie ou des
fonctionnalités disponibles et surtout de I'enceddgs jeux de caracteres. Cependant, les résultats
obtenus sont encourageants.

Deuxiemement, lesutils développés dans le cadre des projets de c@vgtion par les
services d'archives publics se sont révélés les meifacilement utilisables Si leur installation n'a
pas posé de probléme particulier en raison dedardentation technique disponible, leur utilisation
pour l'archivage des messageries électroniquesemble a ce jour pas une piste sérieuse a
envisager. Les contacts pris avec les équipes €bamge leur maintenance permettront peut-étre de
mieux réviser ce premier jugement.

Troisiemement, les tests réalisés a partir du dictpst collecté par le SHD montrent
limportance de la plate-forme d'installation des diférents outils. L'absence du client de
messagerie Outlook ou du module complémentaire p&¢adr le poste de travail utilisé a empéché
I'équipe-projet de réaliser tous les tests souhaité

Enfin, lesoutils tirés des bibliothéquesopen sourceconstituent la piste la plus sérieuse a
étudier en vue de traiter les messageries électrapies C'est vraisemblablement autour de leur
utilisation que I'équipe-projet VITAM va poursuivses investigations afin de fournir une réponse
technique a la conservation des messageries élepias dans le contexte frangais.

Le tableau qui suit résume les principales conchsside I'équipe-projet sur les différents
outils utilisés :

Outil Formats Commentaires
en entrée
Aid4Mail eml, Ergonomique, simple d'utilisation. Nombreuses fmmtalités:
mbox, conversion, extraction des métadonnées et desspigioges.

msg, pst Impossible a utiliserpour la conversion des formats pst s
l'installation d'Outlook sur le poste de travail.

Ne permet le traitement que de lots de 50 messdgesjoins dans |
version de démonstration.

Apache POl msg Permet d'accéder au contenu de&tes)-tet donc a&u propriétés
additionnelles, de maniere manuelle.
POI-HSMF destiné a la gestion des fichiers msg
Nécessite des traitements programmatiques
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Auxilii msg Cette bibliothéque permet de gérer des messagarigmmat msg . Ell
MsgParser ne comporte aucune fonctionnalité supplémentairgaitement des en-
tétes des courriels par rapport a Apache POI @erstandard) st
lequel elle s’appuie.

C LibPST pst Nécessite des traitements programmegiq

CERP Emai mbox Echec de I'utilisation

Parser Contacts a mndre avec le Rockfeller Center et la Smithso

Institution Archive

EmailChemy eml, Ergonomique, simple d'utilisation.
mbox, Plusieurs fonctionnalitésconversion, export vers Gmail, moissonn
msg, pst de métadonnées, découpage de fichiers mbox.

Java LibPST pst Nécessite des traitements progréioues

Java Mail eml, mboXNécessite des traitements programmatiques

Mime4J mbox Usage quasiment impossible => outihdbané

Tika mbox Ne permet d’extraire que le premier mgssa

Outil abandonné.

Xena mbox Ergonomique et simple d'utilisation.

Echec des tests.

Contacts pris par l'équipe-projeavec les Archives national
d'Australie.

3.3.2. Bilan par format

La seconde conclusion est relative aux difféererasméts d'export des messageries
électroniques.

Sans surprise, les tests réalisés dans le cadre e présente preuve de concept
confirment les résultats obtenus par les précédergeétudes et notamment l'intérét des formats
eml, mbox et pst, avec quelques remarques et résess exposées ci-dessous pour les deux
derniers formats.

Le format mbox, défini par la RFC 4155, stocke les messages amatonatif eml dans un
seul fichier, en utilisant comme séparateur uneelige texte définie comme suit :
A au début : « From optional-email-address timestamp
A enfin : une ligne vide.
Ce format impose le parcours intégral du fichiearpdentifier les différents messages. C'est
la raison pour laquelle de nombreux clients de agesses utilisent un fichier d'indexation externe
au fichier mbox pour gérer les emplacements desages de facon unitaire.

Le format pst, bien que propriétaire, est un candidat sérieux fgocollecte des messageries,
non seulement parce qu'il constitue le format dexpu client de messagerie le plus répandu
jusqu'a peu, mais aussi parce qu'il permet de éteugoutes les données importantes avec une
gualité suffisante.
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Il faut cependant noter que le risque d'obsolestcdecce format est trés important. Un fichier
exporté a partir du logiciel Outlook 2003 ne poysea exemple pas obligatoirement étre relu des
lors que l'utilisateur aura migré vers un enviraneat technique utilisant le logiciel Outlook 2010.
Aussi, si ce format est acceptable en entrée paunchlvage, ne peut-il pas I'étre pour la
conservation. Il convient en conséquence de tréetgius tot possible les fichiers exportés a ce
format afin d'éviter les difficultés de relectureels a cette obsolescence.

Le tableau qui suit résume les principales conchsside I'équipe-projet sur les différents
formats d'exports analyses :

Format| Format Format ID Commentaires

valable

pour la
constitutio
n des SIP

valable

pour la
constituti

on des

PRONOM

AlIP
Non

eml Oui fmt/278 Ce format est un tres bon candidat pour I'entré
messages unitaires.
Il pourrait étre considéré comme un form
pérenne, si trois réserves ne devaient étre faites

A les piéces jointes doivent pouvoir €
converties pour étre intelligibles
accessibles dans le temps, en prenar
compte le probleme de l'encodage
caracteres ;

A les métdonnées relatives au classerr
initial du message dans un dossier ¢
sont perdues ;

A la conservation des métadonnées rela
au lien entre messages (fils de discuss
dépend de la maniere dont I'export a

réalisé.

mbox Oui Non - Ce format est mndidat idéal pour une entrée
comptes de messageries car il est facile d’acc
comprisvia une lecture humaine non automati
(recherches manuelles possibles). Il prés
'avantage de conserver les liens entre cour
ainsi que le plan de daement défini pe
l'utilisateur.
Il existe en cing variantes, selon les outils
messagerie utilisés.
Il ne peut cependant pas étre considéré comn
bon candidat pour la conservation, car :
A les pieces jointes nécessitent d’¢
converties pour étre nielligibles ef
accessibles dans le temps, en prenar

compte le probleme de l'encodage
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caracteres ;

A Tacces unitaire a un courriel par
d’autres est compliqué, étant donné ¢
faut parcourir 'ensemble du fichier pc
retrouver ou extraire un mssge précis. E
effet, les balises de fin de message peu
générer des erreurs d'interprétation et o
dispose pas toujours de fich

d'indexation.
msg Non Non x-fmt/430 Format binaire non ouvert, mal documenté et ¢
mal géré par les outils Open Source.
Ce format est fortement déconseillé.
.nsf - - x-fmt/336 Format non ouvert.
x-fmt/337
x-fmt/338
pst Oui Non x-fmt/248 Format non ouvert.
(1997-2002)Ce format est un bon candidat pour une entré
x-fmt/249 comptes de messageries
(2003-2007)Il existe un risque qu’un fichier enregistré d

une version ancienne du format ne soit
supporté par des outils plus récents.

Les extractions et conversions doivent étre f:
le plus tot possible apres la collecte, afin dén
de devoir faire face @e grandes difficultés ¢
relecture pour des raisons d’obsolescence.
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Conclusion et propositions

Au terme de cette étude, I'équipe-projet VITAM neup que tirer une seule et unique
conclusion : la conservation a long terme des ngesss €lectroniques est possible et de
nombreuses pistes techniques ont été exploréeseaurinternational.

Il apparait clairement que legéritables enjeux de cette conservation ne sont pas
techniques, mais organisationnels, juridiques et ahivistiques, notamment pour les
messageries interpersonnelles Le caractere personnel de [l'utilisation des nuyEsses
électroniques interpersonnelles et l'importance desges font de chaque messagerie un cas
particulier a traiter. La place centrale occupéelgm messageries au sein du systéeme d'information
des organisations ne rend le sujet que plus crucial

Propositions générales

Les rédacteurs de la présente étude sont amengwetlred plusieurs propositions d'ordre
organisationnel, juridique, technique et archigisé. Elles ont été soumises au Comité
interministériel aux archives de France (CIAF) fejuillet 2013 pour faire I'objet d'une discussion
entre I'administration des archives, l'administratiies systémes d'informations et les représentants
des producteurs d'archives publiques.

Propositions organisationnelles

Les usagers sont au cceur des problématiques li€es canservation des messageries
électroniques. C'est donc a eux que les princialgsns doivent étre destinées.

Afin de parvenir & une conservation efficace dessitens et traces de l'action administrative,
guelques regles simples relatives a l'usage des isegeries et a la nature des informations
echangées avec cet outil doivent étre rappelés alug haut niveay notamment aux hommes
politiques, aux hauts fonctionnaires ou aux memiles cabinets ministériels qui, au quotidien,
placent les messageries électroniques au coeunrdertecessus de prise de décision :

A caractére engageant juridiquement des décisiomdspris dans des messages ;

A nature d'archives publiques des messages produiteequs dans le cadre de l'activité
professionnelle et obligation de les exporter peanise a I'administration des archives lors
de la cessation de fonction ;

A nécessité de séparer les messages relevant dagagirofessionnelles des autres messages
(vie privée, activités associatives et politiques)

A risques a utiliser des outils non recommandés (eppaersonnelsyebmailsdu marché
type Gmail, Apple mail ou Yahoo mail) pour s'assude la sécurité des systemes
d'information.

A l'égard de cette catégorie d'utilisateurs, sedes actions de sensibilisation courtes mais

percutantes peuvent étre envisagées, a l'imagelids proposées par le Club des responsables

de politiques et projets d'archivage (CR2PA), noteemt sous la forme de vidéos.
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Des actions de sensibilisation plus classiques pemt étre envisagées pour les autres
utilisateurs de la sphere publique campagne de communication ; rédaction d'un gdédbonnes
pratigues de l'usage des messageries, s'inspiemtgdides déja existants ; mise en place de
formations a I'usage des messageries moins orgestgdes aspects techniques que sur les aspects
de bonne gouvernance ; sensibilisation des uglisatlors de leur prise de fonction ; définition et
diffusion de procédures de collecte des messagaviepart des agents (mutation, fin de contrat,
départ en retraite, déces). Les cellules informiatg chargées de linstallation des postes
informatiques dans les différentes administratiogsi sont directement en contact avec les
utilisateurs, constituent des relais naturels déecsensibilisation. Des actions ciblées de
sensibilisation et de dialogue avec ces entitésstitarraient sans doute une piste de travall
intéressante.

Le recours a des messageries fonctionnelles owiedfis ne peut également qu'étre
encouragé au sein de l'administration. De nombreuristeres ont déja mis en place des
messageries officielles héritieres des anciens matke transmission (ministere des Affaires
étrangeres ou ministere de la Défense) ou des esndptmessageries fonctionnelles. Cette pratique
devrait se développer si était adopté le projdbdautorisant le gouvernement a rendre opposables
par ordonnance les messages électroniques adpersieEs citoyens a I'administratiéh En effet,
en n'étant pas liees a un utilisateur individueltamt que tel, non seulement elles donnent un
caractére officiel aux informations échangées pabibis de l'outil mais aussi elles évitent la
présence de messages couverts par le respectvie pavée. L'archivage de ces messageries ne
pose deés lors aucun probleme juridique préalable.

Une collaboration entre les administrations debiges, des systemes d'information et de la
modernisation de I'Etat permettrait sans aucuneldumitier les premiéres actions.

Propositions juridiques

Le chantier juridique est sans doute le plus dehamener mais aussi le plus urgent au regard
des points soulevés dans la partie 1.2. de la mesude. || nécessite une collaboration entre
administration des archives, les services jundg ministériels et interministériels et la
Commission nationale de l'informatique et des t&®CNIL), pour traiter des problémes liés a la
cohabitation entre données publiques et donnéesqzridans les usages de I'outil.

La rédaction de clauses-types dans les réglements imé@irs et les chartes informatiques
relatives a la gestion du cycle de vie et a 'aafpe des messageries utilisées par les agentgpubli
constitue une premiere piste a explorer. Les ckadseléfinir doivent permettre de clarifier les
procédures imposées par les employeurs publicsués leollaborateurs pour l'archivage des
messages qu'ils produisent et recoivent dans e cidleurs activités, dans le respect des priacipe
de transparence et de proportionnalité imposédapagglementation en vigueur. Une discussion
avec les organisations représentatives du perseenzlnaturellement nécessaire. Des dispositions
spécifiques doivent également étre prises poysdesonnes mentionnées a l'article L 213-4 du code
du patrimoine. Il conviendra sans doute de vérifjee les circulaires diffusées par le Secrétariat

182 \Voir le dossier législatif publié sur le site 8énat a I'adresse suivantgtp://www.senat.fr/dossier-legislatif/pjl12-
664.html(consulté le 23 juin 2013).
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général du gouvernement (SGG) et les dispositi@sspdotocoles signés en application de l'article

du code du patrimoine précité suffisent a garamdis principes de transparence et de
proportionnalité.

L'élaboration d'un protocole-type a faire signer par'agent au moment de la collecte de
sa messageriepar un service d'archives publigues pourrait c¢tuest une piste d'action
complémentaire. Elle n'est cependant pas recomrbnéa ne doit étre utilisée que de maniere
exceptionnelle, en raison de sa lourdeur admitigéraLes exemples utilisés par la Mission des
archives placée auprés du ministere de la Sanséderl'archivage des cabinets ministériels au
printemps 2012 ainsi que par la Mission des archide ministére de la Culture et de la
Communication lors de la dissolution du Groupemémitérét public France Télé Numérique
pourraient servir de bases de travail intéressaetesapidement mobilisables pour rédiger un
protocole type.

Propositions techniques

Méme si les aspects techniques ne constituent'ggsett aujourd’hui le plus crucial de la
conservation des messageries électroniques, plasaaiions pourraient également étre initiées
dans ce domaine.

La diffusion aux services informatiques de consigrseinspirées des recommandations du
groupe de travail InterPARES pourrait constituer une premiere piste de réflexion Pour
s'assurer de la valeur juridique des messagess kEudes démontrent que l'identification et le
rattachement hiérarchique des expéditeurs au ssirijanismes sont indispensables pour assurer
la valeur juridigue des messages. La tenue d'ustreguditable liant chaque adresse d'expédition a
une personne physique (nom, prénom, entité decheitaent) ou morale (nom de I'entité, entité de
rattachement) clairement identifiable et permettant destinataire de connaitre sans aucune
ambiguité possible l'identité de son correspond@hinotamment partie de ces bonnes pratiques
recommandéed®. Pour les administrations de I'Etat, le chant@uellement menée par la Direction
interministérielle des systémes d'information et @mmmunication de I'Etat (DISIC) sur la
gouvernance des données de référence constitue dearte une opportunité pour veérifier la
conformité des annuaires ministériels a ces recamataons. Cette proposition ne résout cependant
en la question de l'identification des correspotsl@xternes a l'organisme, problématique qui va
devenir essentielle lorsque les messages adreastsitoyens a I'administration vont lui devenir
pleinement opposables.

Le développement de modules complémentaires, greffésotamment au client
Thunderbird , et permettant I'export des messages importaittsiaas un serveur de fichiers, soit
dans une GED ou un ERMS, sur le modele du projetllink conduit par la République et Canton
de Geneve, constitue une deuxiéme piste intéressaatregard des observations effectuées par
I'équipe-projet VITAM, une attention particulierewda étre apportée a I'encodage des caractéeres
accentués.

183 The InterPARES 3 Project, TEAM ltal9p. cit, p. 37-38, recommandation 3.2.10. On peut citéré d'exemple
le registre utilisé par le ministére de I'Ecologig I'expéditeur est systématiquement libellé consuie : NOM
Prénom - Structure de rattachementprehom.nom@domaine.gouy.frExemple : NOM Prenom - Entité
[nom.prenom@developpement-durable.gouv.fr].
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Propositions archivistiques

Mais c'est sans doute la réflexion professionraallesein de la communauté archivistique qui
doit faire I'objet des principales actions a mettneoeuvre dans les prochains mois. Les modalités de
collecte, de traitement et de conservation des ages®es doivent faire I'objet d'analyses plus
approfondies que celles initiées dans le cadra gedsente étude.

La connaissance des pratiques des utilisateursaptreen compte les apports en matiere de
sociologie du travail et d'utilisation des techmgiés de l'information et de la communication dans
la vie professionnelle, doit étre largement appndfe pourdéfinir une stratégie de collecte des
messageries électroniques adaptée aux usages défintes catégories d'administrations et
de producteurs Le tableau élaboré par les rédacteurs de la meestude en 1.3., transformé en
guestionnaire dans le cadre d'une visite menéeoicv@ment avec la Mission des archives de
France auprés des services du Premier ministreeagt@riat général pour les affaires européennes
(SGAE), pourrait servir de base a la réalisatiemé'enquéte plus poussée. Une collaboration avec
les administrations de la fonction publique et cavail ainsi que des laboratoires de recherche
universitaires pourrait sans aucun doute étreémitil est d'ailleurs intéressant de constater que
l'importance des usages est a ce jour égalemearteau des réflexions des archivistes de Nouvelles-
Galles du Sutf”.

En matiére de collecte des archiveslehtification de comptes de messageries-cibles a
collecter dans chaque organisationpiste suggérée par la direction des Archives @mde en
2009, semble aux rédacteurs de la présente étymistéala plus sérieuse a envisager. Cette collecte
pourrait étre faite sur plusieurs bases : niveagérahthique ; insertion dans un réseau de
correspondants cible (groupe de travail, réseaxpefts) ; participation a l'exercice de fonctions
vitales ou critiques pour l'organisation ; etc. eshives nationales des Etats-Unis, dans le cadre
du projet Capstone, semblent d'ailleurs mener enareent méme une approche simil&iteCette
approche plus globale de l'archivage des messagéleéetroniques semble également pertinente
pour la collecte des archives privées. La rédaa®oonseils pratiques a destination des archsviste
chargés de cette collecte pourrait faire I'objetnd' collaboration avec les autres institutions
patrimoniales, notamment les bibliotheques, int&es par cette question.

Le tri, le classement et la description des messzgjeollectées isolément ou dans le cadre de
collectes plus globales de fonds d'archives pubBgqromme privées constituent un sujet majeur sur
lequel les réflexions et les expérimentations sentore relativement peu nombreuses. Le
reclassement d'une messagerie électronique calextéil possible, comme les archivistes le
pratiqguent pour les archives papier ? Comment, tdkasser et décrire un fond d'archives mixte
comprenant a la fois des documents papier et desntgnts électroniques, des messageries
électroniques et des documents bureautiques, desageries interpersonnelles comme des
messageries fonctionnelles ? Le colt de ces opésagist-il soutenable dans le contexte actuel ? La
pratique archivistique ne peut qu'évoluer en laiénateu égard a la masse croissante d'information

184 Voir par exemple Ig@ost publié le 30 mai 2013 par les Archives de NougelBalles du Sud et disponible a
l'adresse suivante :http://futureproof.records.nsw.gov.au/email-messdugeve-corporate-value-to-organisations-
but-are-still-tricky-to-manage-latest-state-recesdsvey-results(consulté le 23 juin 2013).

185 Projet de NARA Bulletin en date du 30 mai 20#i&ponible a en ligne http://blogs.archives.gov/records-
express/files/2013/06/Capstone-Email-DRAFT-NARA1H(Oonsulté le 23 juin 2013).
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a traiter a la suite de pareilles collectes. Lamaomication présentée par la Mission des archives de
France auprés du ministéere de la Santé a l'occdsidforum 2013 de I'Association des archivistes
francais (AAF) ne laisse aucun doute sur le sujdministration des archives pourrait
proposer aux masters professionnels d'archivistiqueles différentes universités de lancer des
sujets de recherche ou de stage sur ces problémates de tri, de collecte et de traitement des
fonds mixtes. Enfin, I'expérimentation d'outils d'analyse sémantique potait également
constituer un axe de réflexion intéressantDes recherches fondamentales pourraient également
étre menées en partenariat avec des laboratoinrexkderches sur les outils sémantiques.

Les modalités de conservation et de restitutioordy lterme des messageries électroniques
collectées et traitées doivent eégalement fairgdtotle travaux spécifiques. dlaboration d'un
schéma XML de représentation des messagerjetirant parti des travaux déja menés aux Pays-
Bas, en Australie et aux Etats-Unis, pourrait dtuest une premiére action que I'administration des
archives pourrait initier. Les différents ministerpartenaires du projet VITAM, devant prendre
rapidement en charge des messageries électronigoesaient mener ce chantier conjointement
avec l'administration des archives.

Enfin, ladiffusion en francais des travaux menés dans le caddes groupes InterPARES
et INSPECT serait sans doute utile.

Pour mener ces différents chantiers, delBaborations pourraient étre initiées avec les
autres services d'archives menant au niveau interni@nal des recherches paralleles sur le sujet.
Les contacts pris par les rédacteurs de la prégemte laissent entendre que les Archives de I'Etat
en Belgique pourraient s'associer a la conceptiom schéma international XML de représentation
des messageries et que les collegues anglais eicamg seraient également partisans d'une
réflexion internationale sur le sujet.

Propositions dans le cadre du programme VITAM

A lissue de la revue de littérature et des testdisés, et en tenant compte de I'état de ses
réflexions en matiere de modélisation des métades)nkequipe-projet VITAM a commencé a
définir une méthodologie de collecte des comptesmessageries et des messages électroniques.

Son objectif est de :

e Garantir l'authenticité des contenus, en s'assuganine version non modifiée des
objets collectés, est bien conservée dans le sgstem

» Faciliter la mise en ceuvre d'opérations de contiervadaptées a chaque catégorie de
fichiers, notamment pour les piéces jointes ;

* Permettre la restitution de tout ou partie des agss conserves, en fonction des
requétes des utilisateurs ;

* Rendre possible a terme le dédoublonnement deierfichumériques stockés dans le
systeme, afin d'optimiser les conditions de stoekag

Collecte des messageries
La définition de modalités de collecte des messegeaflectroniques constitue une priorité
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pour les trois ministeres partenaires du prograngue,ce soit en matiere de formats d'exports ou
de modalités de traitement.

Les tests réalisés conduisent I'équipe-projet a remmander des extractions des
messageries aux formats eml, mbox et psSi le format eml est parfaitement adapté aux
messageries officielles, a la structuration trégpse par émetteur et par date, il est sans doutesmo
adapté pour les messageries interpersonnellessggagdes utilisateurs au moyen d'arborescences
plus ou moins complexes. Dans ces cas, les formiads et pst sont manifestement préférables, car
ils permettent d'exporter non seulement les messag@s aussi l'arborescence des dossiers.
S'agissant des comptes exportés au format pst, l€ldi de traitement entre I'export et le
versement au service d'archives public compétent de étre le plus court possible, afin
d'éviter les problemes liés a la rapide obsolescendu format. Des tests complémentaires seront
nécessaires pour mieux spécifier les modalitésaitement des fichiers collectés a ce format.

La fourniture de schémas d'extraction et de mogensaitements sécurisés des messageries
(conversion et extraction de données et de méta@dshmux Missions des Archives de France ayant
déja collecté des messageries au format pst comstibtamment une priorité absolue pour les
Archives nationales. Etant donné la complexité disation des bibliothéquespen sourcedes
développements informatiques seront manifestenmeressaires.

Constitution des SIP

Dans une plate-forme s'appuyant sur la solution VIAM, les Submission Information
PackageqSIP) correspondant a des comptes de messageriaupaient prendre la forme d'un
fichier zippé comprenant:

A une arborescence de répertoires avec, pour chagssage, un répertoire contenant :

A le corps du message, converti dans un format ptanet'assurer sa lisibilité et son
intelligibilité (mise en page) dans le temps : fatmtxt pour les corps les plus
simples ; format .html pour les corps disposaniniges en page plus abouties ;

A les pieces jointes, a la fois dans leur format ibénd'origine et dans un format
garantissant leur pérennisation, en fonction desnes et standards en vigueur.
S’agissant des messages insérés comme piecessjdiatsont traités comme des
messages en tant que tels (sous-dossier danssieros

A le ou les messages dans leur format original deatel;

A un fichier au format XML indiquant la liste des egfwires et fichiers faisant I'objet de la
soumission (identifiant, taille, empreinte, forma&t donnant pour chaque répertoire, les
meétadonnées archivistiques - regles d'acces,isalt lurée de conservation -, descriptives -
sans doute avec une structuration permettant etistds partenaires (expéditeur,
destinataires), le processus (priorité, importacoafidentialité), le theme (objet, mots-clés)
et le contenu (corps, pieces jointes) de I'écharejdechniques nécessaires a leur gestion —
notamment les métadonnées extraites de I'en-té&teedaage.

Le fichier .zip serait transféré conformément aux pescriptions de la future norme
NF Z 44022 relative a la modélisation des échangds données pour I'archivage (MEDonNA).

Ces hypothéses de travail supposent l'existenceremt du transfert dans la plate-forme,
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d'un outil permettant de traiter les messageridieatées et de formater les SIP dans la structure
retenue.

Le schéma ci-dessous résume cette hypothese @d.trav

Structuration du SIP Compte de messagerie

Dossier racine Répertoire pour chaque

Mmessace & EML dorigine

| Corps du message

W] 1 Piéce Jointe du
message

< & EML dorigine
<—— | Corps du message
%] 1 piece Jointe

du message

< < & EML d'origine
\ | «——— | Corps du message

‘@ Fichier XML de Métadonnées
- Liste des fichiers : o
IdMessage/ldFichier, taille, empreinte, format
- Metadonnées pour chaque IdMessage/ldFichier
Archivistique
Description

Technique

Fig. 7 : projet de schéma de représentation d'uh Sbmpte de messagerie dans VITAM

Cette hypothese sera consolidée par I'équipe-pktjfeAM dans les prochains mois en
poursuivant la réflexion autour du traitement dééces jointes correspondant a des messages
électroniques, en échangeant avec les serviceshid@s d'autres pays sur la problématique de
I'encodage des caractéres et en confrontant cesgres hypothéses aux exigences d'archivage de
la messagerie officielle interarmée NeMO que leviBerhistorique de la Défense doit définir d'ici
la fin de I'année 2013.
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Annexe 2 : Réglementation et jurisprudence

Réglementation

Réglementation européenne

- convention européenne des droits de I'homme :lar8csur le droit au respect de la vie
privée ;

- directive 95/46/CE du Parlement européen et du &brdu 24 octobre 1995, relative a la
protection des personnes physiques a I'égard dent@nt des données a caractére personnel
et a la libre circulation de ces données ;

- directive 2002/58/CE du Parlement européen et dus€bdu 12 juillet 2002 concernant le
traitement des données a caractére personnepsattiection de la vie privée dans le secteur
des communications électroniques (directive viegaiet communications électroniques) ;

- projet de réglement européen en matiere de protedgs données personnelles (en cours de
discussion).

Réglementation nationale

code civil :
- article 9 sur le respect de la vie privée ;
- articles 1316-1 a 1316-3 sur la valeur juridiquecdurrier €lectronique ;
- article 1316-4 sur la signature électronique.

code du patrimoine
- partie législative et réglementaire, livre 1l sas |Archives, notamment article L211-1 sur la
définition des archives ;

code pénal :
- article 226-1 sur I'atteinte a la vie privée ;
- articles 226-15 et 432-9 sur l'atteinte au secest abrrespondances ;
- articles 323-1 a 323-7 relatifs a la fraude infotioee.

code des postes et télecommunications

code du travalil :

- article L. 1121-1 sur le principe du respect pamiployeur des libertés individuelle et
collective ;

- articles L. 1221-9 et 1222-4 dispose qu’aucunerinédion ne peut-étre collectée par un
dispositif qui n’a pas été porté a la connaissahcsalarié ;

- article L 2323-32 impose l'information et la corstion du comité d’entreprise avant la
mise en ceuvre dans I'entreprise de moyens de dewted’activité du salarié ;

- article L 2142-6 sur la diffusion syndicale darentreprise, qui précise que l'utilisation de
la messagerie électronique de I'entreprise podiffasion des tracts électroniques doit faire
I'objet d’un accord-cadre avec I'entreprise et mét ¢pas nuire au bon fonctionnement du
réseau informatique ni entraver 'accomplissementravail.
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Autres textes :
- loin°® 78-17 du 6 janvier 1978 relative a l'infortitue, aux fichiers et aux libertés, modifiée
par la loi n° 2004-801 du 6 aolt 2004 ;
- décret n° 2001-272 du 30 mars 2001 pris pour liappbn de I'article 1316-4 du code civil
et relatif a la signature électronique.

Jurisprudence

Arréts de la Cour de cassatipn

Courrier électronique et son utilisation par leasal

Courriers personnel et professionnel :

2 octobre 2001 (arrét Nikon). L'arrét énonce paumplemiere fois que le salarié a

droit, méme au temps et au lieu de travail, auaesge I'intimité de sa vie privée ;

- 18 octobre 2006 sur I'identification du caractéeesonnel des échanges par le salarié ;

- 30 mai 2007 sur les correspondances échangéeg $ieulde travail sans élément
professionnel ;

- 6 juin 2007. Lemployeur peut prendre connaissate® courriels professionnels des
salariés, mais pas des courriels identifiés comensomnels ;

- 12 mai 2010 sur le licenciement d'un salarié ayawanipulé un autre salarié par
l'intermédiaire de faux courriels ;

- 19 mai 2010 sur le bien-fondé d’'une mise a piedngnoée a I'encontre d’une
salariée, déléguée syndicale, qui avait utilis@éssagerie électronique de I'entreprise
pour la distribution de tracts syndicaux au-deladata ;

- 8 octobre 2011 sur la présomption du caractéreepsadnnel des courriels échangés
grace au matériel de I'entreprise ;

- 10 janvier 2012 sur I'envoi de courrier électromgpar un délégué syndical non
reconnu comme obligatoirement relevant de la cat@gatract électronique » ;

- 4 avril 2012 sur la protection des salariés dedisposer sur leur lieu de travail d’'un
matériel excluant [linterception de leurs commuti@mas téléphoniques et
I'identification de leurs correspondants (violatide la loi CNIL de 1978). Cette
décision pourrait étre étendue a la messageri¢réhegque et aux logs de connexions
internet depuis le poste du salarié ;

- 12 février 2013 (pourvoi n° 11-28649) : Une clé Y8Bs lors qu'elle est connectée a
un outil informatique mis a la disposition du sagvar I'employeur pour I'exécution
du contrat de travail, est présumée utilisée a fties professionnelles. En
conséquence, les dossiers et fichiers non idemtifidnme personnels qu'elle contient,
sont présumeés avoir un caractére professionnebde gue I'employeur peut y avoir
acces hors la présence du salarié ;

- 19 juin 2013 (pourvoi n° 12-12138) : Des courrieldichiers intégrés dans le disque
dur de l'ordinateur mis a disposition du salarié [amployeur ne sont pas identifiés
comme personnels du seul fait quils émanent ieitiant de la messagerie
électronique personnelle du salarié.

Courrier électronique et liberté d’expression :
- 10 novembre 2009 sur la liberté d’expression « gatesition de nuire » des salariés
par courriel ;
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15 décembre 2009 sur la limite de la liberté d’espion d’'un salarié par I'emploi de
termes « excessifs et injurieux ».

Courrier électronique et droits de I'employeur

Les droits de 'employeur :

14 mars 2000 sur le principe de loyauté de I'emgloyd’avertir les salariés d’'un
possible contrble des courriels professionnels ;

19 mai 2004 sur le contréle de I'employeur desviés de ses salariés pendant le
temps de travall ;

12 octobre 2004 sur les limites aux modalités ddacpar I'employeur aux fichiers
informatiques ;

5 juillet 2011 sur l'utilisation par 'employeur dmurriels qui n’ont pas été identifiés
comme « personnels » par le salarié ;

26 juin 2012 sur la stricte application des gaemtformelles inscrites dans le
réglement intérieur de la charte informatique @etfeprise.

Les obligations de I'employeur :

Arréts

Version 1.2.

28 décembre 2001 sur la recevabilité de réclama@orcourrier électronique ;

15 octobre 2003 sur le principe de laicité des tfonoaires appliqué au courrier

électronique ;

2 juin 2004 sur l'utilisation de la messagerie pssionnelle pour diffuser des propos
antisémites entrainant un licenciement pour fatdeay;

7 avril 2006 sur la prise en compte d’'un courr@lipsanctionner un fonctionnaire ;

23 mai 2007 sur la possibilité pour I'employeur ldenir une ordonnance autorisant
un huissier a accéder aux données contenues dadisdteur d’'un de ses salariés s'il
a des motifs Iégitimes de suspecter une concurmélogale ;

17 juin 2009 sur la procédure d’information et amsultation préalable du Comité

d’entreprise avant la mise en ceuvre de moyens ¢ectieiques permettant le contréle
de l'activité des salariés ;

14 avril 2010 sur le non licenciement d'un salapéssédant des documents
pornographiques sur le disque dur de son ordingefiessionnel.

de cours d’appel :

avril 2003 : la cour d’appel de Paris a condamnésalarié pour atteinte portée a
l'image de marque et a la réputation de son engepr

juillet 2003 : la cour d’appel de Bordeaux a reaoraux courriels leur caractere
personnel, méme s’ils étaient émis depuis I'adrggserique de I'entreprise (et non
une adresse individuelle) ;

14 janvier 2010 : la cour d’appel de Rennes estioe les courriels envoyés par un
fonctionnaire depuis sa messagerie de travail sona priori » de nature
professionnelle.
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Annexe 3 : Etudes de cas

Ministére des Affaires étrangeres

Catégorie de paramétre

Possibilités de paramétrage

Impact sur l'usage

Mode de gouvernance du
systéme

- une adresse par individu
(nom.prenom@diplomatie.gouv.fr
- possibilité de créer des adresses
fonctionnelles.

- un outil commun a l'administration centrale
aux postes a I'étranger.

et

Degré d’ouverture du
systeme

- ouverture sur le réseau internet.

- transfert automatique des courriels vers
I'extérieur interdit.

- mise a disposition aux agents de token po
se connecter au Sl & distance et accéder ai
la messagerie et a l'intranet.

- une cinquantaine de téléphones de type
Hermés (agréé ANSSI) permettent de recey
et d’envoyer sur la messagerie interne. Mate
non ergonomique qui n'est pas apprécieé.

- Utilisation de la messagerie
impossible sur tablette et smartphone
personnel.
¥ Seuls les personnes placées le plus
nkBat hiérarchiqguement ont acces aux
messageries en mobilité.

oir
eriel

Environnement technique

- Microsoft EXCHANGE a lanfrale et Kerig
Serveur a I'étranger.
- absence de messagerie instantanée
- absence de solution d'ERMS et d'outil de
travail collaboratif

Les agents du ministére utilisent la
messagerie comme outil de discussiq
comme outil de travail collaboratif et
comme outil de mémoire
institutionnelle.

Protocole d’accés

- protocole Exchange + IMAP

Choix et contraintes en
matiére de stockage

- stockage bridé sur la boite de réception a
Mo pour les utilisateurs et a 500 Mo pour le
VIP.

Bles utilisateurs créent des dossiers
slocaux stockés que les groupes
bureautiques.

Choix et contraintes en
matiére d’acces

- webmail« OWA » Outlook Web Access pou
les agents de la Centrale etwabmail
standard pour les agents a I'étranger ;

- client de messagerie Outlook 2003 ou 201
installé sur le poste de travall

r

Fonctionnalités du logiciel
retenu (vebmailet client) :

classement et capacité de
créer des dossiers locaux

- stockage des courriels sur des PST ;

- aucune obligation de respecter un plan de
classement pré-établi ;

- aucun classement automatique.

Chaque utilisateur structure sa
messagerie selon sa logique propre

Fonctionnalités du logiciel
retenu (vebmailet client) :
impression et export

- format d'export du client Outlook : eml, pst|;

- possibilité d'imprimer en PDFia
PDFCreator.

Accompagnement des
utilisateurs

- formations et supports de communication
- a priori aucune instruction spécifique au
MAE sur l'utilisation des messageries.
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Exemple de la messagerie d'un agent du ministére des
Affaires étrangeres

D'oul ? Avec quels Vers quell_es Sur quel
outils ? messageries stockage ?
o : 5

-

y — 4 X@diplomatie.gouyv.fr

Webmail
Outlook Web

Mobilité K ‘l . | SO y

Client Qutlook

MINISTERE *
DES AFFAIRES
ETRANGERES

professionnels Messagerie(s)

d'autorité

Lieu de
travail

Diplomatie

Fig. 9 : modélisation des possibilités d'utilisatides messageries par un agent du ministére dasesfétrangeéres

Ministere de la Culture et de la Communication

Le paramétrage technique de la messagerie utiaséeninistere de la Culture et de la

Communication est le suivant :

Catégorie de Possibilités de paramétrage Impact sur 'usage
parameétre
Mode de- une adresse par individu
gouvernance dunom.prenom@eculture.gouvfr
systéme - possibilité de créer des adresses fonctionnelles.

- un outil commun a l'administration centrale, aux
services déconcentrés et aux services a
compétence nationale

Degré - ouverture sur le réseau internet Les agentsapbksibilité de transférer d

d'ouverture  du informations sur leur messagerie personnel
systéme

Environnement |- absence de messagerie d'autorité ; Les agents du ministére utilisent la messag
technique - absence de messagerie instantanée ; comme outil de discussion, comme outil

- absence de solution d'ERMS et d'outil de travalail collaboratif et comme outil de mémoi

es
le.

erie
de
ire
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collaboratif (a la seule exception des groupe

ministére)

travail accessibles depuis l'intranet Sémaphore
seuls utilisateurs référencés dans l'annuaire

sirditutionnelle.
> aux
> du

Protocole d’accé

D

- protocole IMAP

Les agents guduhaitent peuvent consu

(smartphone, ordinateur, tablette, etc.) da
leurs outils professionnels.

leur messagerie depuis leurs outils person

Iter

nels

matiére d’acces

poste de travail (hors cabinet ministériel) ;
- client de messagerie Outlook installé sur le @
de travail (cabinet ministériel).

- client de messagerie Thunderbird installé su

Choix et - stockage bridé sur leebmaila 500 Mo Les agents créent des dossiers locagkés
contraintes en sur leur disque dur

matiére de

stockage

Choix et- webmail «Telemac » accessiblevia une Les utilisateurs peuvent accéder a le
contraintes enconnexion sécurisée ; messages a distance, sur leurs équipen

Iptefessionnels comme personnels.

lls peuvent en conséquence stocker
geessages sur
professionnels comme personnels.

des espaces de stoc

2Urs
nents

des
“kage

Fonctionnalités
du logiciel retent

(webmail et
client) :
classement €
capacité de crée
des dossier
locaux

- aucune obligation de respecter un plan
Iclassement pré-établi ;
- aucun classement automatique

>t
er

Clemque agent structure sa messagerie sel
logique propre.

on sa

Fonctionnalités
du logiciel retent

- format d'export du client Thunderbird : e
umbox ;

ml,

des utilisateurs

dans le plan de formation ;

- diffusion de préconisations pour une bo
gestion de la messagerie par la Mission
archives sur l'intranet du ministére, Sémaptfre
- diffusion par les Archives nationales, servic
compétence nationale du ministére, ¢
vademecum propre a destination de leurs age
disponible a la fois sur l'intranet du ministére
sur le site internet de [institution (rubriq
« Publications professionnelle¥%y, avec ur

(webmail et - format d'export du client Outlook : pst, msg ;
client) : - absence d'interfacage avec une imprimante
impression etvirtuelle.

export

Accompagnement formations techniques dispensées par la SDSI

nne
des

e a
1'un
nts et
et
ue

accompagnement sous forme de formations.

186http://semaphore.culture.gouv.fr/web/mes-dossersuotidien/gerer-ma-messaggidensulté le 14/05/2013).

187 Disponible en

(consulté le 14/05/2013).

Version 1.2. Octobre 2013

90/103

ligne : http://www.archivesnationales.culture.gouv.fr/cluduan/PDF/livret-vade-courriels.PDF



Programme VITAM. L'archivage des messageries é@pitjues / Preuve de concept

D'ou ? Avec quels Avec quel logiciel Sur quel
équipements ? d'acces ? stockage ?

-t
'l l~
.

".. [. L .
:. ‘Eﬁ = ‘.

Client de
messagerie
personnhel

emeen
" ..
. -
5
S "
i | \

.
.

Domicile

d personnels  * personnel
2 . i ; 4 _'
- Ig ;'
=\ , i
Mobilite Webmail s TR
Télemac
.t ., 5
’ -
! ] " E—; .
T g ) .

RLCUBLIOLE FRANCALE

Culturg
ommunication

Ciient de messagerie

Lieu de professionnel

travail

Fig. 10 : modélisation des possibilités d'utilisatides messageries par un agent du ministére Gellare et de la
Communication

Ministere de la Défense

Catégorie de Possibilités de paramétrage Impact sur 'usage
parametre
Mode de - plusieurs adresses possibles par individu :
gouvernance du 4 individus arrivés avant la migration sur le socle
systéme techniqgue commun: au minimum une adresse

intranet prenom.nom@direction.gouw.fr

et une adresse internet
(prenom.nom@defense.gouv.fr) ;
A individus arrivés apres la migration sur le socle
technigque commun: une seule adresse

(prenom.nom@intradef.gouv.fr

Degré - 2 réseaux séparés : réseau internet réseaudhfewceésLes agents ont la possibilité de
d'ouverture  dupar 2 postes de travail dissociés) ; transférer des informations sur leur
systeme

messagerie personnelle. Cette pratique
a tendance a croitre faute d'acces
possible a la messagerie intradef depuis
le réseau internet (impossibilité de
consulter les liens hypertexte,
impossibilité d'accéder aux messages
depuis un équipement mobile ou un
poste non relié au réseau intranet).
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Environnement
technique

- existence de messageries d'autorité ;

- existence d'outils de travail collaboratifs (apiotus
Notes pour la DGA, espaces Sharepoint pour EMA) ;
- diffusion dans le nouveau socle technique com
d'outils de messagerie instantanée, d'une webcam
fonction du profil de I'utilisateur).

Les agents ont a leur disposition
leur poste de travail intranet
ensemble d'outils de gestion
rinformation.

rAgeun outil n'est disponible depuis
poste connecté a l'internet (du mo
pour un utilisateur SGA).

Protocole d’acceé

D

- protocole IMAP

Les agents qui le souhaitent peuv
consulter leur messagerie « defen
depuis leurs outils  personng
(smartphone, ordinateur, tablette, e
ouvia leurs outils professionnels.

Choix et - webmail« intradef » bridée a 200 Mo ; Les agents créest dossiers locau
contraintes en stockés sur leur disque dur.
matiére de
stockage
Choix et - webmail; Les agents peuvent accéder a le
contraintes en- client de messagerie installé sur le poste diédateur : | messages « defense » a distance,
matiere d’acceés A client Lotus Note pour la DGA avant leurs équipements professionn
migration sur le socle technique commun; | comme personnels.
A client Thunderbird pour le SGA avant l& peuvent en conséquence stocker
migration sur le socle technique commun;  messages sur des espaces de stoc
A

client Outlook aprés la migration sur le sq
technique commun.

@eofessionnels comme personnels.

Ce n'est pas le cas pour les agents
ne disposent que d'adres
« directions » ou « intradef » et qui
peuvent accéder a leurs messages
depuis un équipement professionnel

Fonctionnalités

du logiciel retent

- aucune obligation de respecter un plan de classt
Ipré-établi ;

(webmail et - aucun classement automatique
client) :

classement et

capacité de créer

des dossiers

locaux

2fDhaque agent structure sa messag
selon sa logique propre.

Fonctionnalités

du logiciel retent

- format d'export du client Thunderbird : eml, mhox
J- format d'export du client Lotus Note : .nsf, mbernl ;

(webmail et - format d'export du client Outlook : pst, msg ;

client) : - interfacage possible avec une imprimante viréuell

impression et(PdfCreator) ;

export - client de messagerie programmé pour forcer les
utilisateurs a constituer des « archives » aut@uatnent

Accompagnement documents divers disponibles sur l'intranet daistére

des utilisateurs

et formations techniques assurées par le CFD.
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D'ou ? Avec quels Avec quelle Avec quel Sur quel
équipements ? adresse ? logiciel stockage ?
d'acces 7
0‘. T = -
. \
Clientde | 4 personnel
Imessagerie |“'>|
personnel - ;
A -, [
g o
| Webmail
. ‘ ense. T —— professmnnel‘
Q | Ay Client de i
= = il i messagerie i
o Professionnels | professmnnefl w P
Mobilit¢ :  Poste internet - — === "
. -'———————::::———‘*—-w-—vL—
|
| Webmail
| |
|_ afentde |
messagene M

-
x!m:w 't £

rofessionnel | . : *
B il .* professionnel ™.,

AT 1
| Client de | < -

messagerie K ‘ LEQ .
| professionnel | ‘.' ‘ L

. - .

Professionnels
Poste intranet
i

T x@direction.gouv.fr )s

travail ..

Fig. 11 : modélisation des possibilités d'utilisatides messageries par un agent du ministére Béfense
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Annexe 4 : Les outils utilisés dans le cadre dessts

Outil 1 testé : Aid4mail

Nom de l'outil

Aid4mail

Source URL

http://www.commentcamarche.net/download/telecharger-34058579-
aid4dmail
http://www.aid4mail.com

Formats traités

.cnm, .dbx, .eml, .eml, .idb, .idx, .mbs, .mbx, .mht, .msg, .nws, .pmi,
.pmm, .pmx, .pst, .thb

Technologie

Operating system

Windows® 8/ 7 / Vista / XP / 2000, Server 2008 / 2003 ou Mac OS X/
Linux avec Wine.

Dépendances

Wine pour la version Mac

Licence d'utilisation

Payant (Fookes Software Ltd )

Catégorie

Conversion

Description de I'outil

Aid4Mail est capable de convertir de nombreux formats de messages
dans un large nombre de formats ouverts ou propriétaires, avec un
haut degré de fidélité. AiddMail peut également se connecter a des
serveurs IMAP ou MAPI (comme GMail et Microsoft Exchange) pour
moissonner directement les messages. |l comprend des
fonctionnalités de filtrage pour exclure ou inclure des messages
correspondant a certains critéres, un langage de scripts qui permet de
configurer des formats d’export et permet la conversion au format
PDF/a. C’est un programme stable, qui permet de convertir
rapidement des comptes, méme volumineux, et il est disponible avec
une licence "Archiviste" congue pour les institutions patrimoniales qui
cherchent a conserver des comptes pour des objectifs
patrimoniauxlgs.

Derniére mise a jour

Version 3.0 (juin 2013)

Commentaires

Testé dans le cadre du projet CARCANET.
Version gratuite de test avec des fonctionnalités réduites.

Outil 2 testé : Apache POI

Nom de l'outil

Apache POI

Source URL

http://poi.apache.org/

Formats traités

Microsoft : OOXML, XLSX, DOCX, PPTX, OLE2, XLS, DOC, PPT,
PST, Visio, Publisher, Winmail.dat (Outlook, Exchange)

Technologie

Java 1.5 minimum

Operating system

tous

Dépendances

Java 1.5 minimum et autres modules Java (voire le site)

Licence d'utilisation

Apache 2.0

188PROM Christopher Rreserving Email (..,)p. 26.
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Catégorie

Outil de manipulation et d’extraction de contenu

Description de I'outil

Outil permettant la manipulation et I'extraction de contenu de différents
formats Microsoft

Derniére mise a jour

3.9 du 3 décembre 2012

Commentaires

Nécessite de la programmation pour étre utilisé puisqu’il s’agit d'une
bibliotheque et non d’un produit autonome

Outil 3 testé : CERP Email parser

Nom de l'outil

CERP Email Parser

Source URL

http://siarchives.si.edu/cerp/parserdownload.htm

Formats traités

mbox

Technologie

VM open source Smalltalk Squeak

Operating system

Windows, Mac

Dépendances

Licence d'utilisation

MIT License pour le parser. La documentation d'utilisation reléeve de la
MIT License de la licence Creative Commons Attribution Non-
commercial Share Alike 3.0.

Catégorie

Conversion

Description de l'outil

Application web qui tourne sur des machines virtuelles open source,
CERP Email Parser permet de transformer un ou plusieurs fichiers au
format mbox dans un fichier au format XML qui contient le contenu
d'un compte entier, conforme aux exigences du format XML de
compte de messagerie (E-mail Account Schema). Le logiciel a été
développé conjointement par la Smithsonian et les Archives de
Caroline du Nord. Il peut étre téléchargé sur le site du projet
(http://siarchives.si.edu/cerp/). Lapplication fournit plusieurs options
pour la manipulation et I'encodage des pieces jointes. Des
développements complémentaires permettront de rendre I'outil plus
facile a utiliser et doivent éliminer les goulots d'étranglement dans la
conversion qui affectent la performance de I'outil lors de la conversion
de comptes volumineux'®.

Derniére mise a jour

Décembre 2008

Commentaires

Uniquement testé par le Smithonian Institution Archives avec
Windows XP. Cité dans le rapport DPC Watch Report.

En cas d'utilisation et de test, envoyer un email a IT Archivist Ricc
Ferrante (ferranter [at] si.edu)

Outil 4 testé : EmailChemy

Nom de l'outil

EmailChemy

Source URL

http://www.weirdkid.com/products/emailchemy/#version

Formats traités

AOL for Windows ("PFC" files), Apple Mail, Claris Emailer for
Macintosh, CompuServe Classic for Macintosh (MacCIM),
CompuServe for Windows (WinCIM and 2000), Entourage (Database,
.RGE Archives and cache files), Eudora, Mozilla, Mulberry, Musashi,

1891bid., p. 27.
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Neoplanet, Netscape, Opera, Outlook for Mac (8.x, 2001, and 2011
OLM files), Outlook for Windows (MSG, PST and OST files), Outlook
Express for Macintosh, Outlook Express for Windows, Outlook
Express for UNIX/Solaris, Outspring, PowerTalk/AOCE for Macintosh,
QuickMail Pro for Macintosh, QuickMail Pro for Windows,
Thunderbird, Windows Live Mail, Windows Mail, Yahoo! Mall, tous les
courriels au format mbox ou UNIX

Technologie

Java

Operating system

tous

Dépendances

Licence d'utilisation

End User licence

Catégorie

Conversion, migration de clients de messagerie dont Outlook et tous
ceux qui utilisent leur propre serveur IMAP. Import des messageries
dans les applications Google.

Description de I'outil

Application Java propriétaire, EmailChemy permet de convertir des
messages depuis de nombreux formats propriétaires et ouverts,
enregistrés sur disque dur dans des formats cibles ouverts comme
eml et mbox. Il inclut également un serveur IMAP et peut migrer tout
message vers un serveur IMAP. Des versions Windows, Mac,
Linux/Solaris/Unix sont disponibles

(http://www.weirdkid.com/products/emailchemy/)**°

Derniére mise a jour

Version 11.3.5. du XXX

Commentaires

2 Go de RAM nécessaire a son bon fonctionnement. Conversion vers
un format reconnu par la norme RFC-2822.

Co(t : Migration version=> prix sur demande pour les institutions (< a
269 $)

Outil 5 testé : Java LibPST

Nom de I'outil Java LibPST

Source URL https://github.com/rjohnsondev/java-libpst
Formats traités pst (Outlook)

Technologie Java

Operating system tous

Dépendances

Modules Java

Licence d'utilisation

Apache 2.0 et LGPL

Catégorie

Extraction de contenus

Description de I'outil

Outil d’extraction de contenu au format pst

Derniére mise a jour

0.8 beta 18 décembre 2012

Commentaires

Nécessite de la programmation pour étre utilisé puisqu’il s’agit d’'une
bibliotheque et non d’un produit autonome

Outil 6 testé : Java Mail

1901bid., p. 27.
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Nom de l'outil

Java Mail

Source URL

http://www.oracle.com/technetwork/java/javamail/index.html
et
https://java.net/projects/javamail/pages/Home

Formats traités

EML

Technologie

Java 1.6 conseillé

Operating system

tous

Dépendances

Java 1.6 ou sinon d'autres dépendances (JAF)

Licence d'utilisation

CDDL 1.1 et GPL V2 (sauf Classpath)

Catégorie

Outil de manipulation, création et extraction de courriel

Description de I'outil

Permet la création, I'extraction ou la manipulation de courriel au
format eml, y compris I'envoi

Derniére mise a jour

1.5.0 au 8 avril 2013

Commentaires

Nécessite de la programmation pour étre utilisé puisqu’il s'agit d'une
bibliothéque et non d’un produit autonome

Pour gérer les fichiers au format mbox, il est nécessaire d’extraire les
fichers au format eml programmatiquement avant de les passer a
Java Mail. Pour cela, il est conseillé d'utiliser le principe
d'implémentation proposé par https://github.com/nicbet/MailboxMiner
et en particulier
https://github.com/nicbet/MailboxMiner/blob/master/MailboxMiner2/src/
ca/queensu/cs/sail/mailboxmina2/common/MailboxParser.java

Outil 7 testé : XENA (XML Electronic Normalising of Archives)

Nom de l'outil

XENA (XML Electronic Normalising of Archives)

Source URL

http://xena.sourceforge.net/

Formats traités

pst, Mbox, .trim

Technologie Java
Operating system tous
Dépendances aucune

Licence d'utilisation

GNU (general public license)

Catégorie

Conversion, description

Description de I'outil

Outil développé par les Archives nationales d’Australie, Xena utilise la
bibliothéque readpst pour convertir des dossiers personnels Outlook
au format mbox. Xena est disponible a l'adresse suivante
http://xena.sourceforge.net/191

Outil en base Java développé par les Archives nationales d’Australie
pour convertir les courriels en XML dans un but de pérennisation.

Derniére mise a jour

Version 6.0.1 du 14 juin 2012

Commentaires

Utilise ReadPST pour les fichiers produits sous Outlook.

1911bid., p. 28.
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Annexe 5 : Résultat des tests d'extraction des mélannées

e MBOX EML PST MSG
RFC 5322 EML spécifique
Champ Communs Notam. MIME RFC PST spécifique Description . . .
aux 2 formats 2045 & 2049 Java Mailx |Java Mailx Java LibPST Apache POI
ok (Nom du partiel (dernier
FolderName X-Folder : Nom du dossier fichier et ok niveau
chemin) uniguement)
From: From: émetteur du message ok ok ok ok
Sender: Sender: émetteur du message (parf0|§ dl_fferent pour des ok ok
raisons de secrétariat)
- o émetteur du message (parfois différent pour des
Reply-To: Reply-To: raisons de liste de diffusion) ok ok ok
To: To: destinataires principaux ok ok ok ok
Cc: Cc: destinataires en copie ok ok ok ok
Bcc: Bcc: destinataires en copie cachée ok ok ok ok
display-name display-name Pour une adresse courriel : nom affichable ok ok ok ok
addr-spec addr-spec Pour une adresse courriel : adresse effective ok ok ok ok
Subject: Subject: Sujet du message ok ok ok ok
sentDate Date: Date d'émission ok ok ok ok
receivedDate Via Received: X-OriginalArrivalTime Date de réception ok ok ok ok
trace (Received) Received: Traces de la réception du message (serneurs ok ok ok ok
SMTP)
emailSize natif X-SDOC: et natif Taille du courriel ok ok ok ok
Message-ID: Message-ID: Messageld (identifiant unique) du courriel ok ok ok ok
In-Reply-To: In-Reply-To: Chaine de réponse (fil) du courriel ok ok ok ok
Importance: Importance: Niveau d'importance du courriel ok ok
Priority: Priority: Ou X-Priority: Priorité du courriel (similaire & Importance) ok ok ok ok
Sensitivity: Sensitivity: Sensibilité du clourrlel (_dans un contexte ok ok ok ok
d'entreprise)
hasAttachment natif natif Ce courriel a t il des piéces jointes ok ok ok ok
creationTime (attachment) modification-date= natif Date de création d'une piéce jointe ok ok ok _
filename (attachment) filename= natif Nom de la piece jointe ok ok ok ok
size (attachment) natif natif Taille de la piece jointe ok ok ok ok
attachment as email natif natif Capacité a extraire les ||2\f]0rmat|ons d'un email en ok ok ok ok
Natif (2 formats via . CTXT PN " ok (TXT,
extraction des corps de texte Content-Type : TXT et Nat'féi;;’[m;t.ﬁz') » Capacité a ex'tra";;;z‘g?gg;’ message (pour ok ok HTML ou ok (ou R,_I_I;')FML
HTML) ' P RTF)
extraction des PJ natif natif Capacité a extraire la PJ (pour pérennisation) ok ok ok ok
extraction de keywords Capacité a extraire les mots clefs ok ok ok ok
extraction des fils de messages Capacité a reconstituer les fils de messages ok ok ok ok
NON mais
identification de l'objet (Droid) Capacité a identifier I'objet primaire via Droid un test via ok ok ok
Mailx est fait
identification des PJ (Droid) Capacité a identifier I'objet PJ via Droid ok ok ok ok
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Annexe 6 : Glossaire

Les définitions suivantes ont été établies a pde#r glossaires :
¢ des normes ISO 14721 (OAIS), ISO 16575-2 (ICA-Req),
« des publications relatives a I'archivage électrariguivantes :
ARCHIVES NATIONALES. La gestion et I'archivage desucoels, manuel pratique, version 2, aolt 20151p54.
CERP, Email guidelines, 2010, p. 20-22
CINES : site internet, rubrique sur les métadonuiéesérennisation\Ww.cines.fr/spip.php?rubrique231
DIGITAL PRESERVATION TESTBED. From digital volatilityo digital permanence: Preserving email. The Hagusl
2003, p. 22-23.
DIRECTION INTERMINISTERIELLE DES SYSTEMES D'INFORMATIONET DE COMMUNICATION (DISIC).
Archivage électronique. Un nouveau domaine d’expedu service de la gouvernance des systemesmiiafion, DISIC, 2012, t.
1, p. 82-84. Disponible en lignéhttp://references.modernisation.gouv.fr/sites/défidles/DISIC AE

Guide_bonnes_pratiques_0.PDF

KNIGHT J. InSPECT Project Document - Significant pedies Testing Report : Electronic Mail. LondonSQ/The
National Archives/King's College London, 2009. 41 p.

PROM Christopher J. Preserving email, DPC TechnoWgich Report 11-01 December 2011, p.38-40.

SMITHSONIAN INSTITUTION ARCHIVES. The Collaborative Iéctronic Records Project (CERP). Email guidelines,
2010, p. 20-22.. Disponible en liglattp://siarchives.si.edu/cerp/

* le vocabulaire spécifique emprunté au modéle cdoeégonctionnel et technique de la solution VITABSt
indiqué par « Programme VITAM ».

Adresse électronique cchaine de caracteres constituée de l'identifianfudéisateur et de
celui du gestionnaire d’'un service de messagemetr@nique séparés par le caractére @,
identifiant de maniere unique cet utilisateur ;

Archival information Package(AIP) : paquet d’information archivé. Cet acronyme désjgn
au sein de la norme OAIS, les archives gérées m$ecvees au sein du systeme d'archivage
électronique ;

Bibliothéque open source ensemble de bibliotheques de composants logiopen source
permettant de répondre, dans le cas des messaganedesoins fonctionnels d’extraction des
corps, des piéces jointes et des métadonnéesmtaszsiet techniques des courriels ;

Big Data: énorme volume de données trés variables quieuwgnt étre gérées par les
technologies traditionnelles (notamment SQL) d&dfimation. Pour y répondre, des nouvelles
technologies ont été créées : les bases de donNERQL, les infrastructures de stockage dite
Cloud computingpar exemple ;

Client de messagerie logiciel installé localement sur un ordinatew gert a envoyer et
lire des courriers électroniques. Exemples : Thodvicsy Outlook, Lotus Note ;

Cloud computing ou informatique en nuage: forme particuliere déragce de
informatique, dans laquelle 'emplacement etdadtionnement du nuage ne sont pas portés a la
connaissance du client et qui permet d’accedeun réseau de télécommunications, a la demande
et en libre service, a des ressources partagédiguables (JORF, n°0129 du 6 juin 2010 page
10453) ;
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Compte de messagerie caractérisé par une adresse de messagerie unligegroupe
lintégralité des messages recus et envoyes aumug/eette adresse ;

Corps (body) contenu du message non structuré situé apregetend peut étre complété
par des piéces jointes attachées au message ;

Décommissionnement retrait de service d’'une application qui peutrsgluire soit par un
archivage de tout ou partie des données et/ourmapurge de tout ou partie des données. Dans le
cadre de la gestion du cycle de vie des donnéest ilécessaire de mettre en place des procédures
de décommissionnement des applications ;

Dissemination information packagdDIP) : paquet d’information diffusé. Il désigne les
versions de diffusion des archives conservées ldaysteme d'archivage électronique ;

Digital Record Object IdentificatioDROID) : outil développé par les Archives nationales
du Royaume-Uni (The National Archives, TNA). Il pest la reconnaissance des formats
informatiques en s’appuyant sur le référentiel fiesnats PRONOM, lui aussi administré par
TNA;

En-téte (heade} : elle comprend les informations relatives addaction, a I'expédition, a la
transmission et a la gestion des messages : éemitI'’expéditeur ; identité des destinataires
(destinataires principaux, destinataires pour mfion, destinataires cachés); objet; dates
(envoi, réception par les différents serveurs mgatiaires, réception) ; niveau de priorité et de
sensibilité ; accusé de réception ; suivi (indexatelative a I'action a réaliser par le destimajai

Encodage : maniere de représenter les caractéres (lettraBresh symboles) dans un
systeme informatique (Wikipédia) ;

Electronic records management syste(BERMS) : logiciel de gestion électronique de
documents qui comporte des fonctionnalités de geshi cycle de vie des documents (CERP) ;

Fil de discussion: suite de messages consécutifs sur un méme tgemnesrné par un
champ «n-reply-to» qui permet de lier les messages entre eux etabmstituer les échanges a
I'aide d’'une fonctionnalité présente dans la plupas clients de messagerie et debmails,

Gestion électronique de documents (GED)outil informatisé servant a organiser et gérer
des informations et des documents. Les documengemiepas forcément nativement numériques
dans une GED et peuvent avoir fait I'objet d'unea@tsation en entrée ;

JSTOR/Harvard Object Validation Environment (JHOVE) : projet mutualisé entre
JSTOR et la Bibliothéque universitaire d’'Harvardupde développement d’une infrastructure
scalable de validation de formats. JHOVE est unmicgiion écrite en java qui permet de valider
les formats spécifiqgues des objets numériques p&n) ;

Message électronique :courrier électronique comportant une en-téte, umpsoet
eventuellement des pieces jointes ;

Messagerie fonctionnelle boite attribuée a une entité, un groupe d’indigjdyui y ont tous
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acces, peuvent lire, répondre aux messages ;

Messagerie interpersonnelle boite attribuée a un individu unique qui est respble de
I'utilisation de sa messagerie ;

Messagerie officielle/d'autorité: boite attribuée a une personne morale ou amnicegour
communiquer avec une boite d’'un autre service spes des personnes physiques y soient
individuellement reconnues et identifiées ;

MétaAlP : reprise du concept de I'AIP au sein du modeleeptuel de la solution VITAM.
Le méta-AIP est I'ensemble de fichiers et des nofia€les associées conservées au sein du
systeme d'archivage électronique. Il peut cont@miou plusieurs versements d'archives et donc un
ou plusieurs AIP (Programme VITAM) ;

Métadonnées :ensemble de données caractérisant d’'un point eeeahnique, structurel et
contextuel un document ou une donnée et fournidsafirmation indispensable a sa gestion, son
accessibilité et son exploitation ;

Metadata Encoding and Transmission Standar@METS): norme de codage et de
transmission des métadonnées en XML, ouvert, noprigtaire, modulaire et extensible, qui
permet d’encapsuler plusieurs blocs de métadorpmeasdécrire un objet numérique ;

Open archival information system(OAIS) : norme ISO 14721. Norme fondatrice de
l'archivage électronique et développé par le cedé® études spatiales. Elle définit les grands
principes qui régissent un systeme d'archivageréld@que de I'entrée dans le systeme jusqu'a la
génération de versions de diffusion ;

Piece jointe :document joint & un courriel qui peut étre de reatliverse (photo, vidéo, base
de données, documents bureautiques, courriel,;etc.)

Pointeur : référence symbolique a un objet, par exemple WRE;U
Progiciel : logiciel applicatif générique, libre ou exclusif

Protocole réseau ensemble de procédures strictes permettant aigehaes données entre
serveurs sur le réseau informatique (protocoleoctiencunication) ;

Protocole IMAP (Internet Message Access Protogolil permet une synchronisation de
I'état des courriers entre plusieurs clients de sagsrie. Les messages restent stockés sur le
serveur tout en pouvant étre dupliqués sur I'equgrg local. Il s'agit du protocole utilisé pour les
outils mobiles comme lesmartphonegt les tablettes ;

Protocole POP3 Post Office Protocdl: les messages sont relevés du serveur et direateme
stockés sur I'équipement de communicatidevice de I'utilisateur ;

Protocole SMTP Simple Message Transfert Protogal permet d'envoyer les messages du

serveur de transferMail Transport AgentMTA) de I'expéditeur a celui du destinataire. Uois
ce transfert effectué, le serveur MTA du destimatanvoie alors le message au serveur de
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messagerie entrant ou MDAMA&Il Delivery Agent qui stocke le courrier jusqu'a ce que le
destinataire vienne le relever ;

RFC (Request for commen)s séries de regles spécifiques développées paerhiet
Engineering Task Force (IETF) pour normaliser lessageries. La plus connue est la RFC 2822
qui spécifie le format des en-tétes et du corpmdasage, ainsi que les regles d’en-tétes générales
comme des champs « To : », « From : » et « Date : »

Sémantisation :interprétation du contenu d'un document par Ixatien et la description ;

Serveur de messagerie entrantMail Delivery Agent MDA) : serveur temporaire qui
stocke le courrier entrant jusqu'a ce que le datstire vienne le relever ;

Serveur de transfert Mail Transport Agent MTA) : serveur temporaire de stockage pour
transfertvia internet d'un courriel de la messagerie de I'eitpéda la messagerie du destinataire ;

Spam ou pourriel : courriel électronique envoyé de maniéere répétémn sollicitée sur des
messageries électroniques par un expéditeur inconmestinataire ;

Standard d’Echange de Données pour I'Archivage (SEB) : Modélisation des différentes
transactions qui peuvent avoir lieu entre des astdans le cadre de l'archivage de documents ou
données, s’accompagnant d’'une modélisation dederigion des données qui seront échangées
lors de ces transactions. Le standard propose desnas XML pour la mise en ceuvre de ces
transactions fixant la forme des messages échamigés que la forme de la description des
données échangées. Il est en cours de normalisatiBRNOR (future norme NF Z-44022) ;

Standard MIME ( Multipurpose Internet Mail Extension: il étend le format de données
des courriels pour leur permettre de supporterteldss en difféerents codages de caracteres et des
contenus non textuels. MIME prend en charge le aggsélectronique. Il en encode les différentes
parties (texte principal, piéces jointes) et pldaas I'en-téte les informations pour que le logicie
qui réceptionne le message puisse le décoderfilidén ensemble d’attributs additionnels aux
en-tétes pour le type de contenu et le codagej qiresles régles spécifigues pour encoder les
caracteres non ASCII dans les en-tétes. Il a rased@ RFC 2821 qui réglementait auparavant le
contenu des messages ;

Submission information packagé€SIP) : paquet d’information a verser. Ce sigle désigne
des archives formatées pour étre compatibles avegdtéme d'archivage électronique et versées
dans le systéme ;

Technologie NoSQL: nouvelle catégorie de base de données qui plastrelationnelle
mais qui est paramétrable et peut s'adapter adiogede volumes importants de données tres
variables. Elle est utilisée par les grands opératele l'internet comme Google, Amazon ou
Facebook et est liée aux technologies diteBiguData;

TIC : technologies de l'information et de communication

Uniform Resource ldentifier(URI) : courte chaine de caracteres identifiant une wtesso
sur un réseau ;
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Webmail: interface web rendant possible I'émission, la ghason et la manipulation de
courriers électroniques directement sur le web e navigateur internet. Exemple : Gmail,
Hotmail, etc.
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