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Contexte et usage de 'APP

ORGANISATIONS
OBJET METIER PROPRIETAIRES et leur COFFRE

TYPE Opérateur d'instance
D'UTILISATEUR

‘ FONCTIONS 1. Créer une organisation
‘]]EJ 2. Créer le propriétaire des éléments de preuves et le

e — coffre associé
3. Ajouter un propriétaire et un coffre associé
Organisations (facultatif)

4. Modifier une organisation
5. Modifier un propriétaire

Parametrer les crgamisanons (clients, ) et les
coffres des organizations

DEPENDANCES -

AUTRES -
INFORMATIONS

BONNES
PRATIQUES

.
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Retour
au portaile

Ergonomie générale

Action 1: o
Lance un assistant -
a la création d'une

|..@ Fermerle

bandeau

Onglet de détail de
I'organisation ou du
propriétaire

. organisation
P vicarnui. 3 J
Recherche sur les s MC
informations o
Nom, Raison sociale, ° ' " "
Code organisation, : 7 TR
020000 Ayt _cutarmat System componny Non Optisesnade
Adresse ... i
00002 o
000001 TEST TEST Non Noo
org e
D202 MC M Non Noe
':. lgl";;L'l’é 'SU; HONORE
Filtres, triet ® o - i ooy pars
o Q00020 MC 3
recherche sur le . ‘ .
informations JrTm— Fronce
principales v ,
Ouvrir la liste des ©® i
propriétaires de fievocston du met de povse |Oepxis le dermaer changoment |
I'organisation 12 mois
’ Vaidatan run 4tape
. Non
:u“::n’rqua ir {por aefaut)
ion2: 3 :
Action 2 : ¢ R

Lancer un assistant
a la création

d’'un propriétaire
et d'un coffre

Pagination:

Affiche 20 lignes par défaut
Sur scroll : affiche 20 lignes suivantes jusqu’a 100
Aprés 100 : demande confirmation ou affiner par recherche

Bandeau latéral



Ecran principal

@ G &
ACTION 1 Créer une organisation : lance [lassistant de
_ paramétrage d'une nouvelle organisation en six
Vitaen ui o sl étapes.
o
m 1. Code organisation
..... I N 2. Nom de l'organisation
3. Raison sociale
o; o s " O 4. SSO :oui/ non
e e i e COLONNES 5. Validation en deux étapes

*x0eq - w [ o

1. Code propriétaire
2. Nom du propriétaire
3. Code du coffre associé

ACTION 2 Ajouter un propriétaire : lance [lassistant de
création d'un propriétaire et du coffre qui lui est
associé.

/)
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La premiére étape permet de renseigner l'identité de I'orgar_\.i,satib'ri;

7

3 4

Etope 1/ 6

Créer une organisation

Création d’'une organisation

5 6

Code organisation (4 chiffres)* . * "

2123 o

Nom *

Raison sociale *

R TSR

Durée d'alerte *

Ministéere de I'agriculture et de I'alimentation @ ° ministere (
Neetnomderue® L iaeessesseenetrittnii0
78 Rue de Varenne @-----""""""" et
Codepostal® . ...ec7"700 viter L.t : )
75007 @ - Paris @ rance g.
Code interne
Alerte pour les utilisateurs inactifs *SE¢@ Durée d'alerte’ sur les utilisateurs inactifs (par mois}
L4 72
pe = inte 2R
La”‘-j”,e de I ":rf‘acj“ Francais @ - ... -
par defaut pou utilisateur & .

SUIVANT ANNULER

", i

CHAMPS

VALEURS

REGLES DE GESTION / USAGES

S Code
'~ organisation

| e Organisation
e Raison sociale
0 Adresse
Alerte sur les
utilisateurs
inactifs
.@ Languede

l'interface

Code numérique,
4 chiffres
minimum

Nom

Dénomination
sociale de
I'organisation

Adresse de
I'organisation

ON/OFF
+

Durée (en mois)

Alerte : selon le
paramétrage de la
plateforme, cette
action ne pourra
étre modifiée a
partir de
I'interface

Il est recommandé d'utiliser le
numéro du tenant (généré par
VITAM) préfixé de 0.

Doit contenir le nom de
l'organisation

Permet de définir si 'administrateur
métier de l'organisation recevra ou
non une alerte concernant les
utilisateurs inactifs depuis X mois
(durée a paramétrer). Cette alerte
permettra a 'administrateur
fonctionnel d’éliminer les données
personnelles des qu’elles n'ont plus
lieu d'étre conservées.

Langue par défaut de l'interface
pour cette organisation. Elle peut
étre personnalisée par la suite par
'administrateur métier (dans I'APP
Utilisateur) ou par l'utilisateur lui-
méme (dans Mon compte).



1 3 4 5 6

La deuxiéme étape permet de paramétrer la sécurité des accés par les
utilisateurs de I'organisation.

CHAMPS

Durée de
révocation du
mot de passe

Etope 2/ 6

Acceés organisation

Durée de révocation du mot de passe

(depuis le dernier changement) .

Validation en deux étapes *

Restriction de domaine e-mail
(cliquer sur I'étiquette pour définir le domaine par défout)

AJOUTER

@ domaine.xyz Q...
frfr

SUIVANT ANNULER

< RETOUR

Validation en
® 2étapes

']® Restriction

de domaine
e-mail

Création d'une organisation

VALEURS

6 mois
9 mois
12 mois

Désactivé
Optionnelle

Obligatoire

domaine.xyz

REGLES DE GESTION / USAGES

A définir selon la Politique de
sécurité du systeme
d'information (PSSI) de
I'organisation.

Désactivé : 'organisation ne
souhaite pas activer cette option
ou celle-ci est gérée dans I'ldP en
amont.

Optionnelle : 'option est activée
par défaut mais 'administrateur
de I'organisation peut la
parameétrer pour chaque
utilisateur.

Obligatoire : tous les utilisateurs
de l'organisation doivent
s'authentifier en deux étapes.

Domaines de messageries
autorisés lors de la création d'un
utilisateur par un administrateur
de l'organisation.

Plusieurs domaines peuvent étre
renseigneés.

Exemple : culture.gouv.fr, cea.fr...

ViICOM ¢



Création d'une organisation

1 2 B 4

5 6

La troisiéme étape permet de personnaliser l'identité graphique pour
l'organisation.

g

Etape 3/6

0 0, graphique personnalisée

Paramétrage des couleurs

Couleur primaire
#702382 ® .-

Couleur secondaire. & | |
#2563A9 ® -
Afficher la couleur tertigire

Couleur d'entéte

Effff

Couicuv de fond de page
(Défaul) Bleu clair

SUIVANT ANNULER

< RETOUR

Gestion des logos
Logo du portail

Logo d'entéte Logo pied de page

.9 Identité

® Couleurs

@  Logos

CHAMPS VALEURS

REGLES DE GESTION / USAGES

ON (bleu) / OFF

graphique (gris)

Par défaut ou
paramétrable

Modifiable ou non

Personnalisation de l'identité
graphique

Si OFF : identité graphique par
défaut de VITAM Ul

Possibilité de modifier les
couleurs de 'application en
renseignant le code hexadécimal
des couleurs primaires et
secondaires a appliquer.

Possibilié de modifier également
les couleurs d'entéte et de fond
de page

Par défaut les couleurs VITAM Ul
s'appliquent.

Possibilité de modifier les logos
présents en en-téte, en pied de
page et sur le portail (import
dimage)

'o
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Création d'une organisation

1 2 3P 5 6

La quatriéme étape est la personnalisation du titre et du message du portail d’accueil.

Etape 4/6

Personnalisation du message d'accueil Titre par défaut Possibilité de modifier le titre du SAE CIUi
s'affiche en page d'accueil.

Titre par défaut *
Portail des applications de I'archivage @

Un titre par défaut est prédéfini

Message d'accueil por défaut *

Profitez d'un portail unique pour rechercher dans les archives de vos coffres, pour déposer des éléments en toutes

sécurité et pour imprimer des etiquettes en quelques dig................ .. Possi blllté de mOd iﬂer Ie message de
R T e, ¥y Message d'accueil

description du SAE qui s'affiche en page

e par défaut d'accueil.
AOUTERUNELANGUE. @ -+ oo L
""""""""""""""""""" @ Un message par défaut est prédéfini.
¢ RETOUR Ajouter une Ajouter un Langue supplémentaire pris en

langue charge par le systeme.

/)
viCCM s



Création d'une organisation

1 2 3 4 6

La cinquiéme étape est la création du « propriétaire des éléments de preuve ». Elle permet d’ajouter le coffre de I'entité propriétaire des
traces et journaux (éléments de preuves). Ce propriétaire correspond a un tenant dans VITAM. Il est obligatoire.

“
Etape5/6
— . o p — - o CHAMPS VALEURS REGLES DE GESTION / USAGES
réation d'un propriétaire pour "Ministére de I'agriculture et de I'alimentation
Code propriétaire * 7 . .
— S Code  Codenumérique, Par défaut, code identique au
W& oeeie | 6 code de l'organisation défini lors
:A:‘izi;tére de l'agriculture et de I'alimentation @, . ;:im;teoreu“ minimum de la clr.elaftlop d.e lfrggnﬁi?on
auquel I taut ajouter 2 cnirires.
N° et nom de rue 0. 4 .
= - Il est également possible de le
modifier totalement
Code postal . Vili.e"-.. 0., France @ < , . . N .
NS .. - Nom du Nom Par défaut, nom identique a celui
. ..o Ppropriétaire de l'organisation défini lors de la
Code interne Créatlon de |,organ|sat|0n.
Ce propriétaire détiendra les éléments de preuve transverses @ |'organisation el .. Trrel . . Il est pOSSible de le modifier.
ANNULER "---':..,'.-':,. Adresse Adresse du
< RETOUR proprietaire
A 4

'o
vIiteM °



Création d’'une organisation

1 2 3 4 5 B

La sixieme étape est celle de la création du coffre du propriétaire.

- N

Etape 6/6

Création du coffre pour "Ministére de I'agriculture et de I'alimentation” CHAMPS VALEURS REGLES DE GESTION / USAGES
Nom du coffre * @ |

................................................... . Nomdu  Nom Regle conseillée : choisir un nom
coffre signifiant
TERMINER ANNULER
< RETOUR




Création d’'un nouveau propriétaire

Il est possible de rajouter un nouveau propriétaire ici afin de créer les différentes entités propriétaires des données de I'organisation.
Les deux slides suivantes expliquent les étapes de création.

vitam ui

Fortall —+ Organisations

Paramétrer les organisations

ode orgonisation Orgonisation Raison sociale

000000 system_customer system company
000001 TEST TEST2
073570 test test
je g Propr
073570 test

Ajouter un propriétaire

Non

52

o, Profil

'\“ > J Super Admin

Créer un organisation

Optionnelle

Optionnelle

®
Action 2 :
Lancer un assistant a la création
d’'un nouveau propriétaire
et d'un coffre




Création d’'un nouveau proprietaire

o a» e
La premiére étape permet de renseigner lidentité du CHAMPS VALEURS REGLES DE GESTION / USAGES
propriétaire.
Code Code numérique, ~ Saisielibre .
o Propriétaire 6 chiffres Régle conselllge_ : renseigner avec
minimum un code numerique qui suit le
@] code du propriétaires des
: éléments de preuves (et de
Création d'un propriétaire pour "test" e o I’orga nisation).
Code propriétaire * . ..... [ ] Nom du Nom Sa‘ISIe ||bre . )
propriétaire Regle‘ cons.elllee‘: renseigner un
nom identique a celui de
Nom du propriétaire * Lo IR Raison sociale * |'Orga nisation déf|n| |Or'S de Ia

création de l'organisation

N° et nom de la rue

Code postal

Code interne

Créer un coffre Terminer Annuler




Creation d’'un nouveau proprietaire

1 D

La seconde étape permet de créer le coffre des données du
propriétaire (correspond a un tenant dans VITAM). La création d'un
coffre déclenche automatiquement la création d'un contrat d’'acces.

CHAMPS VALEURS REGLES DE GESTION / USAGES

Nom du Nom Regle conseillée : choisir un nom
coffre signifiant




Bandeau de droite : organisation

@ a> &
~ INFORMATIONS ID GRAPHIQUE ~ MESSAGE DACCUEIL  HISTORIQUE
CHAMPS REGLES DE GESTION /
Le premier onglet « Informations » du bandeau de droite permet de USAGES

consulter et modifier toutes les informations de I'organisation.

X ¢ Code organisation -
_____ MC
e Nom de l'organisation -
ods orgo N Adresse de l'organisation
00002 (4 T | " g
Nom . ....... r‘l[;p ““““ 1 g’ vttt I.,.'-.‘l' jjj
ic e B e o Langue de l'interface
11 84S RUE ST HONORE . .... ) ) )
Code posial S BN e o Durée de révocation du
75001 ¢ PARIS o -
g o _.® mot de passe
Pronce o o
o Validation en deux
Code interne étapes
Langue e Nnterfac (par détault pour Natilisatvur) e’ 8 N et . ‘ . . . . .
Franais .o Domaines mail Liste des domaines mail
:}\‘;;l;rr' i mot de passe [depuin be dernier changement| ® .
SN T W 7 o Alerte et durée de Bleu: ON / Rouge : OFF
= LT .:'® Talerte sur les
o | e e utilisateurs inactifs Parametres en lecture seule
cultregouvtr pordéfaut) T et et (non m0d|f|ab|e) S| besoin
@ Alerte curles uthsoteurs moctés @ - - de les modifier, veuillez
;\;m o' clorte sur les atilisoteurs Inactifs (mois) o ol (e0) ntacter VOtre
administrateur systé%e.




Bandeau de droite : organisation

- e o CHAMPS IMPACTS DE LA MODIFICATION

INFORMATIONS _ ID GRAPHIQUE  MESSAGE D'ACCUEIL

Créer un IDP Permet d'ajouter un nouvel IDP
HISTORIQUE e externe a l'organisation (par protocole
SAML, OIDC ou Certificat)
Le deuxiéme onglet « SSO » permet d’ouvrir un assistant de création d’un IDP: pour Cette fonctionnalité nest active que si
lareanisation au moins un domaine email n'est pas
X utilise par I''DP interne

FOURNIER Alexandra °

530
g Créution &'un ©OF pour .~ Crdatian d'en IDP pour =~ Criation d'un IDP poser *..°

@ orace ol o0 -

| =

Agt connect  Extons

Tonol secure

s ® wes N g S e §  Mas & o cuvenooges de uSietesry
i s TSR S —
e
Totol ecure  Witeme  NeenDuPa Ra———
CAL
Awsearn

Création &"un 1DP powr ="
Création dun IDP pour “.° TR

LOWLIGA LE MCHmM IVETOI 26 (AL

[T AR — Y Avrr Bhet ®  Asx e
Al Waw




organisation
o
® a» a» ]
INFORMARIONS _ ID GRAPHlQL’J,E"‘ o Nature du protocole
MESSAGE D’ACCUEIL HISTORIQUE ‘
Le deuxiéme onglet « SSO » du bandeau de ‘droite permet T
ype
également de consulter et modifier toutes les mformatlons
Nom IDP
du SSO
e
ORGA
R Attribut de 'email
. .-® Attribut de I'id utilisateur
o 0P A @
Patterns
sl Extorne [
e S
yréen Ipsum 4 . .
W Mise g pur sutomatigue des ublisateurs champs spécifiques
Protocole OIDC
...................... °
. ................
a@ AvcEat @ Avec Phee
a@ Utilse Noncs
. Champs spécifiques
ool "® Protocole SAML

Bandeau de droite

Activation de I'IDP (Identity provider)
L'activation de cette option permet aux utilisateurs de se
connecter sans saisie de mot de passe.

Protocole utilisé : SAML, OIDC ou Certificat
Pour Agent connect, le protocole utilisé est OIDC

IDP interne ou externe:

* Interne : ajout d’'un lien entre un nouveau domaine
email (Pattern) et [I'APP d’authentification. Nom
automatiquement attribué

« Externe : permet de paramétrer un lien vers SSO
externe

A renseigner par « email » pour indiquer que l'utilisateur
s'authentifie par mail
Laisser le second champ vide

Domaines email, préalablement déclarés dans la
configuration de 'organisation.

Le pattern permet d'initier les assertions
d’'authentification de Il'utilisateur selon son domaine
email de login.

+ Identifiant du client (obligatoire)

+ Secret du client (obligatoire)

» URL Discovery (obligatoire)

* Périmetre

+ Algorithme JWS (Liste de valeurs)

* Avec Etat

» Avec Pkce

+ Utilise Nonce

» Paramétrages customs (clé/valeur)

» Protocole: GET/POST

* Fichier keystore de CAS

* Mot de passe du keystore 16
 Fichier metadata de I'ldP



Bandeau de droite : organisation

INFORMATIONS SSO _ MESSAGE D'ACCUEIL HISTORIQUE

Le troisieme onglet « Identité graphique » permet d’ouvrir I'assistant
de modification de lI'identité graphique de I'organisation.

X CHAMPS IMPACTS DE LA MODIFICATION
7 cvgbnev

== (011111}

Logos Possibilité de modifier les logos présents
en en-téte, en pied de page et sur le
< SSO 1D. graphique Messoge d'accuei Historique o portall (Import dllmage)
...---'-_‘.'-""."‘.
;‘Q"f* """"""" o Couleurs Modifier les couleurs du portail
vitamul |
go d'entéte P logopieddepage
vitamui vitamui_

‘ o

sozaz 1000000

=5 00000000
sCarnt0 @

ileur d'entéte

Couley

Couleur de fon
#FSF7FC

'o
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Bandeau de droite : organisation

INFORMATIONS ~ SSO D GRAPHIQUE [  HISTORIQUE

Le quatriéeme onglet « Message d’'accueil» permet de modifier et
consulter le titre et le message d’accueil personnalisable.

X
.ﬂ cvgbncv
(011111)
¢ 50 D.orophique | Message d'accueil Historique 5 Bouton de Modifier le titre ou le message du portail d'accueil.
modification

Titre par défaut Titre personnalisable du SAE qui s'affiche par
défaut en page d'accueil.

Titre du portai
Portail des opplications de l'archivage @ -« - - oo iiLL,

Messoge d'occueil du porta

Profitez d'un portail unique pour rechercher dans les archives de vos
coffres, pour déposer des éléments en toutes sécurité et pour
imprimer des etiquettes en quelques clics.

Message personnalisable de description du SAE
VESEEEGETE M qui s'affiche par défaut en page d'accueil.

] par défaut

'o
VvITCM 18




Bandeau de droite : organisation

INFORMATIONS SSO ID GRAPHIQUE ~ MESSAGE D'ACCUEIL _

Le cinquiéme onglet « Historique » permet de consulter les traces des
actions de création et de modification de I'organisation.

X EVENEMENT ACTIONS ENREGISTREES

@ tF‘;Sit‘ ‘ e Création de Valeur de I'ensemble des champs collectés par
i LT .~ Tlorganisation I'assistant de création de I'organisation
forma > 1D, graphique Historique
v Joumal des opérations S o Modification de Valeur de chaque champ modifié dans les
Y01 14204 @ T A l'organisation onglets Informations, SSO et Identité
Modification de I'organisation - OK

Graphique de l'organisation

Le cliont

oot

18", <Ti ) portoid™™ "
Messoge du portail™”
unique pour recherch ans ' arn
¢ &n guelgues cies ") "Done

2-04T13:26:43 4137422")

Créatlon de l'organisation - OK g
Le chent g €t2 crée

073570 "Nom

'o
vIitCM 19



Bandeau de droite : propriétaire

Le premier onglet “Informations” du bandeau de droite permet de CHAMPS IMPACTS DE LA

consulter et modifier toutes les informations du Propriétaire. MODIFICATION
X _....'® Code propriétaire
o] test B
D e o Identifiant

—_ e e ® Nom du propriétaire
pae ol e e

Nom du propridtaire @ -1t T . ‘ o . ® Code coffre

tost tast

A .® Nom du coffre

de pastal ]

_.-‘® Contrat d'accés pour I'arbre
Fronce

i e Contrat d’entrée pour

. I'arbre
;,i., coftre . e Nom s colre .‘ e . L . et .
tast A y ~
1 ..--'® Contrat d'accés logbook

Cootrut d'occés paur Narkboe .

AC-000001 L4

l.g-é:&doel.',tr pour l'arhee . . contl"at d'entrée des

bordereaux

Contrat d'occds loghook et i

AC.000002 e

o o VIZOM 20




Bandeau de droite : propriétaire

Le second onglet « Historique » permet de consulter les traces des CHAMPS IMPACTS DE LA MODIFICATION
actions de création et de modification du propriétaire.

o Création du Valeur de [lensemble des champs
.- propriétaire collectés par l'assistant de création d'un
X propriétaire.

o] test

: Modification du Valeur de chaque champ modifié dans
oo (073570)

propriétaire I'onglet Informations d'un propriétaire.

Propriétaire Historique

v Journal des opérations

1]13:46:59

Creatlon du coffre du propriétaire - OK o
Le tenant du proprigtaire o été créé

{"Nom*"test" "Eléments de Vi
propriétaire":"52","Ide;
000001~ 'lder‘u’ﬁcm du controt d'accés pou
contrat d'entrée pour 'arbre™"IC-000001",
bordereaux™:"IC-000002","Dote d'opération":"2021-02-04712:46:59.0195022")

02/02 1]113:46:54

Creatlon du propnetalre oK
Le propriétaire o ét2

{"Code proprigtai
intern=™"""Nom de

d'opération':"2021-02- n.1T12 46:54.031 SC'G )

04/02/2 1110:14:36
Creatlon du coffre du propriétaire - OK
Le tenant du prup iétaire o été créé

1 Vder‘nﬁcnt du c ot d' i )02" "Identifiont du
contrat d'entrée pour 'arbre™"IC- JOU A t d'entrée pour les
bordereaux™:"|C-000002" "Date d'opération”;"2021-02-04709:14:36.0359222")

/)
viCCM 2
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