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Généralités

Profil d'administration
des utilisateurs

Servicede _
rovisionning

Utilisateur
habilité J

OBJET METIER

TYPE D'UTILISATEUR

FONCTIONS

DEPENDANCES

AUTRES
INFORMATIONS

BONNES PRATIQUES

UTILISATEUR :

Nominatif : personne physique pouvant
s'authentifier.

Générique : compte subrogeable par le support.

Administrateur technique de 'organisation.

1. Créer un profil de sécurité
2. Consulter un profil de sécurité
3. Mettre a jour un profil de sécurité

APP Profils Utilisateurs :

- Paramétrage du profil de droits pour
'administrateur.

- L'administrateur doit disposer d'un groupe de
profils contenant un profil pour 'APP Utilisateurs.

APP Groupes de profils :
- Paramétrage des groupes de profils attribuables
par I'administrateur a des utilisateurs.

Provisionning automatisé des utilisateurs :

- Service optionnel permettant d'automatiser la
création / modification / désactivation
d'utilisateurs.

Pour un contexte applicatif donné, le profil de
sécurité formalise les privileges ou les droits
octroyés a un service externe par la solution
logicielle VITAM, et par conséquent les points d'acces
par lesquels ce service, une fois authentifié, pourra
transmettre des requétes a la solution VITAM.

Un profil de sécurité détermine les droits suivants :

- Soit un acces a tous les services proposés par la
solution logicielle VITAM.

- Soit une liste de services définis auxquels le profil
de sécurité donne acces.



Frgonomie générale

Recherche l'identifiant
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¢ o
vitarn ui_ ,
o
VICQMUL oo

v Paramétrer les Profils de:Sécurité
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Nom

TNR_SEC_PROFILE_OK_1
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P THR_SEC_PROFILE_OK_2
P admin-security-profile

® witomui-security-profile

Fin des résultats
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Pagination :

Affiche 20 lignes par défaut

Action principale
Créer un profil de sécurité

. Admin
. @ ADMIN

w

# CREER UN PROFIL

Identifiant
THR_SEC_PROFILE_OK_1
THR_SEC_PROFILE_OK_2
admin-security-profile

vitamui-security-profile

Sur défilement : affiche les 20 lignes suivantes jusqu’a un maximum de 100
Au-dela de 100 : demande de confirmation ou a affiner par recherche

Création d'un profil de sécurité

Informations

E—

a@ Tousles acces @®

Fermer le
Terminer Annuler bandeau
o
Langue Profil ]
Frangais - ‘ . Admin ADMIN -
) .-.
x»
admin-security-profile
admin-security-profile
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Enregistrement des j
mises a jour



Ecran principal

@ G &
v Paramétrer les Profils de Sécurité
o 0 ------- o ACTION Créer un profil de sécurité : lance
PRINCIPALE I'assistant de création d’'un nouveau profil
de sécurité
f o (Jocoooooooc e R FEE R Y
admin-security-profile admin-security-profile TABLEAU DES 1. Nom
¢ PROFILS 2. Identifiant
vitamui-security-profile vitamui-security-profile

Fin des résultats



Création d'un profil de sécurité (1/2)

D 2

La premiére étape permet d’ajouter les informations principales du profil de sécurité.

T I . , .l s CHAMPS VALEURS REGLES DE GESTION / USAGES
Création d'un profil de sécurite

e Nom Alphanumérique Nom du profil de sécurité
................................................... [ ) (ObligatOirE)
‘ o - ol
d ifi * om0 L. . ) . '
‘ Identifiant O Identifiant Alphanumérique Ajouter  lidentifiant, si le

® (obligatoire) référentiel est en mode esclave
&@ Touslesacces Oe.

NB : VITAM Ul ne gere pas
actuellement le mode esclave
sur l'ensemble de ses APPs. Il
n'‘est donc pas possible de le
configurer dans ce mode.

Terminer Annuler

N Tous les ON / OFF Droits auxquels le profil de
®  accésou sécurité donne acces
Gérer les Par défaut a ON (Tous les acces)
acces



Création d'un profil de sécurité (2/2)

1

La seconde étape permet de chosir les permissions du profil de sécurité

Création d'un profil de sécurité

Permissions
Service Lecture Ecriture  Suppression
Contrat de gestion .. ..
Contrat de gestion (par ID) .. ..
Export DIP «@ «@ CHAMPS VALEURS REGLES DE GESTION / USAGES
Export DIP V2 ..
ransfert de SIP «® «® Service et Listing des droits Si le bouton « Gérer les acces »
. .............. ‘. ................................ . pel"miSSIonS par Service eSté « OFF », au mOinS un des

Transfert de SIP (Reply) (ON/OFF) droits doit étre valorisé a « OFF »
Journaux des opérations ‘. ‘.

- «®
Journaux des operations (par ID)
Cycles de vies (UA) ..
Cycles de vies (objets) ‘.
Unités Archivistiques .. ..
Unités Archivistiques (par ID) .. ..
Groupe d'objets (JSON]) ‘.
Groupes d'objets ..

«®

Objets (Binaire)



Consulter un profil de sécurité (1/2)

o a» e
INFORMATIONS

Le premier onglet « Informations » du bandeau de droite permet de consulter et de mettre a jour les informations principales du profil de sécurité.

X
udmin-se:_:urity—_pmﬁle .
admin-security-profile ’
CHAMPS REGLES DE GESTION / USAGES
Informations Permissions Historigue
e Identifiant Identifiant du profil de sécurité
Hom
admin-security-profile o
....................... Nom Nom rofil Scurité
a@ Touslesoccés o ¢ ° om du profil de sécurite
"""""""""" ®  Gérerlesacces Droits auxquels le profil de sécurité donne acces

Par défaut a ON (tous)

Enregistrer Bouton d’action pour enregistrer les
modifications

"‘.‘ y
vicem 7




Consulter un profil de sécurité (2/2)
[PERMISSIONS ==

Le second onglet « Permissions » du bandeau de droite permet de consulter et de mettre a jour les permissions liées au profil de sécurité.

X
TNR_SEC_PROFILE_OK_2 o
THNR_SEC_PROFILE_OK_2
iormetions  Permissions P CHAMPS REGLES DE GESTION / USAGES
AL ILAIIL D | R A
Reclassification o e
Rectification aprés Audt 9 ® Identifiant Identifiant du profil de sécurité
Journal d'occés au @
stockange .
o «@ oS ...
Bimination TN ST e S€rviceet Si le bouton « Gérer les accés » est a OFF
Mise en pause d'opération G ® permissions vous devez choisir au moins un droit
Relevé de valeur probante .
Griffons . . . . .
..® Enregistrer Bouton d'action pour enregistrer les
Griffons (par DY ® ’ modifications
Scénario de préservation . .
Scénario de préservation .
{par D)
Préservation .
Troitement de masse «P
(Rapport)
@ @

Calcul des régles hérités

enrecisTRer T . s
| ecosmen ] vitom s
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