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➔ Créer un profil de sécurité
➔ Consulter un profil de sécurité

➔ Mettre à jour un profil de sécurité
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OBJET MÉTIER

UTILISATEUR :
Nominatif : personne physique  pouvant 
s’authentifier.
Générique : compte subrogeable par le support.

TYPE D’UTILISATEUR Administrateur  technique de l’organisation.

FONCTIONS

1. Créer un profil de sécurité
2. Consulter un profil de sécurité
3. Mettre à jour un profil de sécurité

DÉPENDANCES

APP Profils Utilisateurs :
- Paramétrage du profil de droits pour 

l’administrateur.
- L’administrateur doit disposer d’un groupe de 

profils contenant un profil pour l’APP Utilisateurs.

APP Groupes de profils :
- Paramétrage des groupes de profils attribuables 

par l’administrateur à des utilisateurs.

Provisionning automatisé des utilisateurs :
- Service optionnel permettant d’automatiser la 

création / modification / désactivation 
d’utilisateurs.

AUTRES 
INFORMATIONS

BONNES PRATIQUES

Pour un contexte applicatif donné, le profil de 
sécurité formalise les privilèges ou les droits 
octroyés à un service externe par la solution 
logicielle VITAM, et par conséquent les points 
d’accès par lesquels ce service, une fois authentifié, 
pourra transmettre des requêtes à la solution 
VITAM.

Un profil de sécurité détermine les droits suivants : 
- Soit un accès à tous les services proposés par la 

solution logicielle VITAM. 
- Soit une liste de services définis auxquels le profil 

de sécurité donne accès.

Généralités

Utilisateurs
Annuaire

tiers

Groupe de Profil

Profil d’administration
des utilisateurs

APP Profils Utilisateur

Utilisateur
habilité

Service de
provisionning

Profil de sécurité
Contexte 

applicatif



33Enregistrement des 
mises à jour

Pagination :
Affiche 20 lignes par défaut

Sur défilement : affiche les 20 lignes suivantes jusqu’à un maximum de 100
Au-delà de 100 : demande de confirmation ou à affiner par recherche

Fermer le 
panneau 
latéral

Onglets 
de détail

Action principale
Créer un profil de sécurité

Retour au 
portail

Recherche l’identifiant 
ou le nom des profils 

de sécurité

Ergonomie générale
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Ecran principal

ACTION 
PRINCIPALE

Créer un profil de sécurité : lance 
l’assistant de création d’un nouveau profil 
de sécurité

TABLEAU DES 
PROFILS

1. Identifiant
2. Nom



CHAMPS VALEURS RÈGLES DE GESTION / USAGES

Nom Alphanumérique 
(obligatoire) Nom du profil de sécurité

Identifiant
Alphanumérique 
(obligatoire)

Ajouter l’identifiant, si le 
référentiel est en mode esclave

NB : Le champ n’apparait pas 
dans le cas où le référentiel est 
en mode maître

Tous les 
accès ou
Gérer les 

accès

ON / OFF

Droits auxquels le profil de 
sécurité donne accès 
• Par défaut à ON (Tous les 

accès : toutes les 
permissions sont 
sélectionnées par d)

• Si l’on passe à OFF alors une 
2nde étape est nécessaire 
pour sélectionner les 
permissions associées au 
profil

Création d’un profil de sécurité (1/2)

La première étape permet d’ajouter les informations principales du profil de sécurité.
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1 2



Création d’un profil de sécurité (2/2)

La seconde étape permet de sélectionnées les permissions accordées au profil de sécurité

1 2

CHAMPS VALEURS RÈGLES DE GESTION / USAGES

Service et 
permissions

Listing des droits 
par service 
(ON/OFF)

Si le bouton « Gérer les accès » 
est à « OFF », au moins un des 
droits doit être valorisé à « OFF »
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CHAMPS RÈGLES DE GESTION / USAGES

Identifiant Identifiant du profil de sécurité

Nom Nom du profil de sécurité

Gérer les accès Droits auxquels le profil de sécurité donne accès 
Par défaut à ON (tous)

Enregistrer
Bouton d’action pour enregistrer les 
modifications

Consulter un profil de sécurité (1/2)

Le premier onglet « Informations » du bandeau de droite permet de consulter et de mettre à jour les informations principales du profil de sécurité.

INFORMATIONS
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PERMISSIONS



CHAMPS RÈGLES DE GESTION / USAGES

Identifiant / Nom Identifiant et nom du profil de sécurité

Service et 
permissions

Si le bouton « Gérer les accès » est à OFF 
vous devez choisir au moins un droit

Enregistrer Bouton d’action pour enregistrer les 
modifications

Consulter un profil de sécurité (2/2)

Le deuxième onglet « Permissions » du bandeau de droite permet de consulter et de mettre à jour les permissions liées au profil de sécurité.
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INFORMATIONS PERMISSIONS
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