’.-~
o g™ ~‘§

L, N
A7 N
;. Vitamut .
/ e b \‘
N Documentation APP

\
APP Groupe de profils \‘

.'l
\

» Paramétrer les groupes de profils de droits a affecter aux

o utilisateurs

%

\ Novembre 2024 - Version 9.0 (Vitam V8.0)

|



Contexte et usage de 'APP

OBJET METIER

TYPE D'UTILISATEUR

FONCTIONS

<

Groupes de profils

Paramétrer les groupes de profil de droits
qui seront offectés aux utilisateurs

1 groupe de profils
affecté a un utilisateur

DEPENDANCES

Utilisateurs
Créer, Modifier et Gérer les utilisateurs...

AUTRES
INFORMATIONS /
BONNES PRATIQUES

GROUPE DE PROFILS

Opérateur d'instance
Administrateur métier de l'organisation

1. Créer un groupe de profils
2. Modifier un groupe de profils
3. Assigner le groupe de profils a 'utilisateur

L'APP Paramétrages externes : permet de lier un contrat d'accés
(générique ou spécifique) aux APPs ayant accés aux données
archivistiques. Cette liaison s'effectue par la sélection de I'APP
Paramétrages externes dans un groupe de profils. NB : Cette APP n'est
pas visible dans le portail Vitam Ul mais est a intégrer obligatoirement
dans chaque groupe de profils

Le profil par défaut de 'APP Paramétrages externes est lié a un contrat
d'acces générique « full access »

L'APP Profil APP paramétrages externes : permet de créer des profils
définissant des périmetres d'actions spécifiques sur les unités
archivistiques :

* En liant un contrat d'acces spécifique pour restreindre les acces
(service producteur, position d'arborescence, usage) ou d'accorder
(ou non) des droits d'écriture sur les métadonnées descriptives et de
gestion

« En définissant le nombre d'unités archivistiques pouvant étre
impacté par un traitement de masse ou un audit.

L'APP Utilisateurs : permet de relier des utilisateurs a un groupe de
profils

L'’APP de paramétrage des groupes de profils est clonée :

+ Dans le domaine de l'opérateur d'instance pour définir les groupes
de profils des utilisateurs support

+ Dans le domaine de 'organisation pour définir les groupes de profils
des utilisateurs.



Frgonomie générale

Etape 1/3

Création d'un groupe de profils

&@ Groupe de profils actit

Action principale
Lance un assistant a
la création du groupe

Description *

Retour au o Recherche d'un de profil Bouton d'accés au
portail . Groupe de profils ® e ° P e moteur d'’APP
» . . | N Langue Profil B
4 2 . 8 . ave
vitaneu i : : Francais ¥ g Mortin CLEMENCE = *
: : X o
@ Portail =+ Groupes de profils . N @ T ‘@
: : Administrateur fonctionnel
Groupes de profils : : @ Fermele
- : panneau
Informations Profils Historique
= @ v Nom du groupe VvV Identifiant v Description WV = Niveau V @. Cidupiede profisactt
Identifiant
102
@; ADMIN_CLIENT_ROOT 0001 101 ADMIN_CLIENT_ROOT
Nom
% Administrateur fonctionnel 102 Administrateur fonctionnel des ar... Administrateur fonctionnel
Description
@ Archiviste "Service juridique” 105 Archiviste responsable des archiv... Administrateur fonctionnel des archives AN
= )
% Responsable d'e la communication 106 Archiviste responsable de la com... Niveau Sous niveau
Unités d'appartenance
® Py
Ouvre la liste des informations du groupe de Vit S

profils affichées dans le panneau latéral



Ecran principal

o a» e
Créer un groupe : lance
_ ACTION I'assistant de paramétrage
: : Langue Prof PRINCIPALE d'un nouveau groupe en deux
vicamul Francais v g Martin CLEMENCE éta pes. & P

e Portail = Groupes de profils

AUTRES i
Groupes de profils ACTIONS
L'écran principal présente la
liste des groupes de profils et
une barre de recherche dans

e CREER UN GROUPE

- @ v Nom du groupe vV Identifiant v Description Vv = Niveau v
cette liste
@; ADMIN_CLIENT_ROOT 0001 101 ADMIN_CLIENT_ROOT
Une icone devant chaque nom
@ Administrateur fonctionnel 102 Administrateur fonctionnel des archives AN . .
® de groupe informe du statut :
O icO = i
@; Archiviste "Service juridique” 105 Archiviste responsable des archives du servic.. T TTTTrrrrreeeen I N FO R M ATI O N S :Egzg Ve:(t)euéegrog pegar(;t::lfpe
Jﬁ. Responsable de la icati 106 Archiviste responsable de la ication d... inactif

L'action principale du menu est
“Créer un  groupe”. Elle
déclenche un wizard de
création d'un groupe en 3
étapes.

Point d'attention : toute organisation posséde par défaut le groupe de profils « ADMIN ROOT » créé par défaut a
I'initialisation de 'organisation.

Ce groupe de profils ne doit pas étre attribué a un utilisateur nominatif, y compris un administrateur.

Il est utilisé uniquement en subrogation par 'administrateur générique de I'organisation. vicem ¢
444




Créer un groupe de profils (1/3)

B2 3

La premiere étape permet de renseigner les informations du
groupe.

Etape 1/3 CHAMPS VALEURS REGLES DE GESTION / USAGES

Création d'un groupe de profils

Groupe de profils actif @777 s - Groupe de Actif / Inactif Permet de rendre le groupe de
profils actif profils actif ou non.
Num* . ....................
.............................................. @ ) PermEt de o Ie groupe
Nom de profils
DESEﬂption L . ......................
.......................................... ....e Description o groupe de profi
du groupe de profils
Miveau
Sous niveau '
Niveau du
groupe
SUIVANT ANNULER




Créer un groupe de profils (2/3)
1 B 3 -

La deuxieme étape permet d'affecter les profils de chaque APP

autorisée dans le groupe de profils. .
CHAMPS DETAIL DES ACTIONS ET REGLES DE GESTION
Etape 2/ 3
4 —

Le systeme affiche toutes les applications (APP)
Provisionnement du groupe “tes” Applicati disponibles pour le profil de l'utilisateur.
o AAPPplication L'administrateur fonctionnel doit les sélectionner une
par une et cliquer sur le bouton AJOUTER

Application @ o

Ces champs sont pré-remplis en fonction de

Coffre & I'application choisie. Si plusieurs choix sont possibles,
................................. o Coffre alors l'utilisateur doit sélectionner un coffre,

appliquable a I'application sélectionnée

Profil . ¥ précédemment, a I'aide d’'une liste déroulante.

Affichage des profils attribués aux groupes de profils.

— e . Ces champs sont pré-remplis par un profil par défaut.

Certaines APPs proposent plusieurs profils par défaut
(Recherche et consultation, Régles de gestion, Services
SUIVANT ANNULER agents, Contrat d'entrée, Collecte et préparation des

versements), l'utilisateur doit sélectionner un profil
¢ RETOUR appliquable a I'application sélectionnée,

‘e .
Profil

Point d'attention : a partir de la V5.RC figure, dans la liste des applications, I'’APP Paramétrages externes. Il s'agit d'une application
transverse permettant, via le profil correspondant, d'attribuer a l'utilisateur un contrat d’acces par défaut.

Si vous n'ajoutez pas ce profil au groupe de profils, I'utilisateur a qui ce groupe de profils sera attribué n'aura pas de contrat d'acces
par défaut, certaines fonctionnalités de VITAM Ul lui seront alors inaccessibles : rechercher des archives, lancer ou télécharger le
rapport d'un audit ou d’'un releve de valeur probante, vérifier ou télécharger le rapport d'une opération de sécurisation, ajouter des
positions de rattachement dans les contrats d’entrée et d’'acces.




Créer un groupe de profils (2/3)

1D3 ® a» a»

La deuxieme étape permet egalement d'affecter I'un des profils par défaut porposés par le systéme pour certaines APPs

Application ~ <
R:herche. consultation et gestion des archives APP RECHERCHE DETAIL DES ACTIONS ET REGLES DE GESTION

Cotfre v R - Droits « archiviste standard » permettant de rechercher et consulter les archives et
AN _L.@Archiviste q
Gt exporter un DIP
ot . . H
| e Droits « administrateur » permettant de : rechercher et consulter les archives, exporter
e = Archiviste un DIP, faire une demande de transfert lancer une analyse d'élimination ou une
Archiviste 10 () “®administrateur élimination, mettre a jour les regles de gestion, lancer le calcul d’héritage des régles de

............... gestion, reclasser une unité archivistique.
Archiviste administrateur 10 (5) P

Droits « utilisateur standard » permettant uniquement de rechercher et consulter les

Consultation 10 @ @ - ) Consultation 3
archives
Application - AN
Colecte ot préparation des versements APP COLLECTE DETAIL DES ACTIONS ET REGLES DE GESTION
Coffre . AJOUTER Droits « Archiviste - administrateur » permettant de : créer et modifier un projet de
IT 143 Archiviste versement, accéder aux archives d'un versement, modifier les métadonnées
S .- administrateur descriptives et les métadonnées gestion, valider, verser, éditer et annuler un
t 7 "J versement.
Profil R
Chat . . .o g o o o P o s 7
Archiviste - Administrateur 2. (D e @ Archiviste Gestion Droits « Archiviste - gestion et collecte » permettant de : modifier les métadonnées
________________________ et collecte descriptives et les métadonnées gestion, valider, verser et éditer un versement.

. a gestion des contrats
Service producteur 2 () PP N , Droits « Service producteur » permettant de : modifier les métadonnées descriptives,
........ .@ Service producteur ;
valider un versement
Application w
Regles de gestion _ APPS DETAIL DES ACTIONS ET REGLES DE GESTION
oine . AJOLTER REFERENTIELS
AN
o ... Consultation Droits « archiviste standard » permettant de consulter uniquement les référentiels
Profil - 2

= Droits « administrateur » sur les APPs Service Agent, Regles de gestion et Contrats
d'entrée permettant : consulter le référentiel, importer un référentiel au format csv,
exporter un référentiel, modifier une ligne du référentiel, supprimer une ligne du
référentiel,

Frofil consultation des régles de gestion 10 @ o Y Gestion

Profil pour lo gestion des régles de gestion 10 (G) 4




Créer un groupe de profils (3/3)
12 B oo

La troisieme étape permet de saisir des unités d'appartenance.

CHAMPS DETAIL DES ACTIONS ET REGLES DE GESTION

Etape 3/3

Saisie des unités d'appartenance

. Unité Permet d’'associer une unité
................................... d:appartenance d’appartenance (llunlté dlappartenance
Unité d'appartenance @ AJOUTER étant une information portée par le

systeme qui provisionne les utilisateurs) a
un groupe de profils donné

TERMIMER ANMMNULER

<« RETOUR




Consulter le détail d'un groupe de profils

INFORMATIONS PROFILS HISTORIQUE

Le premier Onglet « Informations » permet de consulter et de modifier
toutes les informations du groupe de profils.

X
gﬁ. Groupe d'acces a 1AM CHAMPS DETAIL DE L'ACTION ET REGLES DE GESTION
Modification d'une La modification et l'enregistrement de cette
valeur modification se fait champ par champ.

Inf t P '—|5 HEt rie .. . . .
oo - e Chaque modification fait l'objet dune

: . journalisation.
@l Groupe de profils actif

Identifiant
B

Mom

Groupe d'accés & 1AM

Description
Groupe d'accés & 1AM

Miveau Sous niveou

Unités d'oppartenance




Consulter le détail d’'un groupe de profils

INFORMATIONS PROFILS HISTORIQUE

Le deuxieme Onglet « Profils» permet de consulter et modifier le groupe

de profils
b o ACTION DETAIL DE L'ACTION ET REGLES DE GESTION
5?;3 Administrateur métier - _ ) o _
& 4 Modifier le groupe Affiche linterface d'attribution de profils
~ " de profils (Création du groupe de profil - étape 2).
Informations Profils Hi*:t-_:urjque" o
LT Consultation des Le bouton “I” permet dafficher le nom
7 profils du groupe complet de toutes les APP rattachées au
o groupe de profils.
Arbres Et Plans l,a_—\'...
test coffre : Profil Arbres Et Plans 10 =
Audits ey
test coffre : Profil Pour La Gestion Des Audits 10 =
Contrats D'accés .-“-_‘*.
test coffre : Profil Pour La Gestion Des Contrats D'accés 10—
Contrats D'entrée Py
test coffre : Profil Pour La Gestion Des Contrats D'entree 10— r
ViCCM 0




Consulter le détail d’'un groupe de profils

INFORMATIONS PROFILS HISTORIQUE

Le troisieme onglet « Historique » permet de consulter les événements
de création et de modification du groupe de profils.

X EVENEMENT ACTIONS ENREGISTREES
4  Groupe de test VITAM Ul
e Modification du Valeur(s) de chaque champ modifié dans les
groupe onglets Informations ou Profils du groupe de
profils.
La précédente valeur du champ est indiquée
Informations Profils Historique pour information.
v Journal des opérations e Création du groupe  Liste les informations du groupe de profils au
01/03/2021 | 17:18:00 moment de sa création.

Modification du groupe - OK L

Le groupe o été modifié par I'utilisateur 101 000"
{"diff":{"-Nom""Groupe de test VITAM","+Nom™:"Groupe de testVITAM Ly ‘Date
d'opération™"2021-03-01T17:18:00.817")

01/03/2021 ] 17:17:36

Création du groupe - OK @

Le groupe a été créé par ['utilisateur 101,

{"Nom":"Groupe de test VITAM","Description™"Groupe de test

VITAM" " Niveau™™,"Activé";"true","Liste des profils""[1, 2, 3, 17]""Date
d'opération™"2021-03-01T17:17:36.706")
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