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Contexte et usage de 'APP

OBJET METIER SUBROGATION

Utilisateurs support disposant du profil d'autorisation
(Administrateur d'instance, Administrateur fonctionnel)

TYPE D'UTILISATEUR

L'APP Subrogation permet d'hériter des profils de droits
d'un utilisateur aprés autorisation de celui-ci.

Utilisateurs
Créer, Modifier et Cérer las utilisateurs._.

Elle peut-étre:

- Temporaire pour un support a un utilisateur nominatif.
- Permanente sur des utilisateurs génériques créés dans
le domaine de l'organisation pour assurer des prestations
d’'administration, de paramétrage ou de supervision.

FONCTIONS

La subrogation d'un utilisateur nominatif/générique est
possible uniquement si 'organisation I'a autorisée.

 — DEPENDANCES , e : :
=— A la demande de lorganisation, il est possible de
supprimer ce droit ou désactiver un compte générique.
Subrogation Organisations
Subroger lex droits dun wilizatenr par ke support Paramitrer les orsamisations (clients, ) st les
[POUT 3sEistance ou pour assurer les prestations de coffres des crganisations

Toute transaction réalisée par l'utilisateur support est
tracée et journalisée sur son identité nominative.

paramétrazs/administration pour un clisnt

AUTRES Les sessions de subrogation ont une durée limitée :
INFORMATIONS » La session de subrogation d’'un utilisateur nominatif est
limitée a 30 minutes.

BONNES PRATIQUES * La session de subrogation d'un utilisateur générique
est limitée a 3 heures.



Frgonomie générale

@ G &
Acces a la .
Rechercher . Lance la subrogation
i subrogation d'un &
un profil @ o du compte
compte nominatif L
° generique
AR 3 o
'; L . . Langue Orgomsm:on..ulednomm Q Profil o= -
vicam_ Frangais 7 654852 - Client1 v DemoUTILISATEUR = 3% °
e Portail ‘= Subrogation .
Subroger un utilisateur ;
0 ()
‘ Nom / Prénom Criticité Groupe D
‘. ADMIN Admin = ADMIN_CLIENT_ROOT 654852 103 '.
‘. ARCHIVES Utilisateur - Groupe utilisateur Tout Coffre 108
'. ARCHIVISTE User - Groupe Archiviste 134
'. FRANCE Admin = Groupe Admin Users France 132
‘. ITALIE Admin - Groupe Admin Users Italie 133
'. SUPPORT FLUX Admin - Supervision 104
o
Actif
'@
Bloqué
. L
) p)
Désactivé (Vi e
Code couleur de vITONY 3

o Efece  Statut d'utilisateur



D2 3 4

Sélectionner une organisation

La premiere étape permet de sélectionner une organisation afin d'accéder aux profils des utilisateurs.
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Sélectionner l'organisation de l'utilisateur

a subroger :

- Dans I'écran d'accueil de I'APP, en
cliquant sur le bloc de l'organisation
souhaité ;

- Dans les autres écrans, en
sélectionnant dans la liste présente
dans le bandeau du haut.
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Subroger un compte générigue

P2 3 4

L'étape 2 permet de sélectionner le compte a subroger. Pour la subrogation de compte générique, une liste des utilisateurs générique est
disponible. Lorsque cet utilisateur générique est subrogé, I'utilisateur support hérite du groupe de profils durant sa session de travail.

Portail — Subrogation

Subroger un utilisateur

sateur, Admin @ SUBROGER UN UTILISATEUR

Nom / Prénom Criticité Groupe D

Subroger : Lance la subrogation du compte

N ACTION .
générique

... ADMIN Admin - ADMIN_CLIENT_RQOT 654852 103 ‘ ' P RI N CI PA L E
:. ARCHIVES Utilisateur [ 1 ] Groupe utilisateur Tout Coffre 108
. Nom et prénom de l'utilisateur

1

:.. ARCHIVISTE User e Groupe Archiviste 134 AIAGIRZNOERIES > Niveau de criticité du compte

CARIEETNREIESE 3. Groupe de profil de 'utilisateur
4

-, . s
‘. FRANCE Admin - Groupe Admin Users France 132 SUBROGER . Identifiant unique de l'utilisateur
:.. ITALIE Admin - Groupe Admin Users Italie 133

:.. SUPPORT FLUX Admin ™ Supervision 104 SUBROGER
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Subroger un compte nominatif

1 B3 4

L'étape 2 permet de sélectionner le compte a subroger. Lorsqu’un utilisateur est subrogé, I'utilisateur support hérite de son groupe de
profils durant sa session de travail.

Portail — Subrogation

ACTION Subroger un utilisateur :
o ENINEIZAESN - Lancer la subrogation du compte
- Renseigner I'adresse e-mail de l'utilisateur
et demander la subrogation
- Attendre l'acceptation de l'utilisateur

Subroger un utilisateur

9 : e .
a Nom / Prénom Criticité Groupe ID -
‘. ADMIN Admin [ ] ADMIN_CLIENT_ROOT 654852 103 3
:.. ARCHIVES Utilisateur L1 ] Groupe utilisateur Tout Coffre 108 SUBROGER
" Etope 1/2
* ARCHIVISTE User L1 ] Groupe Archiviste 134

(]

. 1 asge

;. FRANCE Admin - Groupe Admin Users France 132 SUerg utl on d utlllsuteur
9 ITALIE Admin - Groupe Admin Users ltalie 133 Y s .
o, Adresse e-mail xelians.fr -
‘ SUPPORT FLUX Admin .. Supervision 104
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Demander la subrogation

1 2 B 4

La troisieme étape lance la demande de subrogation.

Etape 2/ 2

CHAMPS VALEURS REGLES DE GESTION / USAGES

Attente de I'acceptation de l'utilisateur

Wous avez demandd a subrogoer Futilisateur Admin ADMIN
Par défaut, conformité aux

\/' CQm U | recomrrjandations de 'ANSSI
e e R e (paramétrable):
- Ne pas contenir plus de 2 caracteres
consécutifs issus de son nom

. Etre différent des douze derniers mots

; Mot de -
Subrogation ® passe Alphanumérique de passe
ANNULER Subrogé : admin@cufture gouv (0001 - ALAIN) P - Avoir une taille d'au moins 12 caracteres.
Super utilisateur : superadmin@change- it fr - Contenir au moins 2 caracteres issus de

chaque catégorie, pour au moins 3 des

catégories suivantes :

minuscules, majuscules, numériques,

Vl (Qm U | caractéres spéciaux.

--------—-- -

Veuillez saisir votre mot de pass;a.

Vous avez oublié votre mot de passe ? Créez un nouveou mot de posse

Mot de passe *

< RETOUR ‘V .\.-c\q1
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Arréter |a subrogation

@ a &
La derniere étape permet I'arrét de la subrogation.
\f'lf_of_"l‘\_l:a i“ ::—.:nis M ::h e - g :::in aoun v
Portail des applications de . .
. o - a
I'archivage ‘/“:-Qf-'“-"--
Frofitez d'un portail unique pour rechercher dans les archives de vos coffres, pour déposer
des éléments en toutes sécurité et pour imprimer des etiguettes en guelques clics.
Demitres utiisées Versement & consultation Reférentisls Supervision & Audits Sécurité & droits opplicatifs Orgonisation & droits utilisateurs
o a @ g CHAMPS VALEURS REGLES DE GESTION / USAGES
. & S 2 -
Recherche et consultation des Utilisateurs Groupes de profils Profil APP Paramétrages
archives Craer, Modifier et Gerar les utiisataurs... Fcr_cmetl_'a_r:_a:‘;rf;:vu:;se::s;cﬁl da externes . . ;
ria v o g s Le clic sur le lien permet d'arréter la
Arréter la lien subrogration en cours. Cette action
o SUbrogation entraine la  déconnection de

I'utilisateur support

f:; Subrogation de I'utilisoteur admin@cutture.gouvfr jusqu'a 19:37:54 ARRETER LA SUBROGATION

* La session de subrogation d'un
utilisateur nominatif est limitée a

Délais 30 minutes.
d'arrétdela  horaire + La session de subrogation d'un
® subrogation utilisateur générique est limitée a

3 heures.
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