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Généralités
) OPERATION DE SECURISATION
TR X OBJET METIER

TYPE Administrateur techniques et métier de I'organisation.
D’'UTILISATEUR

1. Consulter et télécharger une opération de
FONCTIONS sécurisation

APP Groupe de profils :

- Paramétrage des groupes de profils attribuables par
DEPENDANCES I’'administrateur a ses utilisateurs.

L'utilisateur doit disposer d’un groupe de profil
donnant acces a un profil de droits pour I’APP

« Opération de sécurisation »

Service de _
provisionning

Les journaux du cycle de vie ont pour objectif

AUTRES d’enregistrer toutes les actions significatives effectuées
Utilisateur INFORMATIONS par la solution logicielle VITAM sur chacune des UA et
habilité sur chacun des groupes d’objets techniques qui les
BONNES composent.
PRATIQUES La sécurisation des journaux consiste a apporter de la

sécurité cryptographique sur I'objet journal en tant que
tel. Cette sécurisation est effectuée a intervalles
réguliers tenant par tenant par la solution VITAM et
génere un fichier de sécurisation sauvegardé sur I’ offre
de stockage. Un mécanisme de chainage permet de
vérifier I'intégrité technique des journaux en remontant
le fil des journaux produits.




Frgonomie générale

Barre de navigation

eI Lance APP Mon compte :
entre APP = = =

— personnalisation par
S e e |Utl|lsat6l‘ Filtres, tri et
[ J @ recherche sur Télécharger
: : : les types °
: : d'opération .
@ 3 :
Reto:J ,/ Taces U ® Fane s : AECAAAAAACELSHEKADHMAALSE2KVGSYAAAAQ X ® Fermer le bandeau
terfaces tiisateurs
portail :
Paramétrer mes Opérations de securisations ; ® Onglets de détail
Recherche sur :
les opérations (o) :
Effacer les filtres et la recherche E Date de lancement Statut
Flltres trl et . 18/05/2020 WARNING
.
recherche surles ®'® ‘ ‘ it - Ll
dates ——————
aille du fichie
sur clic 08
' ..................... ‘
@ Identifiant Catégorie Date de création Statut Message
Code couleur Y ) Avertissement lors
i
correspondant @‘. LOGBOOK_UNIT_LFC_TRACEABILITY 18/05/2020 ARNING gz;:m:r\ﬁaéfn
au statut de s aremistaues
I'opération Succs du
@ ,STP,STORAG E_SECURISATION 18/05/2020 oK g;iﬁff;‘:;ﬂzu
- journal des écritures
Avertissement fors
. 0 de la sécurisation
@7. * LOGBOOK_OBJECTGROUP_LFC_TRACEABILITY 18/05/2020 ARNIN des journaux du
N cycle de vie des
. groupes d'objets
. Succésdud
@". STP_OP_SECURISATION 18/05/2020 OK g(ézfl?\sssa‘:isonenu
Joumalses
L4
®
Affich Sggl.'“atm“ : dé Bandeau de droite
sur défil ffich Ilc 50 i ignes par defaut R . d Redimensionne I'écran
ur défilement : affiche les |gn1eSOSU|vanteSJusqu a un maximum de adapté 16/9éme .
)
Au-dela de 100 : demande de confirmation ou & affiner par recherche ‘V‘: (Qn‘ 3



ECran principa

ACTION Rechercher une opération :
PRINCIPALE Filtre par date, par identifiant, par type d’opération

Paramétrer mes Opérations de securisations

o AUTRES ACTIONS Consulter une opération

Effacerles fitres et s echerche

journal des écritures

f 1
‘ Date de début ‘ ‘ Date de fin ‘ O Opérations , . N T@‘l
Opération en succes &,
O cycle de vie des unité archivistiques STATUTS DES
O Cycle de vie des groupes dobjets a7
AUDITS Opération avec avertissement A
@  dentinant Catégorie Date decréation ~  statuj L] Joumaldes écritures .
- Avertisstrientiors :
et de la sécurisation
i@: LOGBOOK_UNIT_LFC_TRACEABILITY R 418/8572020 des journaux du
............ cy(:tlg de whe dels.
------- unités archivistigys ere
----------- : 1. ldentifiant
....... Succés du .
At . rocessus de ‘. B
.?\g-. aecaaaaaacelshekac4p2alseztyxxqaaaaq STP_STORAGE_SECURISATION 18/05/2020 Eécur'\satmn . . co Lo N N ES 2. Catégo rie

3. Date de création
4. Statut

Avertissement lors
N de |a sécurisation
i\iﬂ LOGBOOK_OBJECTGROUP_LFC_TRACEABILITY 18/05/2020 des journaux du

cycle de vie des

groupes d'objets

Succés du 5. Message
. processus de
l@7 aecaaaaaacelshekadhmaalsezpgq3aaaaag STP_OP_SECURISATION 18/05/2020 0 sécurisation du
U ;
journal des
opérations




Baondeau de droite

Identifiant Identifiant de I'opération

..®
_ ° Téléchargement Bouton d’action permettant de

télécharger le rapport de

Le premier Onglet « Informations » du bandeau de droite permet.de consulteret de Fopération
télécharger un résultat d'opération de sécurisation. ... ... @ Type Catégorie du journal
et et d’opération
AECAAAAAACELSHEKADHMAALSE2KVGS5YAAAAQ X -®  patede Informations
lancement
Télécharger le rapport r
Statut OK, Warning, KO, Fatal
_____ -‘® Date de début Informations

INFORMATIONS HISTORIQUE

e® Datede fin Informations

| . _....-‘ “‘__-_.-‘ ““‘_.‘,‘-‘.__.-_ ................. . ‘
Typ,e d.Operamn Ll et e Nombre Informations
Opérations P : et e b .
T UUPPP L d’opérations
Date de lancement @~ _S_tatutt"""' e e ® _ .
18/05/2020 ... WARNING e T Nom du fichier  Informations
_______ .t ..-::::___.-_,.-‘ -.-.____.--......
Date de débyg - Datede.fin—--""""" e pre—— o _
.............................................. Taille du fichier Informations
Nombre dopérationsg-~~"""" T
Nom du fichier o Taille du fichier @+~ ® Algorithmede Informations
D B ...................................... hashage
Algorithme de hashage g ... Bate EMTON @ it ® Datetampon Informations
Certificat de signature
g @ Certificat de  Informations
Hash de I'arbre de Merkle LA ERLEEEREPPPPPPRPPPS o signature

® Hash de l’arbre Informations
de Merkle



Bandeau de droite

La second Onglet « Historique » du bandeau de droite permet de consulter le détail de l'opération de
sécurisation.

AECAAAAAACELSHEKADHMAALSE2KVG5YAAAAQ X

Télécharger le rapport

CHAMPS REGLES DE GESTION /

USAGES

HISTORIQUE
Identifiant Identifiant de I'opération

~ Journal des opérations

8/05/2020 | 07:00:24 T e Iy , .
Sécurisation des journaux du cycle de vie des unités archivistiques - WARNING L] TeIECha rge BOUtO n d action pe rmettant
. ment de télécharger le rapport
8/05/20: 7:00:2
STP_UNIT_LFC_TRACEABILITY_FINALIZATION - OK do pération
18/05/2020 | 07:00:23
Finallis_at!un de la sécurisation des journaux du cycle de vie des unités L. .
archivistiques - 0K ... Détail de Informations
052001070022 et I’opération

STP_UNIT_LFC_TRACEABILITY_FINALIZATION.STARTED - OK )

Processus de sécurisation des journaux du cycle de vie des unités archivistiques -
WARNING

18/05/2020 | 07:00:20
Vérification des processus concurrents - OK

P;éﬁara_iio_n de la liste des journaux du cycle de vie et des métadonnées des unités
archivistiques - WARNING

07:00:20

Sécurisation des journaux du cycle de vie des unités archivistiques - WARNING
{"'message”"MNo metadata entries to secure’}

18/05/2020 | 07:00:20
GENERATE_UNIT_LFC_TRACEABILITY - OK

18/05/2020 | 07:00:20
STP_UNIT_LFC_TRACEABILITY.STARTED - OK
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