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2021, une accélération
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Les projets en production
Archives nationales, projet Adamant : production depuis novembre 2018

Xelians : production depuis fin 2019

Archives diplomatiques, projet Saphir : production depuis septembre 2020

Ministère des Armées, projet Archipel : production depuis mars 2021

Urssaf - caisse nationale : production depuis été 2021

INPI : production depuis été 2021

Vitam accessible en service : production depuis septembre 2021

CNAM : production depuis décembre 2021
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Le Club Utilisateurs, 
variété et richesse

De nouveaux membres entre la V4 et la V5
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Back et front, une solution logicielle complète

Modularité

- fonctionnement 
par applications

- micro-service

Contributions

- 4 contributeurs 
travaillant sur les 
APP

- améliorations et 
ajouts de 
fonctionnalités 
par les utilisateurs
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VaS, un service, un nouveau positionnement

Modularité

- fonctionnement 
par applications

- micro-service

Contributions

- 4 contributeurs 
travaillant sur les 
APP

- améliorations et 
ajouts de 
fonctionnalités 
par les utilisateurs
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Une équipe au service du Programme Vitam



11

Et maintenant ?



 

La version 5 de la 
solution logicielle
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Livraison de la version 5

Publiée fin mars 2022



Évolutions 
fonctionnelles
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Collecte d’archives en amont du système

Création d’un module de collecte, dont l’installation est optionnelle. Livré dans une version 
béta et pour un usage via API en V5, il permet de :
● Créer des métadonnées contextuelles (= en-tête d’un bordereau de versement)
● Créer des unités archivistiques
● Créer des groupes d’objets techniques associés aux unités archivistiques
● Importer des objets binaires
● Générer et envoyer un SIP conforme au SEDA dans le back-office Vitam.

Pour quels usages ?
● faciliter, voire automatiser, les versements d’archives, depuis un service externe vers la 

solution logicielle Vitam ;
● enrichir les métadonnées (notamment par l’identification de formats et le calcul 

d’empreintes) ;
● proposer un format pivot et générique pour les services externes souhaitant verser des 

archives au sein de la solution logicielle Vitam ;
● améliorer l’interopérabilité entre les systèmes d’information,
● permettre de développer des interfaces de saisie de bordereau de versement (ex. future 

APP Collecte dans VitamUI).



Enrichissement des métadonnées descriptives et de gestion

Enrichissement des métadonnées descriptives :
● Ajout d’un bloc dit « Agent générique » (standardisé en SEDA 2.2)
● Ajout d’une date de création de l’archives (= date du versement) et d’une date de dernière 

modification (suite à une mise à jour de métadonnées, une réorganisation d’arborescence, 
etc.)

Enrichissement des métadonnées de gestion :
● Indication si la règle est portée ou héritée par l’archives, modification de la modélisation 

des règles

Pour quels usages ?
● Enrichir l’information
● Enrichir les possibilités de recherche :

● Isoler les archives versées dans la journée en vue d’effectuer un traitement (ex. audit)
● Constituer un lot d’archives récemment modifiées en vue de les transférer dans une plate-forme 

de diffusion (et d’inclure ces mises à jour sur cette plate-forme)
● Comptabiliser le nombre d’archives ayant fait l’objet d’un traitement sur l’année civile au moyen 

des facettes
● Rechercher des archives héritant de règles afin de réaliser une action sur elles (modification de 

règles, élimination, restitution...)
● Obtenir des facettes par rapport à des métadonnées de gestion

DEMO 1



Amélioration de la recherche sur un grand nombre d’archives

Augmentation à la demande du nombre de résultats sur les unités archivistiques :
● Périmètre : unités archivistiques
● Paramètres :

● plate-forme configurable (par défaut : le compteur s’arrête à 10 000 résultats si le 
paramètre n’est pas activé)

● requête
● Pour quels usages ?

● Obtenir un nombre d’occurrences exacts suite à une recherche sur les unités 
archivistiques

Recherche sur un grand nombre d’archives :
● Périmètre : unités archivistiques
● Nouveau service API (limitation du nombre de requêtes quotidiennes et du nombre 

d’archives maximal par tenant)
● Pour quels usages ?

● Permettre de constituer des lots d’archives dépassant les 10 000 éléments
● Proposer un niveau de service plus puissant à ses clients ou à un profil d’utilisateurs 

particulier (ex. administrateur).
DEMO 2



Amélioration de la recherche sur les métadonnées techniques

Ajout d’un filtre de recherche sur les métadonnées techniques :
● Périmètre : groupes d’objets techniques
● Paramètres :

● configurable par tenant
● par défaut : exclusion du nom du fichier (Filename)

● Pour quels usages ?
● Masquer à l’utilisateur des métadonnées
● Sécurité

DEMO 3



Administration des référentiels

Registre des fonds :
● Enregistrement des champs « Identifiant du message » (MessageIdentifier – card. 

1-1) et « Commentaires » (Comment – card. 0-N), présents dans l’en-tête du  
bordereau de transfert

● Pour quels usages ?
● Pouvoir rechercher dans le registre des fonds les entrées via ces deux champs,
● Générer un export du registre des fonds sous forme .csv conforme au 

standard national des registres d'entrée d'archives

Référentiel des services agents :
● Ajout d’un contrôle d’unicité dans le cas de l’envoi simultané d’un référentiel des 

services agents, contenant exactement les mêmes références.

DEMO 4



Fonctionnalités de VitamUI : actualités



VitamUI : nouveautés 
fonctionnelles

Améliorations d’APP existantes :
● APP Recherche et consultation des unités archivistiques :

● Recherche sur les types d’archives (arbre, plan, archives avec/sans objet(s)
● Export CSV (incluant arbre et plan)
● Précisions sur le nombre de résultats
● Recherche sur les règles de gestion (Communicabilité) et facettes sur les règles de gestion (DUA)
● Possibilité d’ajouter, supprimer et modifier une DUA sur une à plusieurs unités archivistiques
● Calcul des règles de gestion héritées
● Réorganisation d’arborescence
● Affichage des règles de gestion associées à une unité archivistique
● Mise à jour des métadonnées descriptives essentielles

● APP Registre des fonds :
● Ajout d’une recherche avancée
● Ajout de facettes

● APP Organisations :
● Paramétrage de la charte graphique sur la plate-forme
● Connexion via AgentConnect

DEMO



Évolutions techniques



Habilitations

Enrichissement des certificats, applicatifs et personnels :
● Les certificats permettent à une application de pouvoir s’authentifier et accéder 

au back-office Vitam.
● Ces certificats ont une durée de vie déterminée. En vue de pouvoir anticiper leur 

expiration – et d’éviter un problème d’accès au back-office, a été ajouté une date 
d’expiration dans les collections Certificate et PersonalCertificate.

Obtention de la liste des habilitations au moyen d’un playbook :
Un nouveau playbook, à l’usage de l’exploitant, à base de script Mongo permet de 
récupérer l’ensemble des informations d’un profil de sécurité, des contextes 
associés et des certificats associés :
● Liste les profils de sécurités existants
● Liste les contextes associés à chaque profils de sécurité.
● Liste les certificats associés à chaque contexte.

DEMO



Offre froide

Version évoluée de l’offre froide, permettant notamment de l’utiliser en offre « 
unique »

Objectifs :
● Permettre l'usage d'une stratégie froide par la généralisation d'un accès 

asynchrone
● Permettre la reconstruction et synchronisation d'offre à partir de stratégie froide 

(ce qui correspond à étendre la possibilité d'un PCA/PRA à partir d’une offre 
froide)

● Permettre l'accès par API externe à des archives dans une stratégie froide

Remarques : ajout de tâches dans certains workflow visant à vérifier la disponibilité 
de l’objet sur une offre (ex. DIP, etc.)



Stratégie de stockage

A été défini et implémenté une doctrine d’élection d'offre à lire pour une stratégie 
donnée.
● Chaque offre de stockage définit désormais un ordre de lecture (« rank »). Cet 

ordre est pris en considération pour la lecture des objets dans une stratégie.

● Fonctionnement :
> Utilisation de l’offre la plus prioritaire pour la récupération ( GET/ HEAD) des 
objets.
> Utilisation de l’offre référente uniquement pour la reconstruction (metadata, 
référentiels et logbook ). 



Couverture des tests de non régression (TNR)

Pour rappel, la solution logicielle Vitam est livrée avec des TNR, pouvant être 
lancés par l’utilisateur (+ de 600 tests automatisés).

Nouveautés :
● Nouveaux TNR :

● Préservation
● Audit de cohérence
● Vérification des journaux sécurisés

● Génération d’un rapport en HTML, listant les différents TNR lancés
● catégorie par catégorie
● scénarios et résultats inclus



Montée de version de composants

● Il y avait une faille critique de sécurité sur le composant log4j.
 → Montée de version log4j à 2.17.1 et slf4j à 1.7.32

Environnement : develop (future V5), V5RC, R16 et R13
 → Suppression de la dépendance log4j-core

Environnement : develop (future V5), V5RC

● Montée de version d’ELK à la version 7.16.2 (inclus le correctif de vulnérabilité de log4j) :
 → MAJ des imports et des packages /  MAJ Cerebro
 → Modification des dashboards kibana data

Environnement : develop (future V5), V5RC

● Suite au dernier audit de sécurité, plusieurs composants ont été montés de version :
 → jetty-server 10.0.7 /  / 11.0.7
 → jetty-webapp 10.0.7 /  / 11.0.7
 → resteasy-core 5.0.1.Final
 → commons-io 2.11.0
 → Shiro-core / web 1.8.0
 → Bouncycastle bcprov-jdk15on 1.69
 → org.apache commons-compress 1.21
 → org.owasp antisamy 1.6.4
 → ESAPI 2.2.3.1



Supervision

● Installation et configuration de Prometheus / Grafana entièrement automatisé, 
avec notamment le pré-paramétrage des datasources.

● Ajout d’informations sur l’état des services extraites
 de Consul



Nouveautés techniques

Amélioration de la sécurité

Refonte de l’UX Design

Habilitations Open ID

Montée de version Anti-samy et Spring
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